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1. OBJETIVO

Establecer los lineamientos y criterios bajo los cuales se debe realizar la identificacion,
clasificacion y valoracion de los activos asociados con la informacion y las instalaciones
de procesamiento de informacion en la Secretaria Distrital de Movilidad - SDM,
contemplando los aspectos, las orientaciones, el componente tecnolégico y archivistico y
las directrices existentes en materia de seguridad de la informacion, gestion de calidad y
gestion documental dentro del marco del Modelo Integrado de Planeacion y Gestién —
MIPG -

2. DESARROLLO DEL INSTRUCTIVO
2.1 ALCANCE

Este instructivo debe ser aplicado por los lideres de proceso de la Entidad, el oficial de
seguridad de la informacion, la Subdireccion Administrativa a través del grupo de gestion
documental o los encargados del rol de seguridad de la informacion al interior de la
Secretaria Distrital de Movilidad - SDM, segun corresponda, quienes tienen como
responsabilidad mantener actualizado el Inventario de activos, incluyendo la identificacion,
clasificacion y valoracion de los activos de informacion, asi como asesorar e impulsar el uso
de la metodologia en todos los procesos que se encuentran en el alcance del Sistema de
Gestién de Seguridad de la Informacion (SGSI).

2.2 POLITICAS

Las politicas aplicables para el proceso de identificacion, clasificacion y valoracion de los
activos de informacion se establecen en el documento de Politicas especificas de seguridad
y privacidad de la Informacién establecido por la Secretaria Distrital de Movilidad — SDM y
la Politica de Gestion Documental publicadas en el portal web y la intranet de la entidad.

3. DEFINICIONES

Los términos y/o definiciones mencionadas en este documento, podra consultarlos en el
glosario de la Entidad (PE01-PR04-F04), el cual recopila los principales términos asociados
en los diferentes documentos de la Entidad, los términos se encuentran organizados
alfabéticamente y las definiciones se presentan en un lenguaje claro, para una mejor
apropiacion por parte de los diferentes usuarios:

https://www.movilidadbogota.gov.co/web/glosario
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4. COMPONENTE TECNOLOGICO
4.1 INVENTARIO DE ACTIVOS DE INFORMACION

Los activos de informacion de la Secretaria Distrital de Movilidad deben ser identificados,
clasificados de acuerdo con los requisitos legales vigentes y valorados frente a los criterios
de confidencialidad, integridad y disponibilidad y asi determinar el valor de la criticidad de
los mismos con el fin de darle el tratamiento adecuado y de esta manera mitigar los riesgos
de seguridad de la informacion que se puedan presentar.

El proceso de identificacion y actualizacion del inventario de activos de informacién
comprende las siguientes fases:

1.Identificqci6n 2. Clasificaciéon 3. Va_Ioraci()n
de los Activos de la Activos _de
de Informacién Informacion Informacion

Ilustracion 1. Fases Registro Activos de informacién
Fuente: Propia

La informacion resultante de estas fases se registra en la matriz de Inventario de Activos
de Informacién, con el formato PA04-INO3-FO1.

4.2 IDENTIFICACION DE LOS ACTIVOS DE INFORMACION

Esta fase consiste en determinar los activos de informacién que van a ser parte del registro
de activos, para ello se conformé un equipo de gestores de activos de informacion,
designados por los lideres de proceso, quienes seran los encargados de llevar a cabo las
actividades correspondientes a la identificacion de activos de informacion.

Para la identificacion de los activos, el propietario del activo debe diligenciar los siguientes
componentes:

Componentes Descripcion
ftem Numero consecutivo que identifica al activo en el inventario.
Proceso Hace referencia al proceso al que pertenece el activo identificado.

Nombre de la dependencia responsable de la produccion o uso del activo de
informacién en virtud del cumplimiento de sus funciones, procesos y procedimientos.

Dependencia
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Componentes Descripcion
Nombre del Activo

de Informacion

Nombre de identificacién del activo dentro del proceso al que pertenece.

Descripcion del
activo

Explicacion de las caracteristicas mas relevantes del activo identificado.

Tipo de activo

Para facilitar el manejo y mantenimiento del inventario, los activos categorizan en
diferentes tipos. Para este campo se requieren los siguientes valores:

Informacién Fisica: Informacién que estd contenida en medios fisicos.
Ejemplo: documentos impresos

Informacién Digital: Se refiere a la informacion que esta contenida en medio
digital. Ejemplos: Bases de datos, archivos tipo pdf, archivos de texto.
Hardware: Conjunto de elementos fisicos o materiales que constituyen un
sistema informatico.

Software: Conjunto de programas, aplicaciones y rutinas que permiten a la
computadora realizar determinadas tareas de una manera secuencial y
especifica. Ejemplos: cédigo fuente, aplicaciones.

Servicio: Servicios de computacién y comunicaciones, tales como Internet,
paginas de consulta, directorios compartidos e Intranet.

Recurso Humano: Aquellas personas que, por su conocimiento, experiencia 'y
criticidad para el proceso, son consideradas activos de informacion
Instalaciones: Lugares donde se resguardan los sistemas de informacion y
comunicaciones.

Intangibles: Se consideran intangibles aquellos activos inmateriales que
otorgan a la entidad una ventaja competitiva relevante, uno de ellos es la
imagen corporativa, reputacion o el good will, entre otros.

Estado y custodia

del activo de - . e . L
L Es el cargo responsable de definir el nivel de clasificacion de la informacion, dar las
Informacion ; . - . o S . -
directrices de uso del activo, autorizar privilegios y definir el ciclo de vida de este.
Propietario
Ubicacion Identificar la ubicacion fisica y/o l6gica del activo de informacion.

Tabla 1. Componentes Inventario de Activos
Fuente: Propia

4.3 CLASIFICACION DE LA INFORMACION

En esta etapa, se debe seleccionar el nivel de clasificacion de la informacion que contiene
cada activo en funcion de los requisitos legales, valor, criticidad y susceptibilidad a
divulgacién o modificacion no autorizada. En este sentido, es importante tener en cuenta el
Principio de Confidencialidad consignado en la Ley 1712 de 2014 de “Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional”y la Ley 1581 de 2012 “Por la cual
se dictan disposiciones generales para la proteccion de datos personales.” y su decreto
reglamentario 1377 de 2013.

Este es un documento controlado; una vez se descargue de la intranet, la web o se imprima, se considera copia no

PEO01-PR04-MD04 V.1.0

controlada.

Pégina 7 de 18




SISTEMA INTEGRADO DE GESTION DISTRITAL BAJO EL
ESTANDAR MIPG

GESTION DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

ALCALDIA MAYOR

DE BOGOTA D.C.

e Instructivo para la identificacion, clasificacion y valoracién de
activos de informacion
Cdédigo: Cbdigo: PA04-INO3 Version: 3.0

El gestor junto con el propietario o el usuario que tiene la responsabilidad de administrar el
activo, deberan clasificar y valorar el activo.

En la seccion del formato de Inventario de Activos “Criterios con base en la Ley 1581 de
2012” se debe especificar si el activo de informacién contiene datos personales y si hace
parte de los siguientes tipos de informacion:

e Dato Publico: Son publicos, entre otros, los datos contenidos en documentos
publicos, sentencias judiciales debidamente ejecutoriadas que no estén sometidos
areserva y los relativos al estado civil de las personas.

e Dato Semiprivado: Es semiprivado el dato que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacion puede interesar no solo a
su titular sino a cierto sector o grupo de personas 0 a la sociedad en general, como
el dato financiero y crediticio de actividad comercial o de servicios a que se refiere
el Titulo IV de la presente ley.

e Dato Privado: Es el dato que por su naturaleza intima o reservada soélo es relevante
para el titular.

o Dato Sensible: Se entiende por datos sensibles aquellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos
que revelen el origen racial o étnico, la orientacién politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicién, asi como los
datos relativos a la salud, a la vida sexual, y los datos biométricos.

4.4 VALORACION DE ACTIVOS DE INFORMACION
4.4.1 Infraestructura Critica Cibernética

La infraestructura critica es aquella soportada por las TIC y por las tecnologias de
operacion, cuyo funcionamiento es indispensable para la prestacion de servicios esenciales
para los ciudadanos y para el Estado. Su afectacién, suspension o destruccién puede
generar consecuencias negativas en el bienestar econémico de los ciudadanos, o en el
eficaz funcionamiento de las organizaciones e instituciones, asi como de la administracién
publica.

En la seccion del formato de Inventario de Activos “Infraestructura Critica Cibernética” se
debe especificar si el activo de informacion es considerado infraestructura critica cibernética
y justificarlo de acuerdo con los siguientes criterios:

Este es un documento controlado; una vez se descargue de la intranet, la web o se imprima, se considera copia no
controlada.
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e Impacto Social: Valorado en funcion de la afectacion de la poblacion (incluyendo
pérdida de vidas humanas), el sufrimiento fisico y la alteracion de la vida cotidiana.

e Impacto Econdmico: Valorado en funcién de la magnitud de las pérdidas
econdémicas en relacion con el Producto Interno Bruto (PIB).

e Impacto Medioambiental: Valorado en funcion de los afios que tarda la
recuperacion del medio ambiente.

Impacto

e Impacto social
Medioambiental

e 0.5% Poblacion
Nacional

Impacto Econdmico PIB de un dia 6 0.123%
del PIB anual

250.000 personas 464.619.736,13 3 afios

Tabla 2: Criterios de Criticidad
Fuente: Guia para la Identificacion de ICC de Colombia

4.4.2 Valoracion de acuerdo con la confidencialidad

La confidencialidad se refiere a que la informacion no esté disponible ni sea relevada a
individuos, entidades o procesos no autorizados. Esta se debe definir de acuerdo con las
caracteristicas de los activos que se manejan en la entidad y dando cumplimiento con lo
establecido en La Ley de Transparencia de la Informacién (Ley 1712 de 2014), la valoracién
a tener en cuenta se presenta a continuacion:

CONFIDENCIALIDAD DESCRIPCION

Informacion disponible sélo para un proceso de la entidad y que en caso de
ser conocida por terceros sin autorizacion puede conllevar un impacto
negativo de indole legal, operativa, de pérdida de imagen o econémica.
Informacion disponible para todos los procesos de la entidad y que en caso
de ser conocida por terceros sin autorizacion puede conllevar un impacto
) negativo para los procesos de la misma.

~ INFORMACION Esta informacion es propia de la entidad o de terceros y puede ser utilizada
PUBLICA CLASIFICADA por todos los funcionarios de la entidad para realizar labores propias de los
procesos, pero no puede ser conocida por terceros sin autorizacion del
propietario.
Informacion que puede ser entregada o publicada sin restricciones a
INFORMACION PUBLICA | cualquier persona dentro y fuera de la entidad, sin que esto implique dafios
a terceros ni a las actividades y procesos de la entidad.

Tabla 2. Esquema de Clasificacion por Confidencialidad
Fuente: Elaborada con datos de Guia para la Gestion y Clasificacion de Activos de Informacion, MINTIC, 2016
(https://lwww.mintic.gov.co/gestionti/615/articles-5482_G5_Gestion_Clasificacion.pdf)

INFORMACION PUBLICA
RESERVADA

Este es un documento controlado; una vez se descargue de la intranet, la web o se imprima, se considera copia no
controlada.
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4.4.3 Valoracion de acuerdo con laintegridad

La integridad se refiere a la exactitud y completitud de la informacion, esta propiedad es la
gue permite que la informacion sea precisa, coherente y completa desde su creacion hasta
su destruccion.

NIVEL CRITERIOS DE CLASIFICACION

La pérdida de exactitud y estado incompleto de la informacion impacta de
manera grave a toda la SDM.

La pérdida de exactitud y estado incompleto de la informacion impacta de

MEDIO manera significativa algunos procesos de la SDM.
La pérdida de exactitud y estado incompleto de la informacién no genera
BAJO impacto alguno para la SDM.

Tabla 3. Valoracion de Integridad
Fuente: Elaborada con datos de Guia para la Gestion y Clasificacién de Activos de Informacion, MINTIC, 2016
(https://lwww.mintic.gov.co/gestionti/615/articles-5482_G5_Gestion_Clasificacion.pdf)

4.4.4 Valoracion de acuerdo con la Disponibilidad

La disponibilidad se refiere a la propiedad de acceso a la informacion y su utilizacion por
solicitud de una persona y/o entidad autorizada.

NIVEL CRITERIOS DE CLASIFICACION

La ausencia de informacion y/o de los sistemas de tratamiento, impacta de
manera grave a la SDM.

La ausencia de informacion y/o de los sistemas de tratamiento, impacta de
MEDIO | manera significativa algunos procesos de la SDM.

La ausencia de informacién y/o de los sistemas de tratamiento, no genera
BAJO impacto alguno para la SDM.
Tabla 4. Valoracion de Disponibilidad
Fuente: Elaborada con datos de Guia para la Gestion y Clasificacion de Activos de Informacion, MINTIC, 2016
(https://lwww.mintic.gov.co/gestionti/615/articles-5482_G5_Gestion_Clasificacion.pdf)

4.5 CRITICIDAD DE LOS ACTIVOS

Posterior a la valoracion del activo, y tomando como referencia los resultados obtenidos en
relacion con su integridad, disponibilidad y confidencialidad, se procede a calcular la
criticidad del activo (Calculada automaticamente) en los siguientes niveles:

Este es un documento controlado; una vez se descargue de la intranet, la web o se imprima, se considera copia no
controlada.
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CRITICIDAD DEL ACTIVO

Rango (Resultado de
la Sumatoria de NIVEL CRITERIOS DE CALIFICACION
[+D+C)

La pérdida de integridad, disponibilidad y
confidencialidad del activo impacta de manera
grave a la SDM.
La pérdida de integridad, disponibilidad y
4a6 PRIMORDIAL confidencialidad del activo impacta de manera
significativa algunos procesos de la SDM.
La pérdida de integridad, disponibilidad vy
1a3 INSIGNIFICANTE confidencialidad del activo no genera impacto
alguno para la SDM.

Tabla 5. Criticidad de los Activos
Fuente: Guia para la Gestién y Clasificacion de Activos de Informacion.

7a9

4.6 ASOCIACION A LOS RIESGOS DE SEGURIDAD DE LA INFORMACION

Una vez identificado el activo de informacién, clasificado, valorado y establecida su
criticidad; los activos cuya criticidad esta en el nivel “Critico”, seran considerados como
insumo para la identificacion de riesgos con la finalidad de gestionarlos aplicando la
metodologia de gestion de riesgos de seguridad de la informacién establecida por la
entidad.

5. COMPONENTE ARCHIVISTICO

Teniendo en cuenta lo consignado en la Ley 1712 de 2014 de Transparencia y del Derecho
de Acceso a la Informacion Publica Nacional y el Decreto 1080 de 2015, en donde se indica
gue las entidades del estado deben crear y actualizar el Registro de Activos de Informacion
e Indice de Informacion Clasificada y Reservada, se hace necesario la construccion de una
matriz que permita consolidar toda la informacion fisica y/o electrénica y, producida y
recibida de la entidad teniendo como referencia la guia de instrumentos de gestion de
informacioén publica.

Lo anterior, a través del formato PA04-INO3-F02 Inventario Activos de Informacién de tipo
archivistico, donde se identifican y consolidan los activos de informacion y se establece la
clase de confidencialidad que existe para cada uno, de acuerdo con la naturaleza y la
normatividad aplicable en el indice de informacién clasificada y reservada.

Para la elaboracion de este componente es necesario tener en cuenta los siguientes
momentos que permitiran elaborar un instrumento acorde con las necesidades de la
entidad:

Este es un documento controlado; una vez se descargue de la intranet, la web o se imprima, se considera copia no
controlada.
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llustracion 2. Construccion de los Instrumentos de Gestion de Informacion
Fuente: Construccién propia con informacion de la Guia de Instrumentos de Gestion de Informacién Piblica

5.1 REVISION DE LOS INSTRUMENTOS DE GESTION DOCUMENTAL

Para la construccion de este instrumento la SDM debe contar con las Tablas de Retencion
Documental — TRD, las cuales permitiran identificar la informacién producida y recibida por
la entidad y que tiene en custodia o bajo administracion. Asi mismo, son importantes los
Cuadros de Clasificacion Documental — CCD, dado que refleja la jerarquizaciéon de la
documentacién producida y se registran datos necesarios como: secciones y subsecciones,
series y subseries documentales.

Si en algun momento la entidad no cuenta con la versién actualizada de las TRD y CCD, la
informacion se recopilara mediante mesas de trabajo con las dependencias, formulando

preguntas como:

¢ Qué tipo de informacion produce, obtiene o controla cada dependencia de la entidad

actualmente?

¢,Con qué medios de comunicacion cuenta actualmente la entidad?
¢,Con cudles medios cuenta para almacenar informacion?

Este es un documento controlado; una vez se descargue de la intranet, la web o se imprima, se considera copia no
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¢, Qué informacién se encuentra publicada actualmente en la pagina web de la entidad?

¢ Existe informacion para poblaciones especificas?

Luego de realizar la identificacién de la informacion, debe organizarse y agruparse por
categorias para asi definir su disponibilidad, publicacién y acceso de la ciudadania.

5.2 IDENTIFICAQION DE ELEMENTOS BASICQS DEL REGISTRO DE ACTIVOS DE
INFORMACION E INDICE DE INFORMACION CLASIFICADA Y RESERVADA

El registro de activos de informacién e indice de informacién clasificada y reservada para
su consolidacion y valoracion se elaborara en una hoja de céalculo para facilitar la realizacion
de filtros y agrupaciones y se tendran en cuenta minimo los siguientes elementos.

CAMPOS

DESCRIPCION

Categorias o Series

Para asignar la categoria es importante tener en cuenta la
clasificacion propuesta por las tablas de retencién documental.

Nombre o Titulo de la
informacién

Asignar nombres claros a los documentos, titulos completos, evitar
las abreviaciones o el uso indiscriminado de siglas. Lo importante es
gue quien consulte los instrumentos de gestion de informacion
publica, entienda su contenido. Por ejemplo: Plan Anual de
Adquisiciones - Vigencia 2022. En lugar de PAA 2022.

Descripcion de la
informacion

Se debe explicar brevemente el contenido del documento.

Idioma

Sefialar el idioma en que fue producida la informacién, es decir definir
el idioma, lengua o dialecto con el dual se gener6 el documento.

Medio de conservacioén y/o

Los medios de conservacion de informacion, son todas aquellas
herramientas en donde suele reposar la informacion. Puede ser fisico
0 en medios electrénicos:

Registro de Activos de Informacion

soporte Discos Zip, Discos Duros, Discos compactos CD, Discos Versatiles
Digitales - DVD, Microfilmaciones, Redes, Correo Electrénico,
Intranet, Internet.
Sefalar el tipo de formato en el que se encuentra el documento como:
Texto: .doc, .txt, .rtf, .pdf
Hojas de Calculo: .xls, .xlt, .csv

Formato Presentaciones: .ppt, .pps

Documentos gréficos: .jpg, .gif, .png, .tif o .tiff, .ttf
Bases de datos: .mdb, .sql

Audio: .wav, .mid, .mp3, .0gg

Video: .mpeg, .avi, .mov

Animacion: .swf

Este es un documento controlado; una vez se descargue de la intranet, la web o se imprima, se considera copia no
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CAMPOS

DESCRIPCION

Compresion: .zip, .rar

Disponible

Informacion

Se refiere a aquella informacion que esté a disposicion inmediata para
ser consultada o solicitada. Pero no se encuentra publicada.

Publicada

se refiere a aquella informacion de libre acceso por medios virtuales
0 en medios fisicos dispuestos para tal fin. No es necesaria su
solicitud.

Fecha de generacion de la
Informacion

Se debe registrar la fecha en la cual se generé el documento.

Nombre del responsable de
la produccién de la
informacion

Se debe registrar el responsable de la produccion de la informacién,
es decir la dependencia que genero los documentos.

Nombre del responsable de
lainformacién

Se debe registrar el responsable de la custodia de la informacion.

Objetivo legitimo de la
excepcion

Se debe verificar si la informacion tiene alguna excepcion, que se
encuentran previstas en los articulos 18 y 19 de la Ley 1712 de 2014.

Fundamento constitucional
o legal

Se debe verificar que el fundamento constitucional o legal permita
justificar la clasificacion o la reserva, sefialando expresamente la
norma, articulo, inciso o péarrafo que la que se ampara.

Fundamento juridico de la
excepcioén

Se debe explicar o justificar el por qué la informacion debe ser
clasificada o reservada bajo el fundamente constitucional o legal
nombrado en la casilla anterior.

Excepcién total o parcial

Se debe identificar si la calificacién es integral o parcial, las partes o
secciones clasificadas o reservadas. Indicar si la totalidad del
documento es clasificado o reservado o si solo una parte corresponde
a esta calificacion.

Fecha de la calificacion

Registrar la fecha en que se calific la informacién como reservada o
clasificada.

indice de Informacion Reservada y Clasificada

Plazo de la clasificacion o
reserva

Se debe registrar el tiempo que cobija la clasificacion o reserva. La
clasificacion es ilimitada en afios, la reserva solo puede durar como
méaximo por 15 afios desde la creacion del documento.

Tabla 6. Campos Registro de Activos e indice de Informacién
Fuente: Construccién propia con informacion de la Guia de instrumentos de gestién de informacion publica

También es Util para identificar la informacién que posee la entidad y donde se puede
consultar, aportando a la preservacion de la memoria institucional y facilitar la continuidad

de los procesos de la misma.

5.3 IDENTIFICAC;ION DE ELEMENTOS BASICQS DEL REGISTRO DE ACTIVOS DE
INFORMACION E INDICE DE INFORMACION CLASIFICADA Y RESERVADA

El registro de activos de informacion publica es aquella que se genere, obtenga, adquiera,
transforme o controle la entidad, independientemente del formato fisico o electrénico. El
activo de informacion se considera como un elemento que se recibe o genera en la entidad

Este es un documento controlado; una vez se descargue de la intranet, la web o se imprima, se considera copia no
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en el desarrollo de sus funciones, abarca informacion que se encuentra impresa, escrita,
elaborada en cualquier medio electrénico o que se encuentra almacenada en equipos de
cOmputo, esto incluye datos contenidos en registros, archivos, bases de datos, videos e
imégenes.

Al realizar la identificacion de los activos de informacién es importante tener en cuenta lo
siguiente:

ITEMS DESCRIPCION
Categorias de informacion del | Identificacion de series o subseries en la Tabla de Retencién
sujeto obligado Documental — TRD.

Identificar los documentos publicados por la entidad, incluyendo
Toda la informacion publicada | aquellos que actualmente no se encuentran en la pagina web de

la entidad.
Informacion disponible para Identificar la informacién que actualmente esta disponible para
ser solicitada por el publico consulta del pablico.

Tabla 7. Identificacion del Activo
Fuente: Construccion propia con informacion de la Guia de instrumentos de gestion de informacion publica

A partir de esta identificacion, cada activo de informacién debe contener minimo la
descripcion propuesta en el numeral 5.2

5.4 CONSTRUCCION DEL INDICE DE INFORMACION RESERVADA Y
CLASIFICADA
Este instrumento corresponde al inventario de la informacién publica que por su naturaleza
pueden generar perjuicio de algunos derechos o intereses publicos (reserva) o privados
(clasificacion), por lo que no podria ser publicada.

El indice cumple principalmente dos funciones que son:

1. Permite definir cuales son los documentos que por sus caracteristicas tienen acceso
restringido.

2. Facilitar la respuesta de las solicitudes que se realicen de aquella informacion
identificada como publica reservada o clasificada

5.4.1 ¢Qué es informacion clasificada o reservada?

5.4.1.1 Informacion Clasificada

Este es un documento controlado; una vez se descargue de la intranet, la web o se imprima, se considera copia no
controlada.
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Esta informacion de ser divulgada puede ser perjudicial para la entidad o para ciertos
derechos de personas naturales o juridicas como los de privacidad. Lo anterior teniendo en
cuenta lo consignado en el articulo 18 de la Ley 1712 sefiala cuéles son esos derechos:

a) El derecho de toda persona a la intimidad, bajo las limitaciones propias que impone
la condicion de servidor publico.
b) El derecho de toda persona a la vida, la salud o la seguridad.

5.4.1.2 Informacion Reservada

Para el caso de la informacion reservada es aquella que de entregarse puede causar dafio
a bienes o intereses publicos. Por lo que es importante tener en cuenta las tematicas
consignadas en el articulo 19 de la Ley 1712 de 2014:

a) La defensay seguridad nacional

b) La seguridad publica

c) Las relaciones internacionales

d) La prevencion, investigacion y persecucion de los delitos y las faltas disciplinarias,
mientras que no se haga efectiva la medida de aseguramiento o se formule pliego
de cargos, segun el caso

e) El debido proceso y la igualdad de las partes en los procesos judiciales

f) La administracion efectiva de la justicia

g) La estabilidad macroecondmica y financiera del pais

h) Los derechos de la infancia y la adolescencia

i) La salud publica

Teniendo en cuenta las consideraciones conceptuales de informacién clasificada vy
reservada, la misma se debe justificar como tal con cada uno de los items descritos en el
numeral 5.2

6. SEGUIMIENTO Y REVISION DE ACTIVOS DE INFORMACION

La actividad de revision se refiere a la verificacién que se lleva a cabo para determinar si
un activo de informacion continda o no siendo parte del inventario, o si los valores de
evaluacion asignados en el inventario y clasificacion de activos de Informacion deben ser
modificados.

En general, el inventario de activos puede ser revisado o validado en cualquier momento
en que el lider del proceso (o quien haga sus veces) asi lo solicite, o el oficial de seguridad
de la informacién si asi lo requiere.

Este es un documento controlado; una vez se descargue de la intranet, la web o se imprima, se considera copia no
controlada.
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La consolidacioén del inventario se hara una Unica vez. La revision minima se debe llevar a
cabo anualmente. Cuando un proceso adquiere nuevos activos de informacion, o si han
sido dados de baja, en el momento en que se programe la actualizacion, se deben tener en
cuenta para incluirlos o retirarlos segun la necesidad. Las razones por las cuales deberia
realizarse una revision o validacién son:

Actualizaciones al proceso al que pertenece el activo.

Adicion de actividades al proceso.

Inclusién de un nuevo activo.

Cambios o migraciones de sistemas de informacion en donde se almacenan o
reposan activos de la ubicacién ya inventariados.

Cambios fisicos de la ubicacion de activos de informacion.

¢ Afectacion de la materializacion de un riesgo o un incidente que afecte un activo.

Adicionalmente, es importante resaltar que anualmente se solicitara a todos los procesos,
a través de memorando del Sistema de Gestion Documental, la revision y pertinencia de la
actualizacion del Inventario de Activos de Informacion.

La persona lider del proceso (o quien haga sus veces) y oficial de seguridad dejaran
constancia de las actualizaciones realizadas al inventario de activos de informacién en su
componente tecnoldgico a través de un acta. Asi mismo, para el componente archivistico
el profesional especializado en Gestion documental de la Subdireccion Administrativa
gestionard la actualizacién del inventario anualmente.

7. ROLESY RESPONSABILIDADES

La Oficina de Tecnologias de Informacion y las Comunicaciones y la Subdireccion
Administrativa, teniendo en cuenta la importancia que requiere el inventario de los activos
de informacion de la Entidad, contempla acciones que incluye aspectos funcionales, y
tecnolégicos. Por lo tanto, considera la participacién de todos las y los lideres de los
procesos de la Entidad que soporten las actividades requeridas. De esta manera se definen
los siguientes actores:

7.1 Persona Lider del Proceso y/o persona delegada designada

* Identificar y valorar los activos de informacién y la informacion mas importante del
proceso en términos de su confidencialidad, privacidad, integridad y disponibilidad.

Este es un documento controlado; una vez se descargue de la intranet, la web o se imprima, se considera copia no
controlada.
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* Realizar y mantener actualizada la clasificacion de los activos de informacion y la
informacién del proceso de acuerdo al esquema de clasificacion definido por la

Entidad.

* Realizar seguimiento a los activos de informacién minimo una vez al afio o cuando
sea requerido; con la finalidad de mantener actualizado el inventario de activos de
informacion, reportando los cambios realizados en su componente tecnoldgico al
Oficial de Seguridad de la Informacién y en el componente archivistico al profesional
especializado en Gestién Documental de la Subdireccién administrativa.

» Aprobar los activos de informacidn del proceso para publicacién de las matrices en
el espacio de la intranet correspondiente.

7.2 Oficial de Seguridad de la Informacion

* Realizar acompafiamiento, seguimiento y levantamiento de los activos de
informacién en su componente tecnolégico.

» Validar la existencia, actualizacién y vigencia del inventario de activos de
informacioén de los procesos.

* Validar el cumplimiento de las politicas de seguridad de la informacion
correspondientes a la Gestion de activos.

7.3 Profesional de la Subdireccion Administrativa

» Actualizar el registro de activos de informacion en su componente Archivistico de
acuerdo con los procedimientos y lineamientos definidos en el Programa de Gestion
Documental - PGD.

+ Actualizar el inventario de activos de informacion tipo dato e informacién de acuerdo
con el cuadro de clasificacién, el cuadro de caracterizacion y las Tablas de
Retencién Documental Aprobadas por el Comité Interno de Archivo y convalidadas
por el Archivo de Bogota.

Este es un documento controlado; una vez se descargue de la intranet, la web o se imprima, se considera copia no
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