¢Estan todos los componentes operando juntos
y de manera integrada? (Si / en proceso / No)
(Justifigue su respuesta):

¢Es efectivo el sistema de control interno para
los objetivos evaluados? (Si/No) (Justifique su
respuesta):

La entidad cuenta dentro de su Sistema de
Control Interno, con una institucionalidad
(Lineas de defensa) que le permita la toma de
decisiones frente al control (Si/No) (Justifique su
respuesta):
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Conclusién general sobre la evaluacion del Sistema de Control Interno
En la SDM, los componentes del MECI se encuentran presentes y funcionando de forma articulada, ya que, desde la evaluacion realizada por la tercera linea se puede concluir que los componentes se encuentran operando juntos y de manera integrada los cuales han contribuido con el cumplimiento de los objetivos y
SI metas institucionales que benefician a los grupos de interés.
De otra parte, los responsables de las politicas presentan en el CIGD el estado de avance en el proceso de implementacion, mantenimiento y mejora de cada una de estas, teniendo en cuenta los lineamientos y atributos de calidad definidos por el DAFP, lo que ha permitido a la alta direccién la toma de decisiones.
El Sistema de Control Interno en la SDM es efectivo, debido a que sus componentes se encuentran debidamente articulados, lo cual permite que las actividades y operaciones se desarrollen conforme las politicas, normas, metas, objetivos, y demés lineamientos dados por la Alta Direccion.
SI Con la ejecucion de los procesos definidos en la entidad y que hacen parte del Sistema Integrado de Gestion, se contribuye con el cumplimiento de los objetivos institucionales, con una gestion interna y externa transparente, enfocada a la satisfaccion de las necesidades de la ciudadania y contribuyendo al fortalecimiento
de la gestion Publica.
En la SDM, através de las Resoluciones 056 y 115 de 2018, modificada por la Resolucion 79928 de 2021 se encuentra institucionalizado el Comité Institucional de Coordinacion de Control Interno y su respectivo estatuto, a su vez mediante la Resolucion 256 de 2018, modificada por las Resoluciones 444 de 2019, 173
S . de 2020 y 77749 de 2021, se cred el Comité Institucional de Gestion y Desempefio, de otra parte, el Manual Modelo Integrado de Planeacion y Gestion Version 9.0, documentos a través de los cuales se ha precisado la responsabilidad de la implementacién, desarrollo, control y mejora del Sistema Integrado de Gestién
I Distrital y su marco de referencia Modelo Integrado de Planeacion y Gestion -MIPG en la SDM vy definiendo el liderazgo e instancias de apoyo para cada una de las Dimensiones y Politicas de MIPG. Adicionalmente, se encuentra en etapa de implementacion la Matriz de Lineas de Defensa y Reporte de Informacion
Version 1.0, ejercicio realizado con la Secretaria General de la Alcaldia Mayor de Bogota.

Nivel de
Cumplimiento
componente

¢El componente esté presente y
funcionando?

Evaluacion de riesgos

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Fortalezas:

» Desde la alta direccion permanentemente se refuerzan las acciones que se ejecutan en la primera y segunda linea de defensa, con el fin de dar cumplimiento a
cada una de los lineas que hacen parte del componente de ambiente de control.

» Se continuan con las actividades dirigidas al fortalecimiento e interiorizacion de del Cdédigo de Integridad, asi mismo se Manual de Integridad PA02-MO03 el cual
contiene: Politica de integridad, cédigo de integridad, cédigo de buen gobierno, conflicto de interés y canales de denuncia de corrupcién y de soborno.

» La SDM cuenta con los canales denuncia de posibles actos de corrupcidn, asi como, para la deteccién y prevencion del uso inadecuado de informacion privilegiada
a través de Politicas de Seguridad Informatica, Mapas de Riesgos de gestidn, corrupcion y antisoborno.

» Se llevaron a cabo las actividades establecidas en los Planes Institucionales y Estratégicos definidos en el Decreto 612 de 2018, asi mismo se presentaron los
respectivos avances en los comites.

» La entidad cuenta con politica actualizada para la administracion del riesgo para los riesgos de gestion, corrupcion y antisoborno definiendo los niveles de
aceptacion en el Mapa Institucional de Riesgos.

» Se mantienen las politicas definidas para el manejo del personal en todo el ciclo de permanencia como servidor publico.

* Se evalla permanentemente el cumplimiento de las obligaciones de los contratistas de apoyo, de acuerdo a los lineamientos definidos en el Manual de
Contratacion, Manual de Supervision e interventoria.

* La SDM cuenta con lineamientos para la Planificacion Estratégica y Operativa y para la Formulacién de proyectos, construccion y seguimiento del Plan de Accion
Institucional, con miras a velar por el cumplimiento de los proyectos y metas, lo que permite tomar decisiones oportunamente.

» Existe normatividad y lineamientos internos en los cuales se segregan las funciones de los colaboradores. (manual de funciones-delegaciones)

 EI CICCI aprueba el Plan Anual de Auditorias Internas y en dicho espacio se presentan los avances al mismo.

» Se comunicé al CICCI los informes del monitoreo y seguimiento de los riesgos realizados por parte de la OCI.

» Los responsables de la informacién financiera han venido reportando al Despacho dicha informacién, en cumplimiento de la politica de gestion presupuestal y,
eficiencia del gasto publico.

Debilidades:
* Aln no se encuentra apropiada por parte de los responsables la matriz de lineas de reporte en temas clave para la toma de decisiones.

¢ En el Plan de Accidn Institucional —PAI de la SDM, se vinculan los objetivos estratégicos y operativos con los diferentes programas y proyectos, igualmente, a través de los POA de
gestion sin inversion y con inversion, se detallan las metas e indicadores, actividades, que estan alineados con los objetivos corporativos.

¢ Se cuenta con el procedimiento Formulacion de proyectos, construccién y seguimiento del Plan de Accidn Institucional PEO1-PRO1 el cual establece los lineamientos para que los
objetivos de los procesos y proyectos definidos en los diferentes planes sean especificos, medibles, alcanzables, priorizados, con una linea de tiempo.

¢ La alta direccion lleva a cabo el seguimiento trimestral, rigié€ndose por lo establecido en el procedimiento, PE01-PRO1, del proceso de Direccionamiento Estratégico, en el cual se
determina el monitoreo a los indicadores de los POA's de inversidon y gestion, los cuales son consistentes y apropiados para la Entidad.

¢ Se cuenta con la Guia para la gestién del riesgo SDM Cédigo: PE01-GO1 V3, en la cual se establecié el marco general para la gestion del riesgo en todos los niveles de la entidad,
incluyendo a todas las sedes y dreas que manejan temas que impactan directamente la prestacidn de servicios, entre otros los contratos de concesion y servicios con terceros.

¢ La 2a linea de defensa acompafia a los procesos en la formulacidn de los mapas de riesgos, cumpliendo con los requerimientos establecidos en la Guia del DAFP de dic 202.

¢ Para el segundo semestre de conformidad con el monitoreo y seguimiento efectuado a los mapas de riesgos, no se evidencio materializacidn de estos.

¢ La entidad tiene definido el actuar y las responsabilidades de que hacer en caso de materializarse un riesgo, los cuales se encuentran documentados en la Guia para la gestion del
riesgo SDM Cédigo: PE01-GO1 V3.

¢ En el mapa de riesgos de corrupcién se incluyd el analisis de factores relativos a los posibles actos de soborno y corrupcién en la entidad.

¢ El monitoreo a los riesgos de corrupcién se lleva a cabo de conformidad con la periodicidad establecida en la Politica de Riesgos.

e La SDM cuenta con diferentes lineamientos, mediante los cuales se determinan roles y responsabilidades con el fin de minimizar la materializacién de riesgos (manual de
funciones, resolucion designacién ordenadores del gasto, resolucién CIGD, manual de contratacién, manual de supervisidon y documentos del SIGD entre otros

¢ La SDM cuenta con la matriz DOFA donde se identifica el analisis de contexto y con el documento “Caracterizacion de usuarios y partes interesadas”, se incluyen las necesidades y
expectativas

* En la SDM para todos los procesos de contratacidn se tiene establecido la estimacion y cobertura de los riesgos (Manual-de-ContrataciénPA05-M02 V3.0)

* Se cuenta con la Resolucién 84 de 2021 “Por medio de la cual se adopta la Bitdcora de Proyecto como metodologia para la trazabilidad de los procesos de estructuracién y
celebracién de contratos, asi como para la suscripcion de modificaciones contractuales de la SDM”

¢ Los procesos liderados por la Alta Direccion, como resultado del ejercicio de reporte a los mapas de riesgos y de sus seguimientos de autocontrol, identifican posibles cambios,
sobre los cuales se realiza la actualizacion acorde a la metodologia aplicable.

Debilidades:

* En los seguimientos realizados por la 32 linea para el segundo semestre de 2021 se identificaron debilidades relacionadas con el suministro de evidencias, de la ejecucién de los
controles conforme al disefio, lo cual no permitié verificar plenamente su aplicacion, ni su efectividad (Seguimiento mapas de riesgos de corrupcién). De otra parte, en los mapas de
riesgos de gestion, se deben fortalecer los documentos en los cuales se describe cémo se aplica el control y las evidencias del mismo, los cuales deben guardar coherencia con la
matriz y permitir realizar la evaluacién de la efectividad de los controles.
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Fortarezas:
» Desde la alta direccién permanentemente se refuerzan las acciones que se ejecutan en la primera y segunda linea de defensa, con
miras a asegurar un ambiente de control que le ha permitido a la entidad disponer de las condiciones adecuadas para optimizar el
ejercicio del control interno.

» Realizacion de actividades de apropiacion, divulgacion e interiorizacion del Cédigo de Integridad aprobado mediante Res 126-2018,
modificado por la Res 204-2020, que contiene Cédigo de Integridad, Politica de Conflicto de Intereses, Politica Antisoborno de la SDM.

» Se mantienen activos y disponibles los canales de denuncia de posibles actos de corrupcién, asi como, para la deteccion y prevencion
del uso inadecuado de informacion privilegiada a través de Politicas de Seguridad Informatica, Mapas de Riesgos de gestion, corrupcion
y antisoborno.

» Se cuenta con la aprobacion de los Planes Institucionales y Estratégicos definidos en el Decreto 612 de 2018.

» La entidad cuenta con politica actualizada para la administracion del riesgo para los riesgos de gestion, corrupcion y antisoborno
definiendo los niveles de aceptacion en el Mapa Institucional de Riesgos.

» Se cuenta con las politicas definidas para el manejo del personal en todo el ciclo de permanencia como servidor publico.

» Se evalia permanentemente el cumplimiento de las obligaciones de los contratistas de apoyo.

* La SDM cuenta con lineamientos para la Planificacion Estratégica y Operativa y para la Formulacion de proyectos, construccion y
seguimiento del Plan de Accion Institucional, con miras a velar por el cumplimiento de los proyectos y metas, lo que permite tomar
decisiones oportunamente.

» Existe normatividad y lineamientos internos en los cuales se segregan las funciones de los colaboradores. (manual de funciones-
delegaciones)

« EI CICCI aprueba el Plan Anual de Auditorias Internas y en dicho espacio se presentan los avances periédicos de la OCI.

* Se comunico al CICCI los informes del monitoreo y seguimiento de los riesgos por parte de la OCI.

* Los responsables de la informacion financiera han venido reportando al Despacho dicha informacién, en cumplimiento de la politica de
gestion presupuestal y eficiencia del gasto publico.

Debilidades:

* No se evidencio un documento en el cual se especifique y relacione las lineas de reporte en temas clave para la toma de decisiones, el
cual debe estar documentado e implementado al interior de la SDM, para que cada responsable de politica desarrolle en las sesiones de
CICCl y CIGD.

» Debilidades en la presentacion del avance para el seguimiento del Plan Estratégico de Talento Humano para la vigencia 2021 y en

nanaral dal avanca da lnc nlanac actratdnicnce da ciia trata al dacratn B12 da 2019

0%

Fortalezas:

» La SDM cuenta con politicas, planes e instrumentos en los cuales tienen establecidos los objetivos para evaluar e identificar los riesgos
de los procesos los cuales se realizan a través de las matrices para los riesgos de gestion, corrupcion y soborno.

* En sesion del CICCI del 17 de febrero de 2021, se aprobdé la politica de gestion del riesgo de la SDM

* La OCI, comunicé a la Alta Direccion el resultado de la evaluacion independiente a la gestion de riesgos de Gestion y de Corrupcion.

» Con el acompafiamiento de la segunda linea de defensa, se implement6 adecuadamente la Guia para la administracion del riesgo y el
disefio de controles en entidades publicas version 5 de diciembre de 2020,

* Durante el primer semestre 2021 no se evidencidé materializacion de riesgos,

» El mapa de riesgos institucional tiene contemplado el plan de contingencia en caso de materializacion del riesgo.

* En el DOFA se incluyo el analisis de factores relativos a los posibles actos de soborno y corrupcion.

* En el disefio del mapa de riesgos de corrupcion se establecid un responsable, quien debe tener autoridad, competencia y
conocimientos para ejecutar los controles disefiados.

* Los mapas de riesgos de la entidad incluyen controles para los Centros Locales de Movilidad, asi como los diferentes contratos de
concesion.

 La segunda linea de defensa lleva a cabo el monitoreo y seguimiento de los riesgos de la entidad de acuerdo a la informacién reportada
por la 1a linea de defensa, en concordancia con la Politica de Riesgos de la entidad.

* En la matriz DOFA, se identificaron los factores criticos de éxito o variables criticas las cuales son determinantes para el logro de los
objetivos, y los cuales se asociaron a los posibles riesgos que se puede enfrentar la entidad

* Mediante la Resolucién 84 de 2021 la SDM adopt6 la metodologia para la trazabilidad de los procesos de estructuracién y celebracion
de contratos de Asociacién Publico Privada (APP) y Concesiones.

» Se adoptod por el SGAS la metodologia Bitacora de proyectos la cual fue acogida por la SDM, que consiste en construir y estandarizar
el registro secuencial y cronologico de actividades con el fin de generar la trazabilidad de los procesos de Estructuracion y contratacion.

» Todos los procesos de contratacién en la SDM tienen establecida la estimacién y cobertura de los riesgos, tal como lo determina la
Resolucion 312 de 2020 SDM

* En el Mapa de Riesgos de Corrupcion se identificaron actividades tercerizadas de las concesiones e interventorias.

* En el primer semestre 2021 en los comités de CICCI y CIGD, se comunicaron aspectos relacionados con el estado del Sistema de
Control Interno.
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¢El componente esta presente y

Componente funcionando?

Actividades de control

Informacion y
comunicacion

Monitoreo

Elabord y verifico:

Enero 28 de 2022

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Fortalezas:

e Existen diferentes lineamientos en la Entidad, mediante el cual se determinan roles y responsabilidades con el fin de minimizar la materializacidon de riesgos

¢ En el Manual del Modelo Integrado de Planeacién y Gestion de la SDM Cdédigo: PE01-MO01 Versidn: 6.0 se hace alusion a los Sistemas de gestion implementados en la entidad.

¢ En la SDM cuenta con diversas actividades de control sobre la infraestructura tecnoldgica con el operador tecnoldgico, sobre los procesos de gestidén de la seguridad, asi como, de
los conceptos técnicos de viabilidad en los diferentes procesos de contratacion que tiene componente tecnolégico.

¢ La entidad lleva a cabo acciones de control sobre las actividades realizadas por el proveedor externo, a través de los procedimientos y politicas del proceso de gestion de Tics

¢ En la SDM a través de Catdlogo de Servicios de Tecnologia de Informacidn de la SDM V-17 del 31-dic-2021 en el cual se detallan las caracteristicas de los servicios de Tl que se
ofrecen a través de OTIC, determinando a quien va dirigido el servicio, y quien es el propietario del mismo, entre otros aspectos.

* La entidad tiene identificadas necesidades, relacionadas con la falta de personal, una vez implementada la primera fase del redisefio institucional (2018), se manifiesta la necesidad
de implementar la ejecucién de la segunda fase del redisefio, en la cual para la vigencia 2022 se realizard el levantamiento de cargas de trabajo para identificar nuevas necesidades
conforme con los nuevos restos en materia de movilidad.

¢ Se cuenta con el procedimiento Control de Documentos del SIGD bajo estdndar MIPG PE01-PR04 V10, para lo cual los procesos actualizan los procedimientos, instructivos,
manuales y demds herramientas, con el fin de garantizar su identificacion, actualizaciéon, revisién, codificacién, distribucion, acceso y uso eficaz, y que contiene puntos de control
con el fin de mitigar la materializacidn de riesgos.

¢ En la entidad los controles son evaluados conforme a la Politica de Gestion del Riesgo, adicionalmente, se realizan los ajustes correspondientes conforme al monitoreo realizado
por la Oficina de Control Interno o por el resultado de las auditorias efectuadas a los Sistemas que se estan implementando en el Entidad, y los entes de contorl.

Debilidades:

» Se identificaron debilidades con el suministro de evidencias para el proceso de TIC's del segundo semestre (R65 C1-C2)

* En los seguimientos realizados por la 32 linea para el segundo semestre se identificaron debilidades relacionadas con el suministro de evidencias, o de su ejecucién conforme al
disefio, lo cual no permitié verificar plenamente su aplicacion, ni su efectividad (Seguimiento mapas de corrupcion). De otra parte, en los mapas de riesgos de gestion, se deben
fortalecer los documentos en los cuales se describe cdmo se aplica el control y las evidencias del control, los cuales deben guardar coherencia con la matriz.

Fortalezas

¢ La entidad cuenta con Procedimiento de Gestidn de la Informacién PA04-PRO5 con el cual se mantienen y disponen las plataformas tecnoldgicas para gestionar, manejar, dar
acceso, disponer y/o publicar la informacién administrada y generada por y desde la SDM a los usuarios internos y externos., ademas de la herramienta informatica que apoya la
gestion documental- ORFEO

¢ En la SDM se tienen en cuenta fuentes de datos (internas y externas), es asi que, a través de la politica de gestion estadistica se ha fortalecido a los servidores en estos temas,
adicionalmente con la publicacién de la Politica de datos abiertos, se pone a disposicidn del publico datos e indicadores publicados en el Cubo de Datos Geograficos de tiempo real
de la SDM.

¢ Se desarrollan actividades de control permanente a las herramientas y contratos que contribuyen a preservar y mantener la confidencialidad, disponibilidad e integridad de la
informacién en la entidad.

¢ Se tienen documentos que facilitan el disefio y la divulgacién de contenidos de manera clara y sencilla que permite a colaboradores entender las acciones adelantadas por la
Entidad y el rol que cada uno tiene frente a la consecucion de la Misidn y Vison institucional.

¢ La SDM tiene implementado el Procedimiento “Publicacion de informaciéon en los Sitios Web de la SDM- V 2.0” el cual establecer los lineamientos generales para aplicar en los
contenidos de texto y graficos, asi como definir los criterios para la publicacidn de informacién en la pagina web de la entidad.

¢ El Manual de Integridad definen los canales y procedimiento de denuncia para los servidores en caso de situaciones de conflicto de interés

¢ La Entidad tiene el “Manual de Comunicaciones y Cultura para la Movilidad” y el “Plan de Comunicaciones y Cultura para la Movilidad”, donde se establece las politicas y los
procedimientos para una comunicacién interna efectiva.

¢ Se cuenta con el Manual de Gestién PQRSD PM04-M02 v.5.0 del 24 de diciembre 2021, el cual da los lineamientos para realizar el seguimiento a los derechos de Peticidn, Quejas,
Reclamos, Sugerencias, Solicitudes y Denuncias (PQRSD).

¢ La entidad cuenta con canales externos los componentes de la comunicacién externa como es el relacionamiento con los medios de comunicacién, consejos de redaccién,
monitoreo de medios de comunicacidn, ruedas de prensa, la produccién de informacién y los lineamientos generales.

* Se tiene el Procedimiento de Retroalimentacién con el ciudadano Cddigo: PM04-PRO7 el cual define los lineamientos para implementar mecanismos de medicidon que permitan ala
Entidad tener conocimiento de la percepcion y satisfaccidon del ciudadano frente a la prestacion de los tramites y servicios.

¢ La OACCM, a través de un tercero se lleva a cabo el monitoreo, acopio, clasificacién, y consolidacién de la informacion registrada, emitida y publicada diariamente en los diferentes
medios de comunicacién y redes sociales a nivel local y nacional

¢ La entidad tiene implementado el documento Caracterizacién de Usuarios y Partes Interesadas V6.0

Debilidades:

Desactualizacion en el boton de de transparencia de la pagina web de la entidad https://www.movilidadbogota.gov.co/web/programa-gestion-documental.

Fortalezas:

¢ El CICCI hace el seguimiento al Plan Anual de Auditorias presentado por parte del Jefe de Control Interno.

¢ En el CICCI se presentan los resultados a las diferentes auditorias realizadas desde la OCI (como evaluacién independiente) y programadas en el PAAL.

¢ La tercera linea de defensa en cumplimiento a las actividades programadas en el PAAl y los seguimientos de ley, los cuales se basan en analisis de riesgos, adelantd el seguimiento a
los riesgos de la entidad, verificando la adecuada gestion de estos, asi como su eficacia y eficiencia.

¢ La segunda linea de defensa realiza seguimiento y evaluacién trimestral de los diferentes planes institucionales formulados desde el inicio de la vigencia.

¢ La segunda linea de defensa, adelanta auditorias a los sistemas de gestion implementados por la SDM, con la asesoria y acompafiamiento de la Oficina de Control Interno.

¢ La entidad tiene en cuenta las evaluaciones independientes de los entes de control, toda vez que estos informes contribuyen al mejoramiento continuo de la organizacién, la
adecuada gestion de los recursos publicos y por consiguiente en la eficiente y efectiva prestacidn de bienes y/o servicios en beneficio de la ciudadania.

¢ Se Mantiene la comunicacion de los resultados de las evaluaciones independientes en cumplimiento del PAAI 2021.

¢ Los informes de entes de control en la entidad se constituyen en la base para establecer acciones de mejora y correctivas, que buscan la mejora continua, a través de la
formulacidn de los planes de mejoramiento.

¢ La entidad cuenta con la Resolucién 256 de 2018, el Manual del Modelo Integrado de Planeacién y Gestidn de la SDM, la Resolucidon N° 115 de 2018 modificada por la resolucion
No. 79928 de 2021 y la Resolucion N° 056 de 2018 de 2018.

e En la SDM todo el proceso de contratacion tiene establecido la estimacidn y cobertura de los riesgos, tal como lo determina la Resoluciéon 312 de 2020, y el Manual-de-
Contratacién- PA05-M02-V3.0.

¢ En la entidad se evalla la informacidn suministrada a los usuarios a través de encuestas de satisfaccién, cuyos resultados se consolidan trimestralmente en el Informe Mecanismos
de Medicién.

¢ La entidad realiza la evaluacion de la efectividad de las acciones de los PMP, mientras que para PMI la efectividad es verificada por la Contraloria de Bogota.

Debilidad: Falta de seguimiento y monitoreo a las acciones que aseguren los pagos para que la ejecucidn de gastos e inversiones sea acorde con la ejecucidn presupuestal.

Sandra Liliana Montes Sanchez %
Guillermo Delgadillo Molano

Aprobé: Alba Eni’m%%agnil Muinoz

el )

Avance final del

componente

» La entidad cuenta con diferentes lineamientos mediante los cuales se determinan roles y responsabilidades con el fin de minimizar la
materializacion de riesgo.

* El mapa de riesgos de corrupcién se establece un responsable el cual debe tener autoridad, competencia y conocimientos para
ejecutar los controles disefiados

* Las responsabilidades en los mapas de riesgos han sido segregadas entre sus colaboradores, para reducir asi el riesgo de error o de
actuaciones irregulares o fraudulentas en la entidad.

* La SDM a través del estudio técnico de redisefio institucional (2018), se identificaron las necesidades de personal, la cual se encuentra
en la 1a fase de implementacion.

« La entidad tiene implementado el SGC, sobre el cual se llevan a cabo auditorias internas con el fin de determinar la conformidad de los
requisitos propios de la entidad respecto de la norma NTC ISO 9001:2015

» Se continua con el mantenimiento de la norma Internacional certificable Empresa Familiarmente Responsable efr.

» Se cuenta con las Politicas especificas de seguridad y privacidad de la Informacion Cédigo: SGSI-P02 Version: 2.0, que son la base
para la implantacion de controles, procedimientos y estandares que lidera la OTIC.

» Se contintia ejecutando el contrato No.2021-1866 con Selcomp Ingenieria SAS, cuyo objeto es “prestar los servicios de gestion, 8%
administracion y operacion de la plataforma tecnolégica de informacion y comunicacion de la SDM incluyendo los servicios de
mantenimiento preventivo y correctivo, soporte técnico y atencién de requerimientos de usuario”

* Desde la OTIC se ha adelantado el mantenimiento mensual a la infraestructura tecnoldgica en la entidad.

* La entidad continla evaluando permanentemente el cumplimiento de las obligaciones contractuales llevadas a cabo por los
proveedores de servicios, a través de cuentas mensuales y seguimientos periédicos.

* En la SDM a través de Catalogo de Sistemas de Informacion de la SDM V-14.0 del 30-jun-2021 se detallan las caracteristicas de los
servicios de Tl que se ofrecen a través de OTIC en la entidad

« Se cuenta con la matriz de usuarios con roles, responsabilidades, funciones y restricciones ademas se verifica la segregacion de
funciones que se requieren, de acuerdo con el catalogo de servicios.

* La 3alinea de defensa llevo a cabo la evaluacién y seguimiento independiente a los riesgos de corrupcion y gestion de la SDM

» Desde el Proceso de Direccionamiento Estratégico se dan los lineamientos para que los documentos del SIGD respondan apropiada y
oportunamente a los requisitos operacionales y normativos, facilitando el control en el desarrollo de las actividades.

» En la entidad controles establecidos estan incorporados dentro del mapa de riesgos y son evaluados con los criterios establecidos en la
metodologia del DAFP.

Fortarezas.

* El proceso de Tecnologias de la Informacién y las Comunicaciones, continla gestionando de forma integral el disefio, la
administracién, la implementacion y soporte del componente tecnolégico en la entidad,

» Se continua con la operacion y puesta en funcionamiento del Sistema de Gestion Documental ORFEO en la SDM

» La entidad cuenta con el Protocolo para el Fortalecimiento de los Mecanismos de Consulta Participativos Frente a la Informacién de Ley
de Transparencia y del Derecho al Acceso a la Informaciéon Codigo: PM06-PTO1 Version: 1.0.

* LA SDM cuenta con el procedimiento para la Generacidn, Procesamiento, Actualizacion, Reporte o Publicacién de Informacion
Estadistica

* La SDM, permanentemente tiene en cuenta las fuentes de informacion estadistica y datos (internos y externos), entre otros, elementos
indispensables para la formulacion de instrumentos de planeacion

* En la Entidad se consideran fuentes de informacion importantes para la consecucién de las metas y objetivos, entre otros, resultados
de la participacion en la formulacidn de politicas, formulacion de proyectos de inversion, caracterizacion de usuarios y partes interesadas
* Se realiza la publicacion de los conjuntos de Datos abiertos que son informacion publica dispuesta en formatos que permiten su uso y
reutilizacién bajo licencia abierta y sin restricciones legales para su aprovechamiento y disposicién del publico, en Datos Abiertos Bogota
y en el portal Simur.

 La secretaria Distrital de Movilidad, tiene implementada la Politica de seguridad y privacidad de la Informacion V: 3.0, el Plan de 3%
Seguridad y Privacidad de la Informacién Vigencia 2021.

« Se cuenta con el Instructivo para la actualizacion de activos de Informacién Codigo: SGSI-INO1 Version: 1.0

 La entidad cuenta con herramientas que protegen la infraestructura tecnolégica contra ataques cibernéticos que se puedan presentar.
(Centro de Operaciones de Seguridad (SOC)-Firma Digital-Antivirus Sophos)

* En la entidad se tiene implementado el Acuerdo de confidencialidad cédigo: SGSI-FO1 version: 1.0, el cual debe ser tramitado por
todos los contratistas.

» La SDM se cuentan con mecanismos efectivos que permiten y garantizan el adecuado flujo de informacion interna entre los Directivos,
funcionarios, contratistas y demas colaboradores de la entidad.

» La entidad cuenta con la Politica de gestion documental cuyo cumplimiento se ve reflejado en la actualizacion de las TRD y TVD
publicadas en la intranet.

» La SDM cuenta con lineamientos frente a la publicacién de la informacién publica y estos se encuentran tanto en la intranet como en la
pagina web, botdn de transparencia.

 La entidad cuenta con el documento de Lineamientos para la politica de conflicto de interés se definen los canales y procedimiento de
denuncia para los servidores en caso de situaciones de conflicto de interés.

e So r11enta con canalee de infarmacidn internae nara 1a deniincia andAnima o ceanfidencial de nasihlee citiiacianes irreaiilares ailie san:
FOrtarezas:

¢ EI CICCI hace el seguimiento al Plan Anual de Auditorias presentado por parte del Jefe de Control Interno.

¢ En el CICCI se presentan los resultados a las diferentes auditorias realizadas desde la OCI (como evaluacién independiente) y programadas en el
PAAL.

¢ La tercera linea de defensa en cumplimiento a las actividades programadas en el PAAl y los seguimientos de ley, los cuales se basan en analisis de
riesgos, adelantd el seguimiento a los riesgos de la entidad, verificando la adecuada gestidn de estos, asi como su eficacia y eficiencia.

¢ La segunda linea de defensa realiza seguimiento y evaluacién trimestral de los diferentes planes institucionales formulados desde el inicio de la
vigencia.

¢ La segunda linea de defensa, adelanta auditorias a los sistemas de gestiéon implementados por la SDM, con la asesoria y acompafamiento de la
Oficina de Control Interno.

¢ La entidad tiene en cuenta las evaluaciones independientes de los entes de control, toda vez que estos informes contribuyen al mejoramiento
continuo de la organizacidn, la adecuada gestion de los recursos publicos y por consiguiente en la eficiente y efectiva prestacion de bienes y/o
servicios en beneficio de la ciudadania. -49%
* Se comunicaron los resultados de las evaluaciones independientes en cumplimiento del PAAI 2020 y seguimientos de Ley.

¢ Los informes de entes de control en la entidad se constituyen en la base para emprender acciones de mejora y correctivas, que buscan la mejora
continua, a través de la formulacion de los planes de mejoramiento.

¢ La entidad cuenta con la Resolucién 256 de 2018, el Manual del Modelo Integrado de Planeacidn y Gestidn de la SDM, la Resolucion N° 115 de 2018
y la Resolucién N° 056 de 2018 de 2018.

¢ En la SDM todo el proceso de contratacidn tiene establecido la estimacidn y cobertura de los riesgos, tal como lo determina la Resolucidn 312 de
2020, y el Manual-de-Contratacion- PA05-M02-V3.0.

e En la entidad se evalua la informacidon suministrada a los usuarios a través de encuestas de satisfaccion, cuyos resultados se consolidan
trimestralmente en el Informe Mecanismos de Medicidn.

¢ La entidad realiza la evaluacién de la efectividad de las acciones de los PMP, mientras que para PMI la efectividad es verificada por la Contraloria de
Bogota.
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