ALCALDIA MAYOR
DE BOGOTA D.C.

SECRETARIA DE MOVILIDAD

Plan de Seguridad y Privacidad de la Informacion

(Documento "SGSI 2019 - Planeacion")

Objetivos

1. Definir el marco de seguridad y privacidad de la informacion y de los
sistemas de informacion de la SDM
2. Implementar el plan de seguridad y privacidad de la informacién y de los
sistemas de informacion de la SDM
3. Monitoreo y mejora continua

Estrategias

1. Diagndstico de Seguridad y Privacidad Plan de Seguridad y Privacidad de
la Informacion.

2. Gestion de riesgos de seguridad y privacidad de la informacion

3. Evaluacion del desempeiio

Proyectos y Metas

) VALOR TOTAL
CODIGO RUBRO ESTIMADO
PRESUPUESTAL OBJETO (APROPIACION META
Y/O PROYECTO VIGENTE
ACTUAL) PREDIS
17. Implementar el 100
ADQUIRIR, RENOVAR Y DAR SOPORTE AL % de la estrategia anual
3-3-1-15-07-44- LICENCIAMIENTO DE LA PLATAFORMA DE 355.044.000 | Par@ la sostenibilidad del
0967-192 SEGURIDAD DE LA INFORMACION DE LA U Subsistema de Gestion
SECRETARIA DISTRITAL DE MOVILIDAD Seguridad de la
Informacion.
16. Promover y realizar 4
campafas de
DISENAR, DESARROLLAR E IMPLEMENTAR sensibilizaciéon en Tl que
3-3-1-15-07-44- DE LA ESTRATEGIA DE SEN§IBILIZACION 150.000.000 permitan generar
0967-192 ORIENTADA A LA TRANSICION A IPV6 EN LA Ran servicios de calidad y la
SECRETARIA DISTRITAL DE MOVILIDAD. mejora permanente de
las capacidades técnicas
de la SDM
17. Implementar el 100
% de la estrategia anual
3-3-1-15:07-44- | ADQUIRIR, RENOVAR ¥ DAR SOPORTE A LA para la sostenibilidad del
0967-192 INFRAESTRUCTURA DE SEGURIDAD DE LA 600.000.000 Subsistema de Gestién
SECRETARIA DISTRITAL DE MOVILIDAD .
Seguridad de la
Informacion.
REALIZAR LA GESTION Y MONITOREO DE LA 17. Implementar el 100
SEGURIDAD INFORMATICA SOBRE LA % de la estrategia anual
3-3-1-15-07-44- PLATAFORMA TECNOLOGICA DE LA 587.818.000 | P2re la sostenibilidad del
0967-192 SECRETARIA DISTRITAL DE MOVILIDAD A e Subsistema de Gestion
TRAVES DE UN CENTRO DE OPERACIONES Seguridad de la
DE SEGURIDAD (SOC) Informacion.
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CODIGO RUBRO
PRESUPUESTAL
Y/O PROYECTO

OBJETO

VALOR TOTAL
ESTIMADO
(APROPIACION
VIGENTE

META

ACTUAL) PREDIS

3-3-1-15-07-44-
0967-192

PRESTAR LOS SERVICIOS PROFESIONALES
ESPECIALIZADOS A LA OFICINA DE
INFORMACION SECTORIAL PARA APOYAR
LAS ACTIVIDADES DE PLANIFICACION,
CONTROL, SEGUIMIENTO Y ]
ESTRUCTURACION DE LA IMPLEMENTACION
DE CONTROLES DEL SISTEMA DE GESTION
DE SEGURIDAD DE LA INFORMACION Y DE
LAS POLITICAS DE SEGURIDAD DE LA
INFORMACION

17. Implementar el 100
% de la estrategia anual
para la sostenibilidad del
Subsistema de Gestién
Seguridad de la
Informacion.

89.413.000

Acciones /Actividades

1. Realiza el diagndstico de seguridad de la informacion para toda la Entidad,
teniendo en cuenta todos los controles (administrativos y técnicos)
consignados en la Norma ISO 27001:2013 y el Framework de Ciberseguridad
desarrollado por el Instituto Nacional de Estandares y Tecnologia (NIST)

2. Revision de Procedimientos y/o instructivos de Seguridad de la Informacion

3. Plan de Comunicaciones

4. Actualizacion de Politicas de Seguridad de la Informacion

5. Indicadores de Seguimiento

6. Gestion del Riesgo: Metodologia, Identificacidn, Valoracién y tratamiento de
riesgos.

7. Declaracion de Aplicabilidad

8. "Inclusién en plan anual de auditorias Auditoria de revision y seguimiento”

9. Definicidon de plan de mejoramiento continuo

Productos

1. Implementacién de un Sistema de Gestion de Seguridad de la Informacion
teniendo en cuenta el Modelo de Seguridad y Privacidad (MSPI) de MinTIC
y a las necesidades propias de la Secretaria Distrital de Movilidad.

Responsables
1. Oficina de Tecnologias de la Informacion y comunicaciones
Cronogramas
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Objetivos Estrategias Acciones/Actividades a realizar en el 2018 Responsable
Realiza el diagnostico de seguridad de la informacion para toda
Diadnéstico da/Sequridad la Entidad, teniendo en cuenta todos los controles (administrativos
- s - TRELlY ytécnicos) consignados en laNorma ISO 27001:2013 el 15-feb-19 ois
\acida Framework de Ciberseguridad desarrollado por el Instituto
Nacional de Estandares y Tecnologia (NIST)
1. Definicion del marco de seguridad y _ - _ _ _
- . L Revision de Procedimientos y/o instructivos de Seguridad de la
privacidad de la informacion y de los iy 30-now-19 OIS-SA
! . » Informacion
sistemas de informacion
Plan de Seguridad y Privacidad de Ia Plan de Comunicaciones 30-jun-19 OIS-0AC
Informacion
Actualizacion de Politicas de Seguridad de la Informacion 30-sep-19 (0]}
Indicadores de Seguimiento 15-dic-19 OIS-0AP
. . Gestion del Riesgo: Metodologia, Identificacion, Valoracion y ot
2. Im ple.menIaC|or.1 del pIan. 'de seguridad Sty e 15-dic-19 OIS-SA-OAP
y privacidad de lainformacion yde los o ) .,
: : = privacidad de la informacion
sistemas de informacion Declaracion de Aplicabilidad 30jun-19 0IS-0MP
Inclusion en plan anual de auditorias .
. L - 30-jun-19 0IS-0ClI
Auditoria de revision y seguimiento
3. Monitoreo ymejoramiento continuo Evaluacion del desempefio
Definicion de plan de mejoramiento continuo 15-dic-19 0IS-0ClI
L] L] LI 4
Planes de compras con fuentes de financiacidn
VALOR TOTAL
ESTIMADO
FI;‘Aﬁ"gi&%N OBJETO (APROPIACION
VIGENTE ACTUAL)
PREDIS
120-DERECHOS DE ADQUIRIR, RENOVAR Y DAR SOPORTE AL LICENCIAMIENTO DE LA
TRANSITO PLATAFORMA DE SEGURIDAD DE LA INFORMACION DE LA 355.044.000
SECRETARIA DISTRITAL DE MOVILIDAD
DISENAR, DESARROLLAR E IMPLEMENTAR DE LA ESTRATEGIA DE
118-MULTAS SENSIBILIZACION ORIENTADA A LA TRANSICION A IPV6 EN LA 150.000.000
SECRETARIA DISTRITAL DE MOVILIDAD.
ADQUIRIR, RENOVAR Y DAR SOPORTE A LA INFRAESTRUCTURA DE
118-MULTAS SEGURIDAD DE LA SECRETARIA DISTRITAL DE MOVILIDAD 600.000.000
REALIZAR LA GESTION Y MONITOREO DE LA SEGURIDAD
INFORMATICA SOBRE LA PLATAFORMA TECNOLOGICA DE LA
118-MULTAS SECRETARIA DISTRITAL DE MOVILIDAD A TRAVES DE UN CENTRO 587.818.000
DE OPERACIONES DE SEGURIDAD (SOC)
PRESTAR LOS SERVICIOS PROFESIONALES ESPECIALIZADOS A LA
OFICINA DE INFORMACION SECTORIAL PARA APOYAR LAS
ACTIVIDADES DE PLANIFICACION, CONTROL, SEGUIMIENTO Y
L18-MULTAS ESTRUCTURACION DE LA IMPLEMENTACION DE CONTROLES DEL 89.413.000
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION Y DE
LAS POLITICAS DE SEGURIDAD DE LA INFORMACION

Distribucion presupuestal de los proyectos de inversion
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] VALOR TOTAL
LINEA | CODIGO RUBRO ESTIMADO
PRESUPUESTAL OBJETO (APROPIACION
PAA | v/0 PROYECTO VIGENTE ACTUAL)
PREDIS
ADQUIRIR, RENOVAR Y DAR SOPORTE AL
3-3-1-15-07-44-0967- | LICENCIAMIENTO DE LA PLATAFORMA DE SEGURIDAD DE
SGC-23 192 LA INFORMACION DE LA SECRETARIA DISTRITAL DE 355.044.000
MOVILIDAD
DISENAR, DESARROLLAR E IMPLEMENTAR DE LA
SGC- | 3-3-1-15-07-44-0967- | ESTRATEGIA DE SENSIBILIZACION ORIENTADA A LA 150.000.000
145 192 TRANSICION A IPV6 EN LA SECRETARIA DISTRITAL DE 000
MOVILIDAD.
: ADQUIRIR, RENOVAR Y DAR SOPORTE A LA
SGC 3‘3'1‘15‘10;544'0967' INFRAESTRUCTURA DE SEGURIDAD DE LA SECRETARIA 600.000.000
146 DISTRITAL DE MOVILIDAD
REALIZAR LA GESTION Y MONITOREO DE LA SEGURIDAD
SGC- | 3-3-1-15-07-44-0967- | INFORMATICA SOBRE LA PLATAFORMA TECNOLOGICA 587 818.000
147 192 DE LA SECRETARIA DISTRITAL DE MOVILIDAD A TRAVES 618
DE UN CENTRO DE OPERACIONES DE SEGURIDAD (SOC)
PRESTAR  LOS  SERVICIOS  PROFESIONALES
ESPECIALIZADOS A LA OFICINA DE INFORMACION
SECTORIAL PARA APOYAR LAS ACTIVIDADES DE
SGC- | 3-3-1-15-07-44-0967- | PLANIFICACION, ~ CONTROL, ~ SEGUIMIENTO Y 80.413.000
148 192 ESTRUCTURACION DE LA IMPLEMENTACION DE 419,
CONTROLES DEL SISTEMA DE GESTION DE SEGURIDAD
DE LA INFORMACION Y DE LAS POLITICAS DE SEGURIDAD
DE LA INFORMACION
Indicadores
Seccién No. 1: PROGRAMACION VIGENCIA 2018
3. .
. 6. PONDERACION 7. FECHA
1. NUMERO 2 QEIT“'A‘QEC\ZES Pc:\”é'ilE\:‘lADf\'gN 4. No. 55&3&‘32:3\? ACTIVIDAD ESTIMADA DE
RIMARIA SECUNDARIA EJECUCION
CONSOLIDAR EQUIPO o Contratacién equipo de o )
! TECNICO 30% ! trabajo trimestre Il 30% abr-19
1 Suscribir contrato 20% jul-19
INFRAESTRUCTURA PARA
2 SEGURIDAD 40%
INFORMATICA
2 Ejecucion 20% dic-19
1 Suscribir contrato 20% abr-19
Contratar el SOC para la o
3 o 30%
2 Ejecucién 10% dic-19
TOTAL MAGNITUD VIGENCIA 100,00% TOTAL 100,00%
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Mapas de riesgos

ALCALD{A MAYOR
DE BOGOTA D.C.
SECRETARIA DE MOVILIDAD

ESTABLECIMIENTO DEL

VALORACION DEL RIESGO

CONTEXTO
IDENTIFICACION DEL RIESGO
EVALUACION DEL
ANALISIS DEL RIESGO TE RIESGO TE
OBJETIVOS INSTITUCIONALES TIPOLOGIA
CAUSA(S) RAIZ EVENTO POTENCIAL CONSECUENCIAS (Ge: PROBABILIDAD CMSJI':"I:::’bIES e ZONA DE RIESGO
(Consulte |a tabla de e NP|NI|{NPR (Consulte la matriz de_
probabilidad) | mESEe calificacion
1: Deficiencia en la metodologia y el|6. Efectuar la rendiciéon de cuentas|1: Ciudadania insatisfecha Corrupcion- RARAVEZ MAYOR 1 |10 10
| control para recopilacion contar on  I: i i i i lisciplir Visibilidad
lidacion de la i i6 i y veraz buscando un|admi fiscales
2: i ion de la i ficio particular. les.
3: Bajos estandares éticos 3: Sanciones
6EST. Proveer un ecosistema adecuado|1: Falta de planeacion presupuestal (13.  Adopcién de tecnologias|1: Afectacion negativa del|Gestion POSIBLE MAYOR 3 |10| 30
para la innovacién y adopcién de|2: [ i i de i ofservicio y de la gestion de laf
s movilidad  y de TIC: para las i
informacién y comunicacién. icorde con las necesidades de lalde la movilidad de la ciudad. 2: Detrimento patrimonial.
Entidad. 3: Incompatibilidad con nuevas|
3: Falta de liderazgo y continual tecnologias, inconvenientes paral
rotacion de la alta direccion realizar integraciones.
4: Existencia de tecnologia obsoletal rdida de imagen|
| de dificil integracion institucic ALTA
5. Investigaciones disciplinarias, |
admi trativas, fiscales
penales.
6SIG. Establecer e  implementar|1: Falta de liderazgo y compromiso en la| 20. Implementacion de la Politica de|1: Perdida de informacion Gestion IMPROBABLE CATASTROFICO 20| 40
estandares que contribuyan a la|Alta Direccién i de la i : Vulneracién de la
P e o b Ton de 14| Isuficiencia en recursos humanos, o \acldisponibiiidad e integridad e 12
5 tecnoldgicos, econémicos % informacién
Secretaria I de Movilidad. :  Deficiencia en controles paral Yy e lal3. iones.
qarantizar f cumplimiento de 1a poitica.|Entidad. Peérdida de Imagen Insttucional ALTA
[4: Falta de divulgacion de la politica y| 5: Detrimento patrimonial
estandares.
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