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ALCALDIA MAYOR
DE BOGOTAD.C.

SECRETARIA DE MOVILIDAD

Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacidn (Documento "Plan
de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion")

Objetivos

DEI - (Deteccion Electrénica de Infracciones)
REGISTRO_BICI_BOGOTA

SIMUR PORTAL - (Portal Sistema de Informacion)
SIRC

Todas las Aplicaciones - (DATACENTER CALLE 13)
Todas las Aplicaciones - (REDES).

PONM=2D

Estrategias

Analisis de Vulnerabilidades sobre las aplicaciones y servidores de la Entidad
Aplicacion de Politica de WSUS servidores Registrobicibogota y SIRC
Campanas de Sensibilizacién y Cultura de Seguridad

Definicién de complementacién de Guias de Hardening SO (De acuerdo a
Alcance)

Implementar Cifrado de Informacién, (Contrasefas, Datos PC)

Plan de Contingencia PRT Registrobicibogota y SIRC

Plan de continuidad

Politica proteccion de puestos desatendidos.

Politicas de Backup y Restauracion

10 Remediacion de Vulnerabilidades RegistrobiciBogota y SIRC

11.Revision de Lista Blanca SIRC

12.Sistemas de acceso seguro a aplicaciones.

13.Validacion e Instalacion de antivirus Servidores Registrobicibogota y SIRC
14.Verificacion de Accesos Registro Bici Bogota y SIRC

15. Verificacion de Informacion

16. Verificacion e implementacion de WAF Registrobicibogota y SIRC
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ALCALDIA MAYOR

DE BOGOTAD.C.
SECRETARIA DE MOVILIDAD
Proyectos y Metas
i VALOR TOTAL
CODIGO RUBRO ESTIMADO
PRESUPUESTAL OBJETO (APROPIACION META
Y/O PROYECTO VIGENTE ACTUAL)
PREDIS
PRESTAR LOS SERVICIOS PROFESIONALES
ESPECIALIZADOS A LA OFICINA DE 17. Implementar el
INFORMACION SECTORIAL PARA APOYAR LAS 100 % de la estrategia
3.3.1-15.07-44. | ACTIVIDADES DE PLANIFICACION, CONTROL, anual para la
0967-192 SEGUIMIENTO Y ESTRUCTURACION DE LA 89.413.000 soste_mbllldad del
IMPLEMENTACION DE CONTROLES DEL Subsistema de
SISTEMA DE GESTION DE SEGURIDAD DE LA Gestion Seguridad de
INFORMACION Y DE LAS POLITICAS DE la Informacion.
SEGURIDAD DE LA INFORMACION

Acciones /Actividades

1. Campanas de concientizacion puestos desatendidos, escritorio limpio, uso

de dispositivos externos.

Definicién del modelo de Gestion e Continuidad SDM.

Definir PRT para las aplicaciones de negocio Registrobicibogota y SIRC

Realizar Plan de pruebas

Definir guias de aseguramiento para los SO mas utilizados en la SDM.

Aplicar Guia de Aseguramiento Aplicaciones Registro Bicibogota y SIRC

(Servidores que aplique)

Definir pan de Remediacion para cerra las brechas de seguridad identificada

a nivel de SO y Aplicacion de registro Bicibogota y SIRC.

8. Pasar RFC para actividades de remediacion de vulnerabilidades
Registrobicibogota y SIRC

17.Definir politica de gestion y actualizacion del WSUS, frente a servidores
Registro Bicibogota y SIRC

18.Implementar actualizacion en esquema defino para los servidores Bicibogota
y SIRC

19.Disefar - plantear e implementar brigadas de Puestos de trabajo Seguro
Colaboradores

20.Definir y solicitar espacios de fortalecimiento de cultura de seguridad en las
inducciones de personal nuevo de la SDM

21.Documentar el plan de continuidad para eventos menores e intermedios.

22.Levantamiento de Informacion de IP autorizadas.

23.Plan de revisidén configuracion de roles y usuarios aplicaciones criticas SDM.

24 Realizar Analisis de Riesgos.

25. Definir y realizar seguimiento a los planes de mitigacion

26.Realizar validacion de inspeccidon de trafico de la aplicacidon
registrobicibogota, por medio de un WAF.
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ALCALD{A MAYOR
DE BOGOTA D.C.

SECRETARIA DE MOVILIDAD

27.Realizar validacion y mitigacion de vulnerabilidades de Denegacion de
servicio identificadas sobre las aplicaciones de registrobicibogota y SIRC

28.Realizar Validacion de Politicas y/o Ejecucidn de backup sobre aplicaciéon
RegistroBicibogota y SIRC

29.Documentar e implementar procedimiento de restauracion de copias de
respaldo aplicacion RegistroBicibogota y SIRC

30.Realizar validacion equipos e informacidn que requiere cifrado bajo el servicio
de Registrobiciboogta.

31.Implementar procedimientos de cifrado.

32.Realizar Verificacion de Usuarios locales (Servidores, aplicaciones, BD),

33.Realizar Verificacion y/o levantamiento de matriz de accesos usuarios
aplicacion Registro_bici_Bogota

34.Validacién e instalacién de antivirus Sophos Servidores entorno productivo
(Aplicacion y base de datos), registrobicibogota y SIRC

35. Verificacion y/o creacion de Manuales de administracion de capa Media y
Servidores sobre la aplicacién Registrobicibogota

Productos

1. Cumplimiento de actividad de la fase de implementacién del Modelo de
Seguridad y Privacidad de la Informacion para el 2019

Responsables

1. Oficina de Tecnologias de la Informacion y comunicaciones / Operador
tecnoldgico
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ALCALD{A MAYOR
DE BOGOTA D.C.

SECRETARIA DE MOVILIDAD
objetivo e M
= d =l Anlisis de bre | yservidores de Ia Entidad 1. Realizar deR 2 Definiry realizar los planes de mitigacion
Total Andlisis de i bre | yservidores de la Entidad
EIPlan de continuidad [1.Documentar el plan de continuidad para e di
Total Plan de continuidad
Total DEI 6
|1. Definir politica de gestion y actualizacién del WSUS, frente a servidores Registro Bicibogota y SIRC
=IREGISTRO_BICI_BOGOTA Elplicacién de Politica de WSUS servid i VSIRC 2 i defino para los servidores Bicibogota y SIRC
Total Politica de WSUS servidc y SIRC
1. Disefiar-plantear el igadas de Puestos de
2. Definiry solicitar espacios de i Itura d ducciones de personal
=Icamparias d yCultura de Seguridad nuevo de la SOM
Total Campafias de Sensibilizacion y Cultura de Seguridad

|1. Definir guias de aseguramiento para los SOmas utilizados en la SDM.

uias de Hardening SO (De acuerdo a Alcance) 2. Aplicar Guia de i ySIRC (Servidores que aplique).
i Alcance)
|1.Rea||zar quipos e infor que req ifrado bajo el servicio de
=] Cifrado de Informacién, (Contrasefias, Datos PC) 2. i de cifrado.
Total ifrado de Informacién, (Contrasefas, Datos PC)
=Iplan de Contingencia PRT Registrobicibogota y SIRC |
Total Plan de Contingencia PRT i ySIRC
1. Realizar i backup sob ySIRC
2. Documentar e i i6n de copi icacio
"“Ipoliticas de Backup y y SIRC
Total Politicas de Backup 6
1. Definir pan de Remediacién para cerra las brechas de seguridad identificada a nivel de SOy Aplicacion
de registro Bicibogota y SIRC.
2. Pasar RFC para actividades de remediacig i i VSIRC
ySIRC 3. Realizar actividades de
Total io jstrobicil VSIRC
1. Validacién antivirus Sophos Servidores ybase de datos),
=IValidacién idore YSIRC ySIRC
Total Validacion e Instalacion de antivirus Servidors i ySIRC
1. Realizar locales (Servidorg 8D), Aplicacién Registro_Bici_Bogot.
=l Verificacién de Accesos Registro Bici Bogota y SIRC 2. Realizar matrizde a 1 Registro_bici_Bogots
Total Verificacion de Accesos Registro Bici Bogota y SIRC
|1.Ver\ﬁcauun d de capa Media y Servid bre la aplicacién
=l Verificacién de Informacién i
Total Informacién
1. Realizar d traficode | medio de un WAF.
2. Realizar validaciony 6 ilidades de Denegacion de servi sobrelas
WAF YSIRC de ySIRC
Total 6 jstrobicil ySIRC
Total REGISTRO_BICI_BOGOTA
~ISIMUR PORTAL - [Portal Sistema de Ipolitica p d t | 1. campanias d b de di t
Total Politica proteccion de puest
sistemas d [1.Plande deroles y criticas SDM.
Total Sistemas d i
Total SIMUR PORTAL - (Portal Sistema de
|1. Definir politica de gestion y actualizacién del WSUS, frente a servidores Registro Bicibogota y SIRC
= Aplicacin de Politica de WSUS servid i ¥SIRC 2 io defino para los servidores Bicibogota y SIRC
Total Politica de WSUS servidc y SIRC
1. Disefiar-planteare i igadas de P de
2. Definiry solicitar espacios de Itura d d de personal
=) Campafias d y Cultura de Seguridad nuevo de la SOM
Total Campafias de Sensibilizacién y Cultura de Seguridad

1. Definir guias de aseguramiento para los SOmas utilizados enla SOM.

uias de Hardening SO (De acuerdo a Alcance) 2. Aplicar Guia de i ySIRC (Servidores que aplique).
i d Acance)
|1.Rea||zar quipos e infor que req ifrado bajo el servicio de
B Cifrado de Informacién, (Contrasefias, Datos PC) 2 ientos de cifrado.
Total ifrado de Informacién, (Contrasefas, Datos PC)
lan de Contingencia PRT Registrobicibogota y SIRC |
Total Plan de Contingencia PRT! ySIRC
1. Realizar i backup sob ySIRC
2. Documentar e i i6n de copi icacio
"=Ipoliticas de Backup y y SIRC
Total Politi P 6
1. Definir pan de Remediacién para cerra las brechas de seguridad identificada a nivel de SOy Aplicacién
de registro Bicibogota y SIRC.
2. Pasar RFC para actividades de remediacig i i ySIRC
ySIRC 3. Realizar actividades de
Total io istrobicil ySIRC
|1. Levantamiento de Informacion de IP autorizadas.
=l Revisién de Lista Blanca SIRC 2. Revision con SDM, sobre las IP autorizadas do Torres y Maria Alend do)
Total Revision de Lista Blanca SIRC
1. Validacién antivirus Sophos Servidores ybase de datos),
6 Servidores i ySIRC registrobicil ySIRC
Total Validacién e Instalacién de antivirt idore YSIRC
1. Realizar locales (Servidorg 8D), Aplicacién Registro_Bici_Bogot.
EIVerificacion de Accesos Registro Bici Bogota y SIRC 2. Realizar Verificacio i trizd ios aplicacion Registro_bici_Bogots
Total Ac Registro Bici Bogota y SIRC
|1.Ver\ﬁcauun d de capa Media y Servid bre la aplicacién
EVerificacion de Informacion i
Total Informacién
1. Realizar ion de trafico de la aplicacio i por medio de un WAF.
2. Realizar validaciény de D d sobre las
=] WAF ySIRC de ySIRC
Total 6 6n de WAF Registrobicil YSIRC
Total SIRC
1. Disefiar-planteare i igadas de P de
2. Definiry solicitar espacios de Itura d d de personal
=ITodas las Aplicaciones - [DATACENTER CALLE 13) =Icampafias d y Cultura de Seguridad nuevo de la SOM
Total Campafias de Sensibilizacién y Cultura de Seguridad
=IPlan de continuidad [1.Documentar el plan de continuidad para e di
Total Plan de continuidad
Total Todas | - (DATACENTER CALLE 13)
Todas las Aplicaciones - (REDES) lan de continuidad [1. Documentar el plan de continuidad para e di
Total Plan de continuidad
CIpolitica p d 1 | 1. campanias d b de di t
Total Politica proteccion de puestos desatendidos.
- (REDES)
(en blanco) [{enblanco)

| Total (en blanco)
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ALCALDIA MAYOR
DE BOGOTAD.C.

SECRETARIA DE MOVILIDAD

Planes de compras con fuentes de financiacion

LA IMPLEMENTACION DE CONTROLES DEL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION Y DE LAS POLITICAS DE SEGURIDAD
DE LA INFORMACION

Caodigo Fuente VALOR INICIAL
Financiacion DESCRIPCION PROGRAMADO
Desde Anteproyecto
2019
PRESTAR LOS SERVICIOS PROFESIONALES ESPECIALIZADOS A LA
OFICINA DE INFORMACION SECTORIAL PARA APOYAR LAS ACTIVIDADES
118-MULTAS DE PLANIFICACION, CONTROL, SEGUIMIENTO Y ESTRUCTURACION DE 89.413.000

Distribucion presupuestal de los proyectos de inversion

VALOR INICIAL
LINEA PAA Cédigo Rubro PROGRAMADO
CLASIFICADA « | Presupuestal DESCRIPCION Desde
SUBSECRETARIAS P
(CDPs) y/o Proyecto Anteproyecto
2019

PRESTAR LOS SERVICIOS PROFESIONALES

ESPECIALIZADOS A LA OFICINA DE INFORMACION

SECTORIAL PARA APOYAR LAS ACTIVIDADES DE

3-3-1-15-07-44- | PLANIFICACION, CONTROL, SEGUIMIENTO Y
SGC-148 0967-192 ESTRUCTURACION DE LA IMPLEMENTACION DE 89.413.000

CONTROLES DEL SISTEMA DE GESTION DE

SEGURIDAD DE LA INFORMACION Y DE LAS

POLITICAS DE SEGURIDAD DE LA INFORMACION
Indicadores
Seccién No. 1: PROGRAMACION VIGENCIA 2018

3. ,
, 6. PONDERACION | 7. FECHA
i 2. ACTIVIDADES | PONDERACION | 4. | 5 ACTIVIDADES SECUNDARIAS | ACTIVIDAD ESTIMADA DE
NUMERO | PRIMARIAS ACTIVIDAD | No. ;
SECUNDARIA EJECUCION
PRIMARIA
CONSOLIDAR Contratacién equipo de trabajo
1 EQUIPO 30% 1| g cauP y 30% abr-19
TECNICO

ToTAL MAGNITUD 100,00% TOTAL 30%

VIGENCIA
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Mapas de riesgos

ALCALD{A MAYOR
DE BOGOTA D.C.

SECRETARIA DE MOVILIDA[;

ESTABLECIMIENTO DEL VALORACION DEL RIESGO
CONTEXTO
IDENTIFICACION DEL RIESGO
EVALUACION DEL
ANALISIS DEL RIESGO INHERENTE RIESGO INHERENTE
OBJETIVOS INSTITUCIONALES TIPOLOGIA
CAUSA(S)RAIZ EVENTO POTENCIAL CONSECUENCIAS | (Gestibno | PROBABILIDAD L) ZONA DERIESGO
V. Consulte |as tablas de
Corrupcion) |(Consultela tablade ; NP[NIINPR|  (consuite la matriz de
probabilidad Imogcto lficacis
corrupcién/gestion; c@lficadion
1: Deficiencia en la metodologia y el[6. Efectuar la rendicion de cuentas|1: Ciudadania insatisfecha Corrupcion- RARAVEZ MAYOR 1
control  para  recopilacion sin contar con la i on|2: igaci discipli Visibilidad
consolidacion de la informacion. pertinente y veraz buscando un|administrativas, fiscales
2: Manipulacion de la inf beneficio particular. penales.
3: Bajos estandares éticos 3: Sanciones
6EST. Proveer un decuado] 1: Falta de presup 13.  Adopcion  de 1: Aectacion negativa ~del[Gestio POSIBLE MAYOR 3
para la innovaciéon y adopcion de2: identificacion de  lajobsol inadecuad: olservicio y de la gestion de Iq)
logias  de il y q de TICs i para las Entidad
informacion y comunicacion. acorde con las necesidades de lalde Ja movilidad de la ciudad. 2: Detrimento patrimonial.
Entidad. 3: Incompatibilidad con nuevas|
3: Falta de liderazgo y continual tecnologfas, inconvenientes para)
rotacion de la alta direccion realizar integraciones.
4: Existencia de tecnologia obsoletal 4. Pérdida de  imagen)
de dificil integracion institucional ALTA
5. Investigaciones disciplinarias,|
administrativas, ~ fiscales
penales.
6SIG. Establecer e implementar|l: Falta de liderazgo y compromiso en laf20. Implementacién de la Politica de|1: Perdida de informacion (Gestion IMPROBABLE | CATASTROFICO | 2 |20 40
estindares que contribuyan a I Alta I]recc}ién» 0 de la io ?: Vulrey;dén de I.a conﬁderdalidad,
idad de la i de Ial 2: hﬁuﬁclencla {n »recursus humanos, e ineficz para las| f]lspunlbl!lldad e integridad de Ia)
o - tecnoldgicos, econdmicos L L. informacion
Secretaria Distrital de Movilidad. 3 Deficenca en controles parg caracteristicas y condiciones de la5, Investigaciones y sanciones
garantizar el cumplimiento de la poltica |Entidad. 4: Pérdida de imagen institucional ALTA
4: Falta de diwlgacion de la politica 5: Detrimento patrimonal
estandares.
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