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ALCALDIA MAYOR
DE BOGOTA DC.
SECRETARIA DE MOVILIDAD
SDM-OCI- 100165 - 2019
MEMORANDO
PARA Ingeniero Juan Pablo Bocarejo Suesctin

Secretario Distrital de Movilidad
DE Jefe Oficina de Control Interno

ASUNTO: Informe de Seguimiento Cuatrimestral al Mapa de Riesgos de Corrupcion de la
SDM-30 de abril de 2019.

FECHA 17 de mayo de 2019
Respetado Ingeniero Juan Pablo, cordial saludo.

En atencién al seguimiento realizado por esta oficina al Seguimiento Cuatrimestral al Mapa
de Riesgos de Corrupcién de la SDM- 30 de abril de 2019, adjunto se remite en cuatro (4)
folios el informe de dicha evaluacion.

OBJETIVO DEL INFORME:

Efectuar la evaluacion y seguimiento independiente a los riesgos de corrupcion de la SDM,
segun lo sefialado en la Ley 1474 de 2011 y lo definido en el Plan Anual de Auditorias
Internas — PAAI, con el fin de establecer si la entidad gestiona de manera eficaz y eficiente
los riesgos de corrupcidbn que por su probabilidad o impacto puedan afectar
significativamente el logro de los objetivos institucionales, asi como la aplicacién de la
metodologia establecida por la entidad para la gestion del riesgo.

RESUMEN:

Para la elaboracion del presente informe a partir de la informacién publicada por la Oficina
Asesora de Planeacion Institucional (OAPI) se evaluaron los seis (6) Riesgos de Corrupcién
del Mapa de Institucional de la SDM, con fecha de corte 30 de abril de 2018, de cuya
evaluacién se pudo observar:

v Que se hace necesario revisar y ajustar la Politica de Administracién de Riegos, en
cuanto a que se deben dar los lineamientos para la tratamiento, manejo y seguimiento -
a los riesgos que afectan el logro de los objetivos institucionales, incluyendo ademas de &=
los operativos, los de corrupcion, los de contratacion, los riesgos para la defensa juridica %

y los riesgos de seguridad digital entre otros, tal y como lo sugiere la Guia para la =
Administracion del Riesgo del DAFP, versién de Octubre del 2018. Politica que debe “V\N
ser aprobada en los términos del decreto 648 de 2017. -
N ‘ Qﬁ»’
- v" En el mismo sentido, se recomienda revisar el nivel de aceptacién de los riesgos de} [} AT 'l”‘)én,
r\\ corrupcion, pues de acuerdo con la guia antes citada, para este tipo de riesgos la 7 '(
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SECRETARIA DE MOVILIDAD
respuesta a su tratamiento debe ser “Evitar, Compartir o Reducir’ y no Eliminar como
esta en la politica.

v De ofra parte, se recomienda revisar el nivel de participacion de todos los procesos en
la gestion de los riesgos de corrupcion, toda vez que se evidencia que 14 de las 37
dependencias de la SDM, no se encuentran relacionadas con esta tipologia de riesgos.

v Finalmente, se recuerda nuevamente la importancia de fortalecer y ejecutar los roles y
competencias que, desde la segunda linea de defensa, frente a la ejecucion del
monitoreo y seguimiento a los controles establecidos y al comportamiento de los riesgos
identificados.

Por lo anterior se recomienda mantener monitoreo constante y periédico del seguimiento y
monitoreo en el uso de dicha herramienta de gestion, cuyo fin es identificar y administrar
los riesgos previniendo su materializacion.

Cordialmente,

CC: Subsecretaria de Gestion Corporativa
Subsecretaria de Politica de Movilidad
Subsecretaria de Gestion de la Movilidad
Subsecretaria de Servicio a la Ciudadania
Subsecretaria de Gestion Juridica
Oficina Asesora de Planeacion Institucional

Elaboré:  Blanca Ofir Murillo Solarte — Profesional Especializado OCI

Anexo: Informe de Seguimiento Cuatrimestral al Mapa de Riesgos de Corrupcién de la SDM- 30 de abril de 2019
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MARCO LEGAL:

e Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones”.

e Ley 1474 del 12 de Julio de 2011 “Por la cual se dictan normas orientadas a fortalecer los

mecanismos de prevencion, investigacion y sancion de actos de corrupcion y la efectividad del

control de la gestion ptblica”.

Ley 1712 de 2014 “Ley de Transparencia”.

Guia para la gestion del riesgo y disefio de controles del DAFP — febrero 2018.

Guia para la gestion del riesgo de corrupcién — 2015.

Guia para la Administracion de los Riesgos de Gestion, Corrupcién y Seguridad Digital y el

Disefio de Controles en Entidades Publicas - Versién 1 - agosto de 2018.

e Guia para la administracion del riesgo y el disefio de controles en entidades publicas — Version

4 — octubre de 2018. :

e Norma ISO 31000:2009.

OBJETIVO DEL INFORME:

Efectuar la evaluacién y seguimiento independiente a los riesgos de corrupcién de la SDM, segun
lo sefialado en la Ley 1474 de 2011 y lo definido en el Plan Anual de Auditorias Internas — PAAI,
con el fin de establecer si la entidad gestiona de manera eficaz y eficiente los riesgos de
corrupcién que por su probabilidad o impacto puedan afectar significativamente el logro de los
objetivos institucionales, asi como la aplicacién de la metodologia establecida por la entidad para
la gestién del riesgo.

RESUMEN:

Para la elaboracién del presente informe a partir de la informacion publicada por la Oficina Asesora
de Planeacion Institucional (OAPI) se evaluaron los seis (6) Riesgos de Corrupciéon del Mapa de
Institucional de la SDM, con fecha de corte 30 de abril de 2018, de cuya evaluacién se pudo

observar:

Riesgos de | Responsables | Controles | Zonade No Conformidades/Observaciones
No | Corrupcion Riesgo
Residual
Direccionamient 1.Se evidencia incoherencia en el diligenciamiento del impacto del Riesgo
o Estratégico 3 Inherente (Mayor) frente a lo establecido en la Hoja Impacto Corrupcién para
Efectuar la este Riesgo (Catastréfico), por ende, la zona de riesgo Inherente debe ser
rendiciéon de | Gestion de TICs 1 Moderada y no Baja como se identifico.
cuentas sin 2. De acuerdo a lo establecido en la metodologia para la administracién del
contar con la | Gestién Talento riesgo del DAFP, los controles 6 y 8 no son detectivos, ya que afectan la
& informacion Humano NODERARA probabilidad y no el impacto, por lo cual en la Evaluacién de Controles no es
pertinente vy 1 posible el desplazamiento en la Matriz de Calificacion hacia la izquierda,
veraz Gestion de quedando nuevamente en la zona del Riesgo Residual en Moderada.
buscando un | Tramites y 3.Las acciones asociadas al control Nos 1,56 y 8 son similares a los
beneficio Servicios para la 2 controles existentes; por lo que se recomienda formular acciones o controles
particular. Ciudadania | detectivos, de tal forma que se logre mitigar el riesgo residual.
. 4. Las conclusiones sobre la eficacia de las acciones son muy generales y no
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Control son claras.
Disciplinario 1 5. El reporte del avance de las acciones adelantadas no esta relacionado con
las evidencias de ejecucion de las acciones mencionadas en el Mapa.
Planeacién de 1. De acuerdo a lo establecido en la metodologia para la administracién del
Transporte e 1 riesgo del DAFP, los controles 9 y 11 no son detectivos, ya que afectan la
Infraestructura probabilidad y no el impacto, por lo cual en la Evaluacién de Controles no es
posible el desplazamiento en la Matriz de Calificacion hacia la izquierda,
Control y quedando nuevamente en la zona del Riesgo Residual en la misma zona
Evaluacion de la 2 Moderada.

: Gestion 2.El Control existente "1: Aplicacién del procedimiento para elaboracién de
Desviacion : estudios sectoriales" menciona un procedimiento que no existe en la
en el uso de | Gestion de actualidad (Intranet).
los bienes y | Tramites y 3. El control existente " 5. Mantener los controles de los procedimientos” es
servicios de | Servicios a la 2 muy general ya que no especifica de cuales procedimientos.
la Entidad | Ciudadania MODERADA | 4 Las acciones asociadas al control Nos 1,2,3, 6 y 8 son similares a los

8 con la controles existentes; por lo que se recomienda formular acciones o controles
intencién de | Gestion Talento detectivos, de tal forma que se logre mitigar el riesgo residual.
favorecer Humano 1 5.La accién asociada al control " 7: Mantener los controles de asignacion de
intereses firmas digitales a través de los informes presentados por el contratista”
propios © de | Gestion menciona como evidencia el cumplimiento de los puntos de control del
terceros. Administrativa 3 procedimiento, el cual no existe en la actualidad (Intranet)
6. No se evidencia el tratamiento que se le debe dar a las causas "5:
Gestién Social Extralimitacion de funcione, 6: Ausencia o debilidad de procesos y
M 1 procedimientos para la gestion administrativa y misional y 7: Debilidad de
i medidas y politica de conflicto de intereses"
Comunicaciones 7. Las conclusiones sobre a eficacia de las acciones son muy generales y no
y Cultura para la 1 son claras.
Movilidad 8. El reporte del avance de las acciones adelantadas no esta relacionado con
las evidencias de ejecucion de las acciones mencionadas en el Mapa.
Gestién Talento 1. De acuerdo con lo establecido en la metodologia para la administracién del
Humano 1 riesgo del DAFP, los controles 5 y 6 no son detectivos, ya que afectan la
probabilidad y no el impacto, por lo cual en la Evaluacién de Controles no es
Control posible el desplazamiento en la Matriz de Calificacién hacia la izquierda,
Manipulacio Disciplinario 2 quedando nuevamente en la zona del Riesgo Residual en Moderada.
n de 2.Las acciones asociadas al control Nos 1,3,56,7 y 8 son similares a los
informacién Direccionamient controles existentes; por lo que se recomienda formular acciones o controles
9 publica gue | o Estratégico 1 MODERADA | detectivos, de tal forma que se logre mitigar el riesgo residual.
favorezca 3. En el reporte del Monitoreo la columna fecha real de la ejecucion de la
intereses Gestion accion, para la primera accion se encuentra sin diligenciar, las acciones 3, 4,
particulares | Administrativa 1 5 se diligencié que N.A. impidiendo asi un seguimiento efectivo, en cuanto a
o beneficie a [ Control y la accion 8, la fecha no corresponde a esta vigencia.
terceros Evaluacion de la 4. Las conclusiones sobre la eficacia de las acciones son muy generales y no
Gestion 1 son claras.
5. El reporte del avance de las acciones adelantadas no esta relacionado con
Gestion de TICs 2 las evidencias de ejecucién de las acciones mencionadas en el Mapa.
Comunicaciones 1. De acuerdo a lo establecido en la metodologia para la administraciéon del
y Cultura para la 1 riesgo del DAFP, los controles 5 y 6 no son detectivos, ya que afectan la
Movilidad probabilidad y no el impacto, por lo cual en la Evaluacién de Controles no es
posible el desplazamiento en la Matriz de Calificacion hacia la izquierda,
Celebracion | Gestién Talento solamente es posible desplazarse hacia abajo quedando en la zona del
indebida de | Humano 1 Riesgo Residual en Moderada.
contratos 2.Las acciones asociadas al control Nos 2, 4, 5, 6 y 7 son similares a los
10 | para Control y MODERADA | controles existentes; por lo que se recomienda formular acciones o controles
favorecimien | Evaluacién de la detectivos, de tal forma que se logre mitigar el riesgo residual.
to propio o | Gestién 2 3. No son claras las acciones y las dependencias responsables de desarrollar
de terceros las acciones que mitiguen las siguientes causas "1: Debilidad de medidas o
Gestion Legal y politicas de conflicto de interés que permitan el beneficio propio o de terceros,
Contractual 2 5: Amiguismo y clientelismo. y 6: Debilidad de procesos y procedimientos
para la gestién administrativa y misional”, de acuerdo con lo establecido en la
Control guia de administracién del riesgo y el disefio de controles de entidades
Disciplinario 1 publicas del DAFP de octubre de 2018 en la pagina 48 "...para cada causa
debe existir un control".
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4. Las conclusiones sobre la eficacia de las acciones son muy generales y no
son claras.
5. El reporte del avance de las acciones adelantadas no esta relacionado con
las evidencias de ejecucion de las acciones mencionadas en el Mapa.
Comunicaciones 1. No se diligenciaron las respuestas a las preguntas que establecen el
y Cultura para la 1 impacto del Riesgo Residual en la Hoja Impacto Corrupcién para este Riesgo,
Movilidad por lo que se considera subjetiva la calificacién de Catastréfica y por ende la
zona de riesgo Extrema.
Gestién Talento 2. De acuerdo a lo establecido en la metodologia para la administracién del
Presencia Humano 1 riesgo del DAFP, los controles 5 y 6 no son detectivos, ya que afectan la
de actos de probabilidad no el impacto, por lo cual en la Evaluacién de Controles no es
cohecho Control y posible el desplazamiento en la Matriz de Calificacion hacia la izquierda,
(dar o recibir | Evaluacién de la quedando  en la zona del Riesgo Residual en Ala.
11 | déadivas) Gestion 2 ALTA 3. Las acciones asociadas al control Nos 2,4 y ,6 son similares a los controles
para existentes; por lo que se recomienda formular acciones o controles detectivos,
favorecimien | Gestién Legal vy de tal forma que se logre mitigar-el riesgo residual.
g: propio o | Contractual 1 4. E_ij el5 Reporte y Monitoreo de Abril no se evidencia el reporté avance de la
e un accién 5.
tercero. Control 5. Respecto a la accion asociada al control "6: Continuar adelantando los
Disciplinario procesos disciplinarios en la oportunidad procesal y de conformidad con los
lineamientos legales” se menciona: "Los procesos disciplinarios han
1 .avanzado lentamente por cuanto no se cuenta con profesionales en el drea
que apoyen la labor" la anterior situacion podria generar la materializacion del
riesgo de vencimiento de términos en los procesos disciplinarios que
generarian la caducidad de los mismos.
Comunicaciones
y Cultura para la
Movilidad 1 1.No se diligenciaron las preguntas que establecen el impacto del Riesgo
Residual en la Hoja Impacto Corrupcion para este Riesgo, por lo que se
Gestion Talento 1 considera subjetiva la calificacion de Mayor y por ende la zona de riesgo
Humano Moderada.
Ejecucion de | Gestion Legal y 3 2. De acuerdo a lo establecido en la metodologia para la administracion del
un tramite o | Contractual riesgo del DAFP, los controles 9 y12 no son detectivos, ya que afectan la
servicio a la | Planeacion de probabilidad y no el impacto, por lo cual en la Evaluacién de Controles no es
ciudadania, Transporte e posible el desplazamiento en la Matriz de Calificacién hacia la izquierda,
incumpliend Infraestructura 1 quedando en la zona del Riesgo Residual en Baja, pero con un puntaje de 10.
0 los 3.Las acciones asociadas al control Nos 2,4,6,8,12 y13 son similares a los
16 | requisitos, Gestion de BAJA controles existentes; por lo que se recomienda formular acciones o controles
con el | Tramites y detectivos, de tal forma que se logre mitigar el riesgo residual.
propésito de | Servicios para la 2 4. La accion asociada al control "3: Mantener el control existente” es muy
obtener un | cjudadania general, lo cual dificulta su seguimiento.
beneficio 5. No se evidencia que con los controles existentes y las acciones asociadas
propio O [TIngenieria  de al control de le esté dando tratamiento adecuado a la causa"3. Baja cultura de
para un | Transito 1 control social e institucional”
tercero. Gestion Social 1 gbrll.i?a?::clusmnes sobre la eficacia de las acciones son muy generales y no
gsﬁ?rg:encional 6. El r_eporte del avance de las acciones adelantadas no esta relacionado con
y al Transporte 1 las evidencias de ejecucion de las acciones mencionad:_as en el Mapa.
Publico 7. En el Reporte de Monitoreo y Revisién del cuatrimestre no se reportd
Regulacion y " avance de las acciones 5,8 y 11.
Control
Seguridad Vial 1
Control y
Evaluacion de la 1
Gestion
Gestion
Financiera 1
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DESARROLLO DEL INFORME:

El 20 de diciembre de 2018 la SDM actualizé la Politica de Gestion del Riesgo incluyendo
directrices adicionales sobre su alcance e impartiendo instrucciones especificas sobre revision de
los controles y gestion de cambios, mencionando entre otros que “/a Alta Direccién no desconoce
que aparte del ambito estratégico también existen riesgos en los niveles tactico y operativo de la
Entidad, y por esa razén se asegura de la implementacion de puntos de control en las actividades
clave de sus procesos y procedimientos, la formulacién de indicadores para monitorear el
cumplimiento de sus planes, programas y proyectos, y la implementacion de las siete dimensiones
del Modelo Integrado de Planeacion y Gestion MIPG”, lo anterior con el fin de priorizar y establecer
controles necesarios y suficientes, los cuales, a través de acciones concretas para su tratamiento y
seguimiento, prevengan su materializacion y se constituyan en fuente de informacién para la toma
de decisiones en la prestacién de servicios con altos estandares de calidad; no obstante lo
anterior, el 23 de enero de 2019 la OAPI efectud una revisién de la politica y consideré que la
misma no presentaba modificaciones por lo cual se adoptaba para la vigencia 2019.

En tal sentido, en la actualidad se cuenta con un Mapa de Riesgos Institucional el cual consolida
los riesgos de gestion y de corrupcion en un mismo instrumento o mapa, que contiene el reporte
de monitoreo y revisién efectuado por parte de los procesos que tienen a cargo los controles y
acciones para mitigar el riesgo residual (12. y 22, linea de defensa).

Es asi como la Oficina Asesora de Planeacién Institucional (OAPI) en desarrollo del rol de segunda
linea de defensa establecido en el Modelo Integrado de Planeacion y Gestion MIPG le
corresponde; adelantar el monitoreo y consolidacion de los riesgos a nivel institucional, pues su
importancia radica en la necesidad de llevar a cabo un seguimiento constante a la gestion del
riesgo y a la efectividad de los controles establecidos.

Ahora bien, en cumplimiento de la normatividad vigente la Oficina de Control Interno (OCI) efectua
cuatrimestralmente la evaluacion y seguimiento del mapa de riesgos de corrupcién en lo
relacionado con la aplicacion de la metodologia en aspectos como: la implementacién de la politica
de gestiéon del riesgo, la identificacion, valoracion y tratamiento de los riesgos y la efectividad de
los controles, por parte de los responsables y lideres de todos los procesos de la Entidad,
efectuando observaciones y recomendaciones pertinentes, con el fin de que se de tratamiento y se
mitiguen los riesgos de corrupcién; el cual se debe publicar en la intranet y pagina web de la SDM;
el resultado de dicha evaluacion debe ser tenido en cuenta por los procesos y deben proceder a
efectuar los ajustes correspondientes..

Al revisar el Mapa de Riesgos Institucional de la SDM el cual consolida los riesgos de gestion y
corrupcién y de acuerdo a lo evidenciado en el presente informe, se establece que no se tiene
identificado ninguin riesgo relacionado con las no conformidades encontradas; no obstante, es
conveniente advertir que el hecho de no implementar correctamente la metodologia para la
administraciéon de:los riesgos y que no se esté utilizando apropiadamente dicha herramienta de
gestién hace posible que se materialicen los riesgos o que no se les dé el tratamiento requerido a
los riesgos identificados.

Pagina 5de 7

#




An"eaos%r ;.%'.* Informe de evaluacion

SISTEMA INTEGRADO DE GESTION BAJO EL
ESTANDAR MIPG

PROCESO DE CONTROL Y EVALUACION A LA GESTION

MOVILIDAD

Secretaria de Movilidad Cédigo: PV01-INO1-FO7 Version 1.0

OBSERVACIONES GENERALES.

1.

No se da cumplimiento a lo establecido en la metodologia del DAFP - Guia para la
Administracién del Riesgo y el Disefio de Controles en Entidades Publicas del DAFP (octubre
de 2018), respecto a que la Politica de Administracion del Riesgo de la entidad debe incluir la
identificacion y tratamiento a los Riesgos Contractuales, de Defensa Judicial y Seguridad
Digital.

En la Politica de Administracion del Riesgo en el nivel de aceptacion de los Riesgos de
Corrupcién no se da aplicacién a lo mencionado en la metodologia del DAFP que sefiala: "Los
Riesgos de Corrupcion siempre deben gestionarse" y "para los Riesgos de Corrupcion la
tolerancia es inaceptable"; ya que se evidencia en la politica actual de la SDM para las zonas
de riesgo residual "...eliminar el riesgo residual”, asi como en la hoja 7 opciones de manejo del
Riesgo de la herramienta, lo cual no es consistente con lo establecido en dicha Guia, en
atencién a que los riesgos de corrupcién no pueden eliminarse, solo se pueden evitar, compartir
o reducir.

. Se evidencia que 14 de las 37 dependencias de la SDM, no se encuentran relacionadas con los

riesgos de corrupcion identificados en el mapa, desconociendo lo mencionado en la
metodologia del DAFP para la Primera Linea de Defensa.

. En el mapa de Riesgos el hipervinculo de la Tabla de Impacto del Riesgo Inherente no esta

habilitado.

. En algunos reportes de monitoreo y revisién se menciona No Aplica (N/A) o no se diligencia el

avance, eso es sin justificar o argumentar dicha respuesta, mas aun cuando es una accién
propuesta por el proceso.

. Continua la observacion “Se observé que en el Monitoreo y Revision del Mapa de Riesgos por

parte de la OAP, se menciona la participacion de dicha oficina en la elaboraciéon del mapa, sin
tener en cuenta que, en el desarrollo del rol de la segunda linea de defensa, le corresponde a la
misma efectuar la evaluacion y monitoreo de la formulacion, tratamiento y aplicacion de la
metodologia para la gestion del riesgo en la entidad”; lo anterior en atencién a lo observado en
el presente seguimiento donde se evidencia que la segunda linea de defensa (duefios de
Procesos y Oficina Asesora de Planeacién Institucional) no estan efectuando un control
efectivo del monitoreo y revision.

. En el control de Cambios del Mapa de Riesgos se evidencia que el 20 de diciembre de 2018 y

el'5 de mayo de 2019 se actualizé la Politica de Gestién de Riesgos de la SDM, pero no se
evidencian actas del Comité Institucional de Coordinaciéon de Control Interno donde se hayan
aprobado dichas actualizaciones como lo establece la metodologia del DAFP.

CONCLUSIONES Y RECOMENDACIONES:

g

2

Revisar y ajustar el Mapa de Riesgos de Corrupcién de acuerdo a lo evidenciado en el presente
seguimiento.

Ajustar la herramienta Mapa de riesgos teniendo en cuenta las directrices establecidas en la
Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas del
DAFP (octubre de 2018), diferenciando los controles de las acciones asociadas al control;
considerando las variables a evaluar para el adecuado disefio de controles, asi mismo incluir
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acciones de contingencia, formular indicadores clave de riesgo (KRI) que permitan monitorear el
cumplimiento e impacto de las actividades de control.

3. En lo relacionado con las acciones asociadas al control establecer puntualmente la fecha de
cumplimiento de las mismas para facilitar el monitoreo y seguimiento al cumplimiento de las
mismas.

4. Se recomienda que se incentive la capacitacion de la metodologia y fortalezcan las
competencias del equipo técnico de los procesos, como encargado de implementar la misma,
reportar el monitoreo y autocontrol de los controles y acciones para la mitigacion del riesgo
residual y la socializacion de dicha metodologia en los servidores del proceso.

5. Presentar al Comité Institucional de Coordinacién de Control Interno la Politica de Gestion del
riesgo actualizada para su aprobacién.

6. Adelantar las acciones que correspondan para que se dé cumplimiento a lo establecido tanto en
los controles como en las acciones de manejo del riesgo residual y efectuar su correspondiente
reporte de cumplimiento de forma clara conservando las evidencias de cumplimiento de los
reportes de monitoreo y revision efectuado con la periodicidad establecida en la Politica de
Gestion del Riesgo.

7. En virtud del rol de segunda linea de defensa que deben realizar duefios de Procesos y la
OAPI, se recomienda ajustar en el Monitoreo y Revisién, la columna relacionada con
Observaciones OAP donde se efectue y discrimine lo evaluado por dicha oficina en cada riesgo,
verificando el cumplimiento integral de la Politica de Gestién del Riesgo.

Nombre(s) y firma(s) auditor(es): Nombre y firma del Jefe de la Oficina de Control Interno

lanca Ofir Myrilld Solarte Diggo Nairo Useche Rueda
Auditor Lider OCI Jefg Oficina de Control Intern
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