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MARCO LEGAL:

> Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones”.

» Ley 1712 de 2014 “Ley de Transparencia y del Derecho al Acceso a la Informacién”

» Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas -
Version 4 - octubre de 2018 del DAFP.

» Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de la
gestién publica.”

» Manual del Modelo Integrado de Planeacion y Gestion de la Secretaria Distrital de Movilidad
Caodigo: PE01-MO01 Version: 7.0.

» Guia para la gestion del riesgo SDM Caodigo: PE01-G01 Version:2.0

» Guia Metodoldgica para la Identificacion, Evaluacion y Tratamiento de Riesgos de Soborno
Caodigo: PA02-GO01 Version: 1.0

OBJETIVO DEL INFORME:

Efectuar la evaluacién y seguimiento independiente a los riesgos de corrupcion de la SDM del
periodo comprendido entre el 1 de mayo al 31 de agosto de 2021, y a los riesgos de soborno de
la SDM del periodo del 1 de enero al 30 de junio de 2021, en cumplimiento al Plan Anual de
Auditorias Internas — PAAI, con el fin de establecer la adecuada gestién de los riesgos por parte
de la Entidad, verificando su eficacia y eficiencia, y que de acuerdo a la probabilidad o impacto
puedan afectar significativamente el logro de los objetivos institucionales, asi como, la
aplicacion de las metodologias establecida por la Entidad para la gestion de los riesgos de
corrupcién y soborno.

DESARROLLO DEL INFORME:

Para la elaboracion del presente seguimiento, se adelanté un ejercicio de revision y verificacion
del archivo, Monitoreo mapa de riesgos de corrupciéon -agosto 2021.xls el cual se encuentra
publicado en:
https://intranetmovilidad.movilidadbogota.gov.co/intranet/Gesti%C3%B3n%20de%20l0s%20Riesgos#col
lapseGC2021MOMRC. igualmente, el archivo monitoreo_riesgos_de_soborno_31-06-2021.xls, el
cual estd disponible en:_https://www.movilidadbogota.gov.co/web/sites/default/files/Paginas/04-08-
2021/monitoreo_riesgos_de_soborno_sdm_30-06-2021.xIsx.

De otra parte, se evidencio la implementacion de la Guia metodologia para la gestion de los
riesgos en la SDM PEO1-GO01- Vv 2.0, publicada en el link:
https://www.movilidadbogota.gov.co/web/sites/default/files/Paginas/11-08-2021/pe01-

g01 guia_metodologica para la gestion de los riesgos en la sdm v 2.0 28.07.2021.pdf

Asi las cosas, los procesos responsables de ejecutar los controles disefiados para los riesgos
de corrupcién consolidaron las evidencias y soportes en la carpeta compartida dispuesta por la
OAPI en el siguiente link:
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https://drive.google.com/drive/folders/1R9gRpSITUKO8WYNYFoOTN1PNV68YVg3b?usp=sharing, a la
vez, las evidencias correspondientes a los riesgos de soborno se encuentran en el link:
https://drive.google.com/drive/folders/1VD4Vumy4CY7BRFENfzGeClI5rJA-vwpWZk, carpeta dispuesta
por la OCI.

RIESGOS DE CORRUPCION

Para efectuar el seguimiento a los riesgos de corrupcion, y la aplicacién de los controles para
cada uno de ellos, se verifico el archivo Monitoreo mapa de riesgos de corrupcion -agosto
2021.xls, en donde diez (10) procesos identificaron 29 eventos potenciales, asi como, 59
controles, y 35 acciones complementarias las cuales apuntan a la mitigacion del riesgo, asi
mismo, se establecié un (1) riesgo transversal de responsabilidad de todos los procesos de la
entidad, los cuales se describen a continuacion:

PROCESO EVENTO | CONTROL | ACCIONES
POTENCIA | ASOCIADO | ADICIONALES
CONTROL DISCIPLINARIO 3 3 3
GESTION ADMINISTRATIVA 3 7 3
GESTION CONTRAVENCIONAL Y TRANSPORTE PUBLICO 7 11 11
GESTION DE TICS 2 2 2
GESTION DE TRAMITES Y SERVICIOS PARA LA CIUDADANIA 2 8 2
GESTION DE TRANSITO Y CONTROL DE TRANSITO Y TTE 1 4 2
GESTION FINANCIERA 3 4 3
GESTION JURIDICA 5 10 &
INGENIERIA DE TRANSITO 1 4 1
PLANEACION DE TRANSPORTE E INFRAESTRUCTURA 1 1 1
TODOS LOS PROCESOS 1 1
Total general 29 59 35

Fuente: archivo Monitoreo mapa de riesgos de corrupcién -agosto 2021.xls
Bajo la estructura definida por la Guia para la Administracion del Riesgo y el Disefio de Controles

en Entidades Publicas - Version 4 del Departamento Administrativo de la Funcion Publica DAFP,
la OClI realiz6 las siguientes clasificaciones:
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Riesgo Inherente

CONTROL DISCIPLINARIO

1

Total

PROCESO - ALTO |MODERADO
general

GESTION ADMINISTRATIVA

GESTION CONTRAVENCIONAL Y TRANSPORTE PUBLICO

GESTION DE TICS

(R LN )

GESTION DE TRAMITES Y SERVICIOS PARA LA CIUDADANIA

GESTION DE TRANSITO Y CONTROL DE TRANSITO Y TTE

GESTION FINANCIERA

GESTION JURIDICA

INGENIERIA DE TRANSITO

= |w|w |

PLANEACION DE TRANSPORTE E INFRAESTRUCTURA

TODOS LOS PROCESOS

1

Total general

11

16

A A L A

Fuente: archivo Monitoreo mapa de riesgos de corrupcién -agosto 2021.xls

Riesgo Residual

PROCESO - ALTO |MODERADO

CONTROL DISCIPLINARIO

1

Total
general

GESTION ADMINISTRATIVA

GESTION CONTRAVENCIONAL Y TRANSPORTE PUBLICO

GESTION DE TICS

GESTION DE TRAMITES ¥ SERVICIOS PARA LA CIUDADANIA

GESTION DE TRANSITO Y CONTROL DE TRANSITO Y TTE

GESTION FINANCIERA

GESTION JURIDICA

INGENIERIA DE TRANSITO

AR R R ]

PLANEACION DE TRANSPORTE E INFRAESTRUCTURA

TODOS LOS PROCESOS

1

Total general

8

19 2

B e e o |w e o || |w

Fuente: archivo Monitoreo mapa de riesgos de corrupcién -agosto 2021.xls

Por Atributo de los controles:

PROCESO Detectivo | Preventivo| Total general
CONTROL DISCIPLINARIO 3 3
GESTION ADMINISTRATIVA 7 7
GESTION CONTRAVENCIONAL Y TRANSPORTE PUBLICO 2 9 11
GESTION DE TICS 2 2
GESTION DE TRAMITES Y SERVICIOS PARA LA CIUDADANIA ] 8
GESTION DE TRANSITO ¥ CONTROL DE TRANSITO Y TTE 4 4
GESTION FINANCIERA 4 4
GESTION JURIDICA 6 4 10
INGENIERIA DE TRANSITO 2 2 4
PLANEACION DE TRANSPORTE E INFRAESTRUCTURA 1 1
TODOS LOS PROCESOS 4 1

Total general 14 45 59

Fuente: archivo Monitoreo mapa de riesgos de corrupcion -agosto 2021.xls
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Periodicidad
PERIODICIDAD
PROCESO Cada vez que —
llegue una | Permanente | Diario | Semanal | Mensual | Trimestral |Semestral | Anual
solicitud EEET

CONTROL DISCIPLINARIO 3 3
GESTION ADMINISTRATIVA 2 1 2 1 1 7
GESTION CONTRAVENCIONAL Y TRANSPORTE PUBLICO 3 1 3 11
GESTION DE TICS 2 2
GESTION DE TRAMITES Y SERVICIOS PARA LA CIUDADANIA 8 8
GESTION DE TRANSITO Y CONTROL DE TRANSITO Y TTE 3 1 4
GESTION FIMANCIERA 4 4
GESTION JURIDICA 5 4 1 10
INGENIERIA DE TRANSITO 4 4
PLANEACION DE TRANSPORTE E INFRAESTRUCTURA 1 1
TODOS LOS PROCESOS 5 5
Total general 7 33 1 1 10 1 5 1 59

Fuente: archivo Monitoreo mapa de riesgos de corrupcion -agosto 2021.xls

A partir de la informacién dispuesta en la carpeta compartida, la OCI evalué las evidencias
correspondientes a los riesgos de corrupcién identificados en los diez (10) procesos y un (1)
riesgo transversal (R29) de responsabilidad de todos los procesos de la entidad.

La OCI verifico la aplicacion de la metodologia determinada por el DAFP, para lo cual se
adelantaron entre otras actividades: la verificacion de la publicacién de los mapas de riesgos
de corrupcion en la pagina web de la entidad, se adelanté el seguimiento a la gestién del riesgo,
se revisaron los riesgos y su evolucién y ademas se asegur6 que los controles disefiados fueran
efectivos y que los mismos se estuvieran aplicando adecuadamente.

Posterior al seguimiento, y de acuerdo con la verificacion de las evidencias, se formularon las
observaciones y recomendaciones pertinentes, con el proposito que los responsables, si es del
caso, implementen acciones, o efectlen los ajustes correspondientes de acuerdo a los
resultados del presente informe, los cuales buscan contribuir con la mitigacion de los riesgos
de corrupcion; por ultimo, este seguimiento serd publicado en la intranet y pagina web de la
SDM.

OBSERVACIONES GENERALES

PROCESO: CONTROL DISCIPLINARIO:

De conformidad con lo establecido en el archivo Monitoreo mapa de riesgos de corrupcion -
agosto 2021.xls, que se encuentran clasificados como Corrupcion- Delitos de la Admon Publica
y Corrupcion - Visibilidad, y que el proceso establecié un total de 3 riesgos con 3 controles y 3
acciones adicionales, que de acuerdo con al atributo son preventivos, los cuales pretenden
evitar un evento no deseado en el momento en que se produce, igualmente, intentan evitar la
ocurrencia de los riesgos que puedan afectar el cumplimiento de los objetivos, con diferentes
periodicidades de ejecucion.
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Con respecto a la evaluacion del riesgo inherente (zona de riesgo inicial), este se clasifico partir
del andlisis de la probabilidad de ocurrencia y sus consecuencias o impactos, ubicAndose para
los riesgos R16 y R18 en zona Altay R17 en zona extrema; de otra parte, y una vez se aplicaron
los controles disefiados, la zona de riesgo final residual los eventos potenciales continGan en
las zonas R16 y R18 en zona Alta y R17 en zona extrema.

Asi mismo, desde el punto de vista de la efectividad de los controles es importante mencionar,
gque de acuerdo a las evidencias aportadas y apoyados en el monitoreo realizado por la 2a linea
de defensa, que los riesgos y controles correspondientes al proceso Control Disciplinario R17
C1; R18, se ejecutaron conforme a su disefio de acuerdo con la coherencia en las evidencias
aportadas, demostrando la efectividad de los controles, mientras que para el R16 C1 no se
cumple con la periodicidad establecida (permanente), ademas de no contar con la totalidad de
los acuerdos de confidencialidad firmados por los colaboradores de la oficina, con el propdésito
de verificar su aplicacion, lo cual impidi6 cotejar su efectividad, ahora bien, con respecto al
estado de los controles se evidenci6 los tres controles disefiados se encuentran cumplidos.

Adicionalmente, las acciones complementarias disefiadas las cuales apuntan a la mitigacién del
riesgo con el propésito de reducir este en: R16 Al, las evidencias de la accién no corresponde
a la disefiada, toda vez que se establecid: realizar charlas enfocadas en el impacto que se
generaria, frente vulneracién de la clausulas de confidencialidad una vez al afio, para los
colaboradores de la OCD, y se dispuso como evidencia copia de actas del equipo de trabajo de
los meses de julio y agosto en las cuales dentro del orden del dia se describe “...socializacion
de los riesgos de gestion, soborno y corrupcion, se informa que a la fecha no se ha
materializado ninguno de los riesgos reportados por la OCDI...”, actividad que no corresponda
a la accion propuesta, situacion por la cual no se pudo verificar la efectividad de la accion, toda
vez que la evidencia suministrada no se relaciona con la disefiada

Mientras que R17 Al, R18 Al se evidencia que la accidn se ejecut6é de acuerdo con su disefio,
contribuyendo a la mitigacion del riesgo y evitar la materializacion de hechos de corrupcion.

Con relacion al riesgo transversal No 29, los responsables: C3 y C4 se ejecutaron como fueron
disefiados demostrando su efectividad, los cuales contribuyen a una adecuada mitigacion del
riesgo.

PROCESO: GESTION ADMINISTRATIVA:

De acuerdo con lo establecido en el archivo Monitoreo mapa de riesgos de corrupcién -agosto
2021.xls, el proceso establecio un total de 3 riesgos con 7 controles y 3 acciones adicionales,
gue se encuentran clasificados como Corrupcion- Delitos de la Admon Publica, Corrupcion —
Institucionalidad, y que en concordancia con al atributo son preventivos, los cuales pretenden
evitar un evento no deseado en el momento en que se produce, igualmente, intentan evitar la
ocurrencia de los riesgos que puedan afectar el cumplimiento de los objetivos, con diferentes
periodicidades de ejecucion.
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Con respecto a la evaluacion del riesgo inherente (zona de riesgo inicial), este se clasifico partir
del andlisis de la probabilidad de ocurrencia y sus consecuencias o impactos, ubicandose para
los riesgos 1, 2, 3 en zona alta; de otra parte, y una vez se aplicaron los controles disefiados, la
zona de riesgo final residual para los tres riesgos continua en zona alta dentro del mapa calor.

Asi mismo, desde el punto de vista de la efectividad de los controles es importante mencionar,
que de acuerdo a las evidencias aportadas y apoyados en el monitoreo realizado por la 2a linea
de defensa, se pudo establecer que el 43% de los controles correspondientes al proceso R24
C1-C2; R26 C1 se ejecutaron conforme a su disefio de acuerdo con la coherencia en las
evidencias aportadas, demostrando la efectividad de los controles, mientras que para el 43%
R25 C1, R3 C2, C3 no se suministraron las evidencias correspondientes, 0 no se ejecutaron
conforme su disefio, lo cual impidi6 verificar su efectividad, ahora bien, con respecto al 14% R25
C4 se encuentra por ejecutar en el mes de octubre.

En cuanto, a las acciones adiciones definidas con el propdsito de reducir el riesgo se observo:
R24 Al, se verific su efectividad por la adecuada disposicion de los archivos que es coherente
con la accion disefiada, R25 Al no se aplicé la accién, porque actualmente estan los mismos
usuarios del inicio de implementacion de Orfeo, R263 Al la accion planteada corresponde al
control No 1 por lo que se recomienda identificar de ser necesario una accion que permita reducir
el riesgo.

Con relacion al riesgo transversal No 29, los responsables: C3 y C4 se ejecutaron como fueron
disefiados demostrando su efectividad, los cuales contribuyen a una adecuada mitigacion del
riesgo.

PROCESO: GESTION CONTRAVENCIONAL Y TRANSPORTE PUBLICO:

Conforme con lo establecido en el archivo Monitoreo mapa de riesgos de corrupcién -agosto
2021.xls, el Proceso Contravencional establecio 7 riesgos, para los cuales disefiaron un total de
11 controles y 11 acciones adicionales. De acuerdo con su atributo, tenemos 2 controles que
son detectivos y 9 son preventivos, los cuales pretenden evitar un evento no deseado en el
momento en que se produce, igualmente, intentan evitar la ocurrencia de los riesgos que puedan
afectar el cumplimiento de los objetivos, con diferentes periodicidades de ejecucion.

Con respecto a la evaluacion del riesgo inherente (zona de riesgo inicial), este se clasifico partir
del analisis de la probabilidad de ocurrencia y sus consecuencias o impactos, ubicandose para
elriesgo 5—R5 en zona Alta y para los demas riesgos R1, R2, R3, R4, R6 y R7 en zona extrema,
de otra parte, y una vez se definieron y disefiados los controles necesarios, la zona de riesgo
final residual, para estos eventos potenciales continGan en las mismas zonas establecidas, es
decir, para el riesgo 5 — R5 en zona Alta y para los demas riesgos R1, R2, R3, R4, R6 y R7 en
zona extrema.

Asi mismo, desde el punto de vista de la efectividad de los controles es importante mencionar,
gue de acuerdo a las evidencias aportadas y apoyados en el monitoreo realizado por la 2a linea
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de defensa, se observé que los controles y acciones adicionales establecidas para los riesgos
del proceso Contravencional, que a continuacion se relacionan: R4 C1y C2, R5 Cl1y C2, R6
Cly R7 Cly C2, se ejecutaron conforme a su disefio de acuerdo con la coherencia en las
evidencias aportadas, demostrando la efectividad de los controles, lo que representa el 64% de
los controles del proceso, mientras que para el R1 C1, las evidencias aportadas no son claras,
ni estdn conforme a la periodicidad definida en el disefio del control, lo cual no permitio verificar
su aplicacion, ni su efectividad; respecto a las 11 acciones complementarias disefiadas, las
cuales apuntan a la mitigacion del riesgo con el propésito de reducir este, todas se ejecutaron
de conformidad con el disefio y la evidencia aportada, las cuales contribuyeron a una adecuada
mitigacion del riesgo, salvo por las acciones: A1 R1 — A1 R2 — Al y A2 R3, dado que tienen
establecida como fecha de ejecucién el mes de septiembre, de igual manera ocurre con los
controles C1 R2 — C1y C2 R3, cuya ejecucién se proyecta para el mes de septiembre.

Ahora bien, con respecto al estado de los controles se evidencio que del total de 11 controles
gue tiene el proceso 10 se encuentran en ejecucion, lo que representa el 91% y 1 se encuentra
finalizado, representando el 9%.

PROCESO: GESTION DE TRAMITES Y SERVICIOS PARA LA CIUDADANIA:

Conforme con lo establecido en el archivo Monitoreo mapa de riesgos de corrupcién -agosto
2021.xls, el Proceso de Gestidn de tramites y servicios para la ciudadania establecio 2 riesgos,
para los cuales disefiaron un total de 8 controles y 2 acciones adicionales. De acuerdo con su
atributo, tenemos que los 2 controles son preventivos, los cuales pretenden evitar un evento no
deseado en el momento en que se produce, igualmente, intentan evitar la ocurrencia de los
riesgos que puedan afectar el cumplimiento de los objetivos, con diferentes periodicidades de
ejecucion.

Con respecto a la evaluacion del riesgo inherente (zona de riesgo inicial), este se clasifico partir
del andlisis de la probabilidad de ocurrencia y sus consecuencias o impactos, ubicando los 2
riesgos zona Extrema; de otra parte, y una vez se definieron y disefiados los controles
necesarios, la zona de riesgo final residual, para estos eventos potenciales los ubica en la zona
Alta.

Asi mismo, desde el punto de vista de la efectividad de los controles es importante mencionar,
gue de acuerdo a las evidencias aportadas y apoyados en el monitoreo realizado por la 2a linea
de defensa, se observo que los controles establecidos para los riesgos del proceso, que a
continuacion se relacionan: R19 C1y C2, R20 C1 C2 C3 C4 y C6, se ejecutaron conforme a su
disefio de acuerdo con la coherencia en las evidencias aportadas, demostrando la efectividad
de los controles, lo que representa el 86% de los controles del proceso, mientras que para el
R20 C5, las evidencias aportadas no estan conforme a la periodicidad definida en el disefio del
control, lo cual no permitié verificar plenamente su aplicacion, ni su efectividad; respecto a las 2
acciones complementarias, las cuales apuntan a la mitigacion del riesgo con el propésito de
reducir este, de conformidad con las evidencias aportadas, se evidencia que las mismas no se
ejecutaron de conformidad con el disefio de la periodicidad definida.
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Ahora bien, con respecto al estado de los controles se evidencio que de los 8 controles que
tiene el proceso todos se encuentran finalizados, sin embargo, se debe verificar frente a las
evidencias aportadas, en el caso del R20 C5, previamente comentado.

PROCESO: GESTION DE TRANSITO Y CONTROL DEL TRANSITO Y TRANSPORTE:

El proceso identifica 1 riesgo clasificado como de Corrupcién - Delitos de la Administracion
Pudblica (No. 15 dentro del Mapa de Riesgos), sobre el cual se establece 4 controles todos de
tipo Preventivo y 2 acciones adicionales.

Se observa adicionalmente que los controles y las acciones adicionales estan articulados con
las dos causas identificadas en la fase de identificacion del riesgo y que el tratamiento
implementado para reducir la probabilidad de ocurrencia corresponde a Reducir el Riesgo. Se
observa también que el riesgo 15 del mapa de riesgos de corrupcion se ubica en zona ALTA
respecto al riesgo inherente, manteniéndose en esta zona en el riesgo residual.

En lo que respecta a la evaluacion de los controles se observa que éstos tienen un responsable
asignado para ejecutarlo, hay segregaciones de funciones para llevar a cabo su ejecucion,
definen periodicidad y actividades concretas, se cuenta con fuentes de informacion confiables y
se define las evidencias de su ejecucion; no obstante y si bien en la evaluacién realizada por el
proceso, clasifican como FUERTES los 4 controles; de la verificacién realizada a los mismos
se evidencian las siguientes oportunidades de mejora, expuestas de manera detallada en el
anexo del presente informe:

e Los Controles C3 y C4 evidencian debilidades respecto a la gestion documental que da
cuenta de su ejecucion.

e No hay coherencia entre lo definido como evidencia, lo registrado en la descripcién del control
y los soportes allegados (C3 y C4).
No se implementa de manera integral el control establecido (C4)
No se evidencia para ninguno de los controles (C1, C2, C3 y C4) el registro o trazabilidad
respeto a la identificacion de observaciones, desviaciones o diferencias que se hayan podido
identificar como resultado de la ejecucion del control y en el evento de haberse presentado,
la gestién adelantada para resolverlas de manera oportuna; no obstante, en la evaluacion del
control se califica este aspecto con el maximo puntaje (15).

Por otra parte, se resalta la gestion documentada de la ejecucion de los Controles C1y C2, asi
como de la implementacion de las dos acciones adicionales.

Se identifica 1 riesgo de tipo transversal, clasificado como de Corrupcion - Delitos de la

Administracion Publica (No. 29 dentro del Mapa de Riesgos), sobre el cual se establecen 5
control, de los cuales 1 es de tipo Preventivo y 4 detectivos; y 1 accion adicional.

PV01-PRO3-FO1 V.1.0 Pagina 9 de 27




e SISTEMA INTEGRADO DE GESTION BAJO EL
gg'g? ESTANDAR MIPG
ol %‘3 PROCESO DE CONTROL Y EVALUACION A LA GESTION
ALCALDIA MAYOR s
DE BOGOTA D.C. Informe de evaluacion
MOVILIDAD
i Codigo: PVO1-INO1-FO7 Version 1.0

Se observa adicionalmente que, si bien la accién adicional esta articulada con una de las dos
causas identificadas en la fase de identificacion del riesgo, la misma no garantiza la mitigacion
de la misma; respecto a la causa: “No se solicitan el acompafamiento por parte de la direccion
de contratacion para la estructuracion del proceso contractual” no se identifica de manera clara
como los 5 controles establecidos se articulan con la misma

Por otra parte, se observa que el tratamiento implementado para reducir la probabilidad de
ocurrencia corresponde a Reducir el Riesgo. Se observa también que el riesgo 14 del mapa de
riesgos de corrupcion se ubica en zona EXTREMO respecto al riesgo inherente, manteniéndose
en esta zona en el riesgo residual.

e Si bien se registra avance respecto a la ejecuciéon de los controles, en el repositorio de
evidencias no se cargan los soportes que dan cuenta de lo reportado. (C2y 4)

¢ La evidencia allegada no permite establecer de manera clara si el control se implementé de
manera integral y el reporte presentado por la 12. Linea de defensa no hace aclaracién sobre
las desviaciones o excepciones presentadas en el periodo evaluado, que permitan validar si
la evidencia corresponde o no al total de la gestion que se indica en el control. (C3)

PROCESO: GESTION FINANCIERA:

Conforme con lo establecido en el archivo Monitoreo mapa de riesgos de corrupcion -agosto
2021.xls, el Proceso de Subdireccion Financiera establecio 4 riesgos, para los cuales disefiaron
un total de 7 controles y 3 acciones adicionales, que de acuerdo con la clasificacion
corresponden a Corrupcion- Delitos de la Admon Publica. Asi mismo, de conformidad con el
atributo son preventivos los cuales pretenden evitar un evento no deseado en el momento en
gue se produce, igualmente, intentan evitar la ocurrencia de los riesgos que puedan afectar el
cumplimiento de los objetivos, con diferentes periodicidades de ejecucion.

Con respecto a la evaluacion del riesgo inherente (zona de riesgo inicial), este se clasifico partir
del analisis de la probabilidad de ocurrencia y sus consecuencias o impactos, ubicando los 3
riesgos zona alta; de otra parte, y una vez se definieron y disefiados los controles necesarios,
la zona de riesgo final residual, para estos eventos potenciales los ubica en la zona Alta.

Asi mismo, desde el punto de vista de la efectividad de los controles es importante mencionar,
gue de acuerdo a las evidencias aportadas y apoyados en el monitoreo realizado por la 2a linea
de defensa, se observo que los controles establecidos para los riesgos del proceso, que a
continuacion se relacionan: R8 C1; R9 C1 y R28 C1, C2, se ejecutaron conforme a su disefio
de acuerdo con la coherencia en las evidencias aportadas, demostrando la efectividad de los
controles, lo que representa el 57% de los controles del proceso, mientras que para él R29 C2
C3 y C4 no se suministraron las evidencias correspondientes por cuanto no se suscribié ninguin
contrato por parte de la Subdireccion Financiera, por ende no se aportaron las evidencias
correspondientes, representadas en un 43%.
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El proceso suscribié 3 acciones adicionales: para los R8, R9, la fecha de ejecucion es junio-julio
y para el R28 la fecha de ejecucién es agosto. Analizadas las evidencias se observa la gestion
y cumplimiento de acuerdo a su disefio.

PROCESO: GESTION INGENIERIA DE TRANSITO:

El proceso identifica 1 riesgo clasificado como de Corrupcién - Delitos de la Administracion
Publica (No. 14 dentro del Mapa de Riesgos), sobre el cual se establece 4 controles, 2 de tipo
Preventivo y 2 detectivos; y 1 accion adicional.

Se observa adicionalmente que los controles y la accién adicional estan articulados con las dos
causas identificadas en la fase de identificacion del riesgo y que el tratamiento implementado
para reducir la probabilidad de ocurrencia corresponde a Reducir el Riesgo. Se observa también
gue el riesgo 14 del mapa de riesgos de corrupcion se ubica en zona ALTA respecto al riesgo
inherente, manteniéndose en esta zona en el riesgo residual.

En lo que respecta a la evaluacion de los controles se observa que éstos tienen un responsable
asignado para ejecutarlo, hay segregaciones de funciones para llevar a cabo su ejecucion,
definen periodicidad y actividades concretas, se cuenta con fuentes de informacion confiables y
se define las evidencias de su ejecucién; no obstante y si bien en la evaluacion realizada por el
proceso, clasifican como FUERTES 3 controles (C1, C2 y C3) y uno (C4) en MODERADA; de
la verificacion realizada a los mismos se evidencian las siguientes oportunidades de mejora,
expuestas de manera detallada en el anexo del presente informe:

o Los formatos aportados como evidencia, en algunos casos no vienen diligenciados en todos

los campos (C1)

Los formatos aportados como evidencia no se encuentran firmados (C1)

La accién adicional no se documenté conforme se establecio en el campo EVIDENCIAS DEL
CONTROL,; adicionalmente los soportes allegados evidencian que la misma no se cumplié
de manera integral.

e No se identifica de manera clara la ejecucion integral del control para el periodo evaluado
(C3y C4)y el reporte de la 12. Linea de defensa no da cuenta de las posibles excepciones
gue se hayan presentado en ese periodo para no presentar la evidencia completa.

e Los ejercicios de reporte por parte de la 12. Linea de defensa registran en resumen el mismo
control y no la gestion adelantada en cumplimiento del control (C1, C2, C3y C4)

e No se evidencia para ninguno de los controles (C1, C2, C3 y C4) el registro o trazabilidad
respeto a la identificacion de observaciones, desviaciones o diferencias que se hayan podido
identificar como resultado de la ejecucion del control y en el evento de haberse presentado,
la gestion adelantada para resolverlas de manera oportuna; no obstante, en la evaluacion del
control se califica este aspecto con el maximo puntaje (15).

Por otra parte, se resalta la gestion documentada de la ejecucion del Control C2.
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Se identifica 1 riesgo de tipo transversal, clasificado como de Corrupcién - Delitos de la
Administracion Publica (No. 29 dentro del Mapa de Riesgos), sobre el cual se establecen 5
control, de los cuales 1 es de tipo Preventivo y 4 detectivos; y 1 accion adicional.

Se observa adicionalmente que, si bien la accién adicional estd articulada con una de las dos
causas identificadas en la fase de identificacion del riesgo, la misma no garantiza la mitigacion
de la misma; respecto a la causa: “No se solicitan el acompafiamiento por parte de la direccion
de contratacion para la estructuracién del proceso contractual” no se identifica de manera clara
como los 5 controles establecidos se articulan con la misma

Por otra parte, se observa que el tratamiento implementado para reducir la probabilidad de
ocurrencia corresponde a Reducir el Riesgo. Se observa también que el riesgo 14 del mapa de
riesgos de corrupcion se ubica en zona EXTREMO respecto al riesgo inherente, manteniéndose
en esta zona en el riesgo residual.

e Si bien se registra avance respecto a la ejecuciéon de los controles, en el repositorio de
evidencias no se cargan los soportes que dan cuenta de lo reportado. (C2y 4)

o La evidencia allegada no permite establecer de manera clara si el control se implementé de
manera integral y el reporte presentado por la 12. Linea de defensa no hace aclaracién sobre
las desviaciones o excepciones presentadas en el periodo evaluado, que permitan validar si
la evidencia corresponde o no al total de la gestion que se indica en el control. (C3)

PROCESO: GESTION JURIDICA:

El proceso identifica 5 riesgos clasificados como de Corrupcién - Delitos de la Administracion
Pudblica (No. 10,11,12,13,27 dentro del Mapa de Riesgos), sobre el cual se establece 10
controles, 4 de tipo Preventivo y 6 detectivos; y 6 acciones adicionales.

Se observa adicionalmente que los controles y las acciones establecidas estan articulados con
las causas identificadas en la fase de identificacion del riesgo y que el tratamiento implementado
para reducir la probabilidad de ocurrencia que corresponde a Reducir el Riesgo. Se observa
también que los riesgos R10,11,12 se encuentran en riesgos inherente zona Alta y zona residual
Alto, R13 en zona inherente Moderado y zona residual Moderado y R 27 en zona Extrema con
zona residual Alto.

Asi mismo, desde el punto de vista de la efectividad de los controles es importante mencionar,
gue de acuerdo a las evidencias aportadas y apoyados en el monitoreo realizado por la 2da
linea de defensa, que los riesgos y controles correspondientes al proceso Gestion Juridica R10
C1, R11 C1,C2,C3; R12, C1,C2, R13 C1,C2,, R27 C1, C2 se ejecutaron conforme a su disefio
de acuerdo con la coherencia en las evidencias aportadas, demostrando la efectividad de los
controles, ahora bien, con respecto al estado de los controles se evidencio que de un total 8
controles se encuentran en ejecucién mientras que 2 se encuentran cumplidas.
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De otra parte, se definié Plan de Accién con el propdsito de reducir el riesgo en: R10, C1, R11
C1, C2 R12 C1, R13, C1, R27, sin embargo, en el seguimiento efectuado se observo:

R10, C1; R11 C1: la accibén no se ejecutd dentro de periodo definido en la matriz.

R13, C1: La accion quedo establecida con una periodicidad trimestral, sin embargo, no fue
posible verificar su cumplimiento dado que los soportes no permitieron su consulta,
arrojaban cédigos dafiados y a Unica evidencia que permitio su verificacién no correspondia
al periodo objeto de revision.

e R27 C1: La accién quedo establecida con una periodicidad semestral, sin embargo, no fue
posible verificar su cumplimiento dado que los soportes no permitieron su consulta,
arrojaban cédigos dafados, las demas evidencias no corresponden al periodo objeto de
reporte.

Se identifica 1 riesgo de tipo transversal, clasificado como de Corrupcién - Delitos de la
Administracién Puablica (No. 29 dentro del Mapa de Riesgos), sobre el cual se establecen 5
control, de los cuales 1 es de tipo Preventivo y 4 detectivos; y 1 accién adicional.

En relacion el R29, C1, C2, C3,C4,C5, estos controles y su debida ejecucién, han contribuido
a mitigar el riesgo identificado.

En relacion con la Accién (Al) establecida para reducir el riesgo transversal(29) una vez
realizado su andlisis se observé que la evidencia aportada No da cuenta del cumplimiento a la
accion definida relacionada con "realizar una circular interna o0 memorando, a los ordenadores
del gasto, dando directrices con respecto a la necesidad de incluir aspectos relacionados con el
codigo de ética en los memorandos de asignacion del equipo estructurador y evaluador”, las
acciones gue a la fecha ha realizada el proceso no dan cumplimiento a la misma, adicionalmente
no se cumplié con la periodicidad.

PROCESO: GESTION TIC'S:

Conforme con lo establecido en el archivo Monitoreo mapa de riesgos de corrupcién -agosto
2021.xls, la Oficina de Tecnologias de la Informacion y las comunicaciones (OTIC), estableci6
2 riesgos, para los cuales disefiaron un total de 2 controles y 2 acciones adicionales, que de
acuerdo con la clasificacién corresponden a Corrupcién- Institucionalidad. Asi mismo, de
conformidad con el atributo dos (2) son preventivos, los cuales pretenden evitar un evento no
deseado en el momento en que se produce, igualmente, intentan evitar la ocurrencia de los
riesgos que puedan afectar el cumplimiento de los objetivos, con diferentes periodicidades de
ejecucion.

Con respecto a la evaluacion del riesgo inherente (zona de riesgo inicial), este se clasifico partir
del andlisis de la probabilidad de ocurrencia y sus consecuencias o impactos, ubicando dos (2)
riesgos zona alta; de otra parte, y una vez se definieron y disefiados los controles necesarios,
la zona de riesgo final residual, para estos eventos potenciales los ubica en la zona Alta.
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Asi mismo, desde el punto de vista de la efectividad de los controles es importante mencionar,
gue de acuerdo a las evidencias aportadas y apoyados en el monitoreo realizado por la 2a linea
de defensa, se observé que los controles establecidos para los riesgos del proceso, que a
continuacioén se relacionan: R22 C1; R23 C1 y R29, C2,C3 y C4 se ejecutaron conforme a su
disefio de acuerdo con la coherencia en las evidencias aportadas, demostrando la efectividad
de los controles, lo que representa el 100% de los controles del proceso, lo cual contribuye a
una adecuada mitigacion del riesgo, de acuerdo con el estado del control.

El proceso suscribi6 2 acciones adicionales: para los R22 y R23, Su ejecucion esté para el tercer
cuatrimestre (octubre —diciembre).

PROCESO: GESTION PLANEACION DE TRANSPORTE E INFRAESTRUCTURA:

El proceso identifica 1 riesgo clasificado como de Corrupcién - Delitos de la Administracion
Publica (No. 21 dentro del Mapa de Riesgos), sobre el cual se establece 1 control de tipo
Preventivo y 1 accion adicional.

Se observa adicionalmente que el control y la accion adicional estan articulados con las tres
causas identificadas en la fase de identificacion del riesgo y que el tratamiento implementado
para reducir la probabilidad de ocurrencia corresponde a Reducir el Riesgo. Se observa también
gue el riesgo 14 del mapa de riesgos de corrupcién se ubica en zona MODERADA respecto al
riesgo inherente, manteniéndose en esta zona en el riesgo residual.

En lo que respecta a la evaluacion de los controles se observa que éste tiene un responsable
asignado para ejecutarlo, hay segregaciones de funciones para llevar a cabo su ejecucion,
definen periodicidad y actividades concretas, se cuenta con fuentes de informacion confiables y
se define las evidencias de su ejecucién; no obstante y si bien en la evaluacion realizada por el
proceso, clasifica como FUERTES; de la verificacion realizada al mismo se evidencian las
siguientes oportunidades de mejora, expuestas de manera detallada en el anexo del presente
informe:

¢ Si bien se aporta como evidencia de ejecucién del control una muestra aleatoria (10%) de su
implementacién, la misma no permite validar la efectividad del mismo; lo anterior en razén a
gue en la misma no se identifica la trazabilidad sobre aquellos conceptos que presentaron
observaciones.

o No se evidencia para el control (C1) el registro o trazabilidad respeto a la identificacion de
observaciones, desviaciones o diferencias que se hayan podido identificar como resultado
de la ejecucion del control y en el evento de haberse presentado, la gestion adelantada para
resolverlas de manera oportuna; no obstante, en la evaluacion del control se califica este
aspecto con el maximo puntaje (15).

Por otra parte, se resalta la gestion documentada de la ejecucion de la accién adicional.
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TODOS LOS PROCESOS

Se efectud el seguimiento a los procesos que, si bien no tienen identificados riesgos de
corrupcién, se identific6 un riesgo de tipo transversal relacionado con procesos de
seleccion, que aplica para toda la entidad.

GESTION COMUNICACIONES Y CULTURA PARA LA MOVILIDAD
Se aporta como evidencia los estudios previos del contrato reportado en el monitoreo de la
la. linea de defensa como soporte de la implementacion de los controles 2 y 3.

En relacion al control 4 se observa la gestion adelantada a través de correos electrénicos
donde se evidencia el acompafiamiento de la Direccién de Contratacion en el proceso, asi
como de los formatos de evaluacién técnica y juridico.

Conforme lo anterior se observa que se implementaron los controles aplicables al proceso
evaluado.

INTELIGENCIA PARA LA MOVILIDAD
C2 Durante el periodo de reporte no se han realizado observaciones adelantados por el
area

C3 De acuerdo con el control establecido, los responsables allegan Estudio Previo
Monitoreo Contrato 2021-2169, Estudio Previo Personal Contrato 2021-2223, Estudio
Previo Transporte Contrato 2020-1911, Estudio Previo Transporte Contrato 2021-2164,
aprobados por el Jefe de Oficina. Lo que permite una adecuada mitigacion del riesgo toda
vez que el control es efectivo conforme al disefio.

C4 Durante el periodo de reporte no se han realizado observaciones adelantados por el
area"

GESTION SOCIAL
Para el R29, controles: C2, C3 y C4: El estado del control esta en proceso, NO se suscribio
ningun contrato por parte de la Oficina, por ende, no aportaron evidencias.

GESTION CONTROL Y EVALUACION A LA GESTION
Para el R29, controles: C2, C3y C4: El estado del control esta en proceso, NO se suscribié
ningun contrato por parte de la Oficina, por ende, no aportaron evidencias.

DIRECCIONAMIENTO ESTRATEGICO

C3 De acuerdo con el control establecido, los responsables allegan ESTUDIO PREVIO
SDM-CD-096-2021, Memorando 20211500167343 Solicitud proceso de contratacion
auditoria, Memorando 20211500175523 Designacion Comité Estructurador y Supervisor, y
Resolucion contratacion Directa 20211500834906. Por lo anterior, se demostro la
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efectividad del control; lo que permite una adecuada mitigacion del riesgo toda vez que el
control es efectivo conforme al disefio.

C4 De acuerdo con el control establecido, los responsables allegan copia correos de
Revision Estudios Previos Certificacion del SGC SDM Bajo la Norma 1SO 9001 2015,
respuesta a observaciones, revisiones de proyecto resolucion, y resolucién definitiva. Asi
las cosas, se demostro la efectividad del control; lo que permite una adecuada mitigacion
del riesgo toda vez que el control es efectivo conforme al disefio."

GESTION SEGURIDAD VIAL

C3 Se adjunté como evidencia Estudio Previo del Contrato 2021-2239, Estudio Previo
Transporte Contrato 2020-1911 y Estudio Previo Transporte Contrato 2021-2164,
aprobados por el Jefe de Oficina. Lo que permite una adecuada mitigacion del riesgo toda
vez que el control es efectivo conforme al disefio.

C4 Durante el periodo de reporte no se han realizado observaciones adelantados por el
area.

CONCLUSIONES

1.

La entidad aplic6 debidamente la metodologia establecida en la Guia para la administracion
del riesgo y el disefio de controles en entidades publicas - Riesgos de gestion, corrupcion y
seguridad digital - Version 4 - octubre de 2018 del DAFP.

Se destaca el acompafiamiento permanente de la segunda linea de defensa en el proceso
de implementacion de la Guia para la gestion del riesgo SDM Caddigo: PE01-GO1
Version:2.0, asi como la articulacién con la nueva plataforma estratégica, los cuales facilitan
el monitoreo y seguimiento de los controles establecidos en la entidad.

De acuerdo con el seguimiento efectuado por la tercera linea de defensa, al mapa de riesgos
de corrupcién se identificaron algunas oportunidades de mejora, sobre las cuales es
importante que los responsables de los procesos evalien con el proposito de mantener
controlada la probabilidad de materializacién de los riesgos de corrupcion.

En el archivo Excel adjunto se mencionan debilidades en la ejecucién de algunos controles
y acciones adicionales, de conformidad con el disefio previamente establecido en el mapa
de riesgos de corrupcién, en especial frente a la consistencia y coherencia de las evidencias.

De acuerdo a los lineamientos dados por la segunda linea de defensa respecto del cargue
de evidencias, es necesario que se suministren las evidencias que correspondan a los
controles y acciones adicionales disefiadas, toda vez que, en algunos casos no se pudo
verificar su efectividad, por lo tanto, el control debe ejecutarse de manera consistente, de tal
forma que se pueda mitigar el riesgo identificado.
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RECOMENDACIONES:

1.

Se insiste nuevamente a los procesos, que verifiquen y garanticen que las evidencias
aportadas para cada uno de los controles disefiados sean exactas, de calidad y veraces con
los datos y soportes entregados que permita validar de manera integral la implementacién
del control y la accién, ademas del cargue de estas en el drive dispuesto por la segunda
linea de defensa deben estar debidamente identificadas, lo anterior, con el propdsito de
evitar dificultades y reprocesos durante el seguimiento por parte de la tercera linea de
defensa”.

Suministrar las evidencias que correspondan al control disefiado, toda vez que no se pudo
verificar su efectividad para algunos controles, por lo tanto, este debe ejecutarse de manera
consistente, de tal forma que se pueda mitigar el riesgo identificado.

Revisar las evidencias aportadas para los seguimientos, dado que se observaron soportes
dafiados o con amenazas de virus o en formatos que no podian ser visualizados 0 en
ocasiones no correspondian al periodo objero de reporte.

Seguir manteniendo la ejecucién de los controles conforme a su disefio, lo cual demuestra
su efectividad al ejecutarse de manera consistente, de tal forma que estos han contribuido
a mitigar adecuadamente el riesgo identificado.

Revisar y ajustar en lo que se considere pertinente, la estrategia para combatir el riesgo
identificado, de tal manera que esta sea coherente con los lineamientos establecidos en la
Guia para la gestién del riesgo SDM Cadigo: PE01-GO01 Version:2.0, acorde a lo evidenciado
en la matriz de seguimiento adjunta.

En relacién con el Proceso de Gestion Juridica, R12 C1 y C2, se recomienda mejorar la
redaccion del control teniendo en cuenta la estructura definida en la Guia para la
Administracién del Riesgo y el Disefio de Controles en Entidades Publicas - Version 4 -
octubre de 2018 del DAFP. lo anterior por cuanto para el lector crea confusion la redaccién
actual de los controles en mencién.

Establecer un lineamiento conjunto entre la segunda y la primera linea, con el fin de definir
como determinar una muestra, en los casos que sea numerosos el total de soportes a cargar
como evidencias que den cuenta de la ejecuciéon de los controles, para lo cual se debe
establecer una cantidad de registros, para lo cual es necesario el criterio y discrecionalidad
del proceso.

Por ultimo, en preciso tener en cuenta las observaciones y recomendaciones del presente
informe en procura de la mejora continua, para lo cual se recomienda establecer las
acciones necesarias, con el fin de corregir lo mencionado.
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RIESGOS DE SOBORNO

Para llevar a cabo el seguimiento a los Riegos de Soborno se verifico el archivo
monitoreo_riesgos_de_soborno_sdm_30-06-2021, correspondiente a la Matriz de Riesgo de
Soborno del SGAS Versién 1.0 de enero 2021 publicada en
https://www.movilidadbogota.gov.co/web/sites/default/files/Paginas/04-08-
2021/monitoreo_riesgos de soborno sdm 30-06-2021.xIsx, la cual se resume asi:

RIESGOS DE
SOBORNO

PROCESC

POSIBLES HECHOS
DE SOBORNO
(INCERTIDUMBRE)

(EFECTO DE LA
INCERTIDUMBRE
SOBRE LOS

CONTROLES

CONTROLES
ADICIOMALES
REQUERIDOS

OBIETIVOS
ESTRATEGICOS)

COMUNICACIOMES ¥ CULTURA PARA LA MOVILIDAD K

CONTROL DISCIPLINARIO 10
CONTROLY EVALUCION DE LA GESTION 4

DIRECCIONAMIENTO ESTRATEGICO 10
GESTION ADMINISTRATIVA 43
GESTION DE CONTRAVENCIONES 32
GESTION DE TALENTO HUMAMNO 23
GESTION DETICS 18
GESTION DE TRAMITES Y 5s A LA CIUDADANIA 32
GESTION FINAMNCIERA 31
GESTION JURIDICA 53
GESTION SOCIAL 6

GESTION Y CONTROL DEL TRANSITOY TTE 22
INGENIERIA DE TRANSITO 16
INTELIGENCIA DE LA MOVILIDAD :]

PLAMEACION DEL TRANSPORTE E INFRAESTRUCTURA 16
Total general 332
Fuente: monitoreo-riesgos-de-soborno-sdm-30-06-2021

10

20
33
36
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24
24
33
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35
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Asi las cosas, y de conformidad con la “GUIA METODOLOGICA PARA LA IDENTIFICACION,
EVALUACION Y TRATAMIENTO DE RIESGOS DE SOBORNO Cddigo: PA02-G01 Version:
1.0, se establecié como POLITICAS DE OPERACION *...El seguimiento a la ejecucion de los
controles se realizara semestralmente y estara a cargo del Oficial de Cumplimiento Antisoborno
y/o de quien este designe...”, es por esto que de acuerdo con la gestion realizada descrita en la
pestaiia SEGUIMIENTO 300621 del archivo mencionado, el oficial de cumplimiento
antisoborno, a través del equipo técnico antisoborno suministrd los soportes que dan cuenta de
la ejecucion de estas acciones, las cuales fueron efectivas en cuanto su cobertura e impacto al
interior de la entidad.

De otra parte, la OCI mediante el memorando 20211700168593 del 11 de agosto de 2021,
solicito al Oficial de Cumplimiento en cabeza de la Subsecretaria de Gestion Corporativa ampliar
la informacion relacionada con el seguimiento efectuado, suministrando la informacién con el
memorando 20216000177553, que de acuerdo con lo evidenciado, esta oficina determina que
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los CONTROLES ADICIONALES REQUERIDOS se vienen ejecutando conforme su disefio, los
cuales contribuyen a la mitigacién del riesgo y por consiguiente, a evitar la materializacion de
hechos de soborno.

En cuanto a lo contemplado en la POLITICA DE SOBORNO Version 3.0 del 4/01/2021, la OCI
priorizé para el seguimiento del primer semestre de 2021 los procesos que se encontraban con
el nivel de exposicion de riesgo residual en alto, y que de acuerdo con el siguiente cuadro
corresponden a los procesos: Gestion de tramites y servicios; Gestion de Contravenciones y
Gestion Juridica.

- Total
PROCESO ALTO | MEDIO

general
COMUNICACIONES ¥ CULTURA PARA LA MOVILIDAD 5 5
CONTROL DISCIPLINARIC 4 i ] 10
CONTROLY EVALUCION DE LA GESTION 4 4
DIRECCIONAMIENTO ESTRATEGICO 1 2 7 10
GESIOMN DE LASTIC'S i1 12 18
GESTION ADMINISTRATIVA 10 20 18 43
GESTION DE CONTRAVENCIONES 16 16 32
GESTION DE TALENO HUMANO 3 15 23
GESTION DE TRAMITES Y 55 A LA CIUDADANIA 28 2 2 32
GESTION FINANCIERA 3 28 31
GESTION JURIDICA 33 20 a3
GESTION S0OCIAL 2 4 1]
GESTION ¥ CONTROL DEL TRANSITO Y TRANSPORTE 2 10 10 22
INGEMIERIA DE TRANSITO 8 8 16
INTELIGEMNCIA DE LA MOVILIDAD i ] 1]
PLAMEACION DEL TRANSPORTE E INFRAESTRUCTURA 2 14 16
Total general a0 103 139 332

Fuente: monitoreo-riesgos-de-soborno-sdm-30-06-2021

Es asi que, con el fin de unificar la consolidacién de las evidencias, la OCI dispuso de una
carpeta en el DRIVE en la cual los responsables de los procesos priorizados adjuntaron los
soportes de los CONTROLES ACTUALES EXISTENTES, que para cada uno de los procesos
priorizados correspondi6 a cinco posibles hechos de soborno, una vez concluido el seguimiento,
se realizaron las observaciones y recomendaciones correspondientes, con el propésito que los
responsables implementen acciones si es del caso, para fortalecer los controles, los cuales
contribuirdn a mitigar los riesgos de soborno; de otra parte, este seguimiento se debe publicar
en la intranet y pagina web de la SDM, obteniendo los siguientes resultados para los procesos
priorizados asi:

GESTION DE CONTRAVENCIONES

Riesgo 18:
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Las evidencias aportadas corresponden a BD de reincidencias, la cual no corresponde con al
control establecido. No obstante, de acuerdo a lo manifestado por los responsables de ejecutar
el control actual, no fue concertado en su disefio junto con el equipo técnico antisoborno, toda
vez que el control corresponde a la actividad 27 del flujograma en el procedimiento.

Por lo anterior no se pudo verificar la efectividad del control, situacion que genera incertidumbre
respecto de la materializacion de hechos de soborno.

Es necesario identificar un control que contribuya a la mitigacién del riesgo, igualmente, se
requiere fortalecer la gestion documental, de tal manera que la evidencia aportada permita
validar de manera integral la implementacién del control y verificar su efectividad.

Riesgo 20:

Los responsables aportaron como evidencias BD de subsanaciones, la cual no corresponde con
al control establecido. No obstante, de acuerdo a lo manifestado por los responsables el control
actual, no fue concertado en su disefio junto con el equipo técnico antisoborno, toda vez que el
control corresponde al comentario de la actividad 2 del flujograma en el procedimiento.

Por lo anterior, no se pudo verificar la efectividad del control, situacién que genera incertidumbre
respecto de la materializacion de hechos de soborno.

Es necesario identificar un control que contribuya a la mitigacién del riesgo, igualmente, se
requiere fortalecer la gestion documental, de tal manera que la evidencia aportada permita
validar de manera integral la implementacién del control y verificar su efectividad.

GESTION DE TRAMITES Y SERVICIOS A LA CIUDADANIA
Riesgo 2:

Las evidencias aportadas que corresponden al C1l: se compone de 1 carpeta que a su vez
contiene 6 carpetas correspondientes a remitir informacion de los Formatos PM04-PR0O1-F01
para Suba (enero, marzo, abril, mayo, junio y julio); Paloquemao (de enero a mayo y julio);
Fontib6n (mayo y junio); Calle 13 (enero y febrero); Américas (enero) y 20 de Julio (enero,
febrero, abril, mayo vy julio)., la cual no corresponde con al control establecido, en cuanto no
demuestra la verificacion previa de la informacién que se debe surtir referente a que el
comparendo se encuentre dentro de los plazos para el descuento establecido por la ley.

Respecto al control 2, C2: La dependencia allega como evidencias 4 archivos de Excel
denominados: "Registrados acuerdos de pago"; "Agendamiento salidas inicio-31072021";
"Agendamiento impugnaciones inicio-31072021"; "Agendamiento cursos inicio-31072021"; si
bien estas bases de datos permiten evidenciar gestiones de control, no estan alineadas de
conformidad con el control definido.
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Frente al control 3, la DAC allega documento en Word denominado "JUSTIFICACION control
riesgos SOBORNO", en dicho documento se manifiesta que el presente documento justifica la
imprecisién del control y que no se puede aportar porque el mismo no se aplica en la entidad y
no fue disefiado para el proceso de gestion de tramites y servicios a la ciudadania.

Por lo anterior no se pudo verificar la efectividad de los controles establecidos, situacion que
genera incertidumbre respecto de la materializacion de hechos de soborno, dado que la
dependencia informa inconformidades con los riesgos establecidos a su cargo, se recomienda
adelantar mesas de trabajo conjuntas con los responsables del proceso como primera linea y
con el equipo técnico encargado del mapa de riegos.

Riesgo 5:

Los responsables aportaron como evidencias documento en Word, denominado
"JUSTIFICACION control riesgos SOBORNO", en dicho documento se manifiesta que el
presente documento justifica la imprecisién del control y que no se puede aportar porque el
mismo no se aplica en la entidad y no fue disefiado para el proceso de gestion de tramites y
servicios a la ciudadania.

Por lo anterior no se pudo verificar la efectividad de los controles establecidos, situacion que
genera incertidumbre respecto de la materializacion de hechos de soborno, dado que la
dependencia informa inconformidades con los riesgos establecidos a su cargo, se recomienda
adelantar mesas de trabajo conjuntas con los responsables del proceso como primera linea y
con el equipo técnico encargado del mapa de riegos.

Riesgo 10

Los responsables aportaron como evidencias: documento Word denominado "Evidencias Patios
Remanentes - SOBORNO - 1ER SEMESTRE - 2021, dicho documento corresponde a formato
de Acta de reunién PA01-PR01-F02, seguimiento por autocontrol del 20 de agosto de 2021.

En dicho documento se sefiala C1: "Evidencia: Justificar que esta accién no se realiza en este
procedimiento”.

C2: "Evidencia: Esta accion no se realiza, porque no es competencia del grupo Patios, la deben
hacer previamente los orientadores en el Centro de Servicios de Movilidad..."

Por lo anterior no se pudo verificar la efectividad de los controles establecidos, situacion que
genera incertidumbre respecto de la materializacion de hechos de soborno, dado que la
dependencia informa inconformidades con los riesgos establecidos a su cargo, se recomienda
adelantar mesas de trabajo conjuntas con los responsables del proceso como primera linea y
con el equipo técnico encargado del mapa de riegos.
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Riesgo 11:

Los responsables aportaron como evidencias C1: un archivo excel denominado "INFORME
SALIDAS PATIO TRANSITORIO", este archivo contiene una relacion detallada de salida de
vehiculos de enero a agosto de 2021, pero no esta acorde con lo establecido en el control
respecto a verificacion documental para salida de patios.

C2: Un documento en Word denominado "JUSTIFICACION Control riesgos SOBORNO - Patios
Fiscalia" En este documento presentan justificacién a la imprecisién del control, ya que la
entrega de rodantes inmovilizados por accidente de transito la emite la Fiscalia y no es requisito
el pago de comparendos.

Por lo anterior no se pudo verificar la efectividad de los controles establecidos, situacion que
genera incertidumbre respecto de la materializacion de hechos de soborno, dado que la
dependencia informa inconformidades con los riesgos establecidos a su cargo, se recomienda
adelantar mesas de trabajo conjuntas con los responsables del proceso como primera linea y
con el equipo técnico encargado del mapa de riegos.

Riesgo 14:

Los responsables aportaron como evidencias: C1: La DAC allegan como evidencia de ejecucion
del control el documento denominado: "EVIDENCIA VEHICULOS EXCEPTUADOS ENERO -
JUNIO 2021" en el cual se relacional el listado detallado de los vehiculos con excepciones por
pico y placa en Bogota. Si bien esta evidencia permite evidenciar la ejecucién de controles, no
se puede aceptar como evidencia para el control establecido:

“Recibir y verificar los documentos del vehiculo y sus ocupantes para quedar autorizado a la
medida de placa y pico solidario. Asi mismo constatar con el profesional del &rea mediante las
auditorias de gestion y calidad practicadas por la Oficina de Control Interno la revision aleatoria
de casos o registros ingresados para haber otorgado el beneficio”.

Por lo anterior, se recomienda adelantar mesas de trabajo conjuntas con los responsables del
proceso como primera linea y con el equipo técnico encargado del mapa de riegos.

GESTION JURIDICA

Riesgo 11

Las evidencias aportadas no corresponden a las establecidas en el control, de otra parte, se
observo que los controles disefiados corresponden: C1. Comentario item No 2 del Flujograma,

C2 Comentario item No 15 del Flujograma, C3 Comentario item No 20 del Flujograma, C4
Comentario item No 20 del Flujograma.
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Por lo anterior no se pudo verificar la efectividad del control, situacion que genera incertidumbre
respecto de la materializacion de hechos de soborno. De otra parte, una vez se identifiquen los
controles que contribuyan a la mitigacion del riesgo, es necesario fortalecer la gestion
documental, de tal manera que la evidencia aportada permita validar de manera integral la
implementacién del control y verificar su efectividad

Riesgo 13

Las evidencias aportadas no corresponden a las establecidas en el control, igualmente, se
observo que los controles disefiados corresponden: C1. Comentario item No 27 del Flujograma,
C2 Comentario item No 28 del Flujograma

Por lo anterior no se pudo verificar la efectividad del control, situacién que genera incertidumbre
respecto de la materializacion de hechos de soborno. De otra parte, una vez se identifiquen los
controles que contribuyan a la mitigacion del riesgo, es necesario fortalecer la gestion
documental, de tal manera que la evidencia aportada permita validar de manera integral la
implementacion del control y verificar su efectividad.

Riesgo 24

Las evidencias aportadas no corresponden a las establecidas en el control, de otra parte, se
observo que los controles disefiados corresponden: C1. Comentario item No 29 del Flujograma.

Por lo anterior no se pudo verificar la efectividad del control, situacion que genera incertidumbre
respecto de la materializacion de hechos de soborno. De otra parte, una vez se identifiquen los
controles que contribuyan a la mitigacion del riesgo, es necesario fortalecer la gestion
documental, de tal manera que la evidencia aportada permita validar de manera integral la
implementacién del control y verificar su efectividad.

Riesgo 30

C1. Los responsables adjuntaron como evidencias: muestra de correos de apoyo a la revision
de documentos de los procesos de contratacion, asi como convocatoria de Mesa de Trabajo
con area técnica - estructuracion proceso, correos del comité estructurador para el proceso de
semaforizacion, asilas cosas, el control disefiado no permite verificar la efectividad de acciones,
toda vez que no se concreta como se reportara la evidencia, lo cual es relevante para verificar
su implementacién y seguimiento.

C2. Se adjunto entre otros Circular interno No 8 (Liquidacion contratos), pantallazos de correo
socializando Manual de Contratacion, manual de Supervisién e interventoria, memorando
20215300000663 inobservancia manuales, Socializacién de Directiva 01 y 02 de 2021, por lo
tanto, de acuerdo con el control propuesto se pudo observar su efectividad a través de las
socializaciones en temas de contratacion, lo cual contribuye a minimizar la materializacion de
hechos de soborno.
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C3. Se adjunt6 base de datos abiertos secop ii, no obstante, es necesario que se detalle la forma
en que se ejecutara este control, para verificar su efectividad.

C4. Se adjunta memorando DC 20215300147763, en el cual se socializa sobre la aplicacion del
instructivo PA05-INO6 a toda la entidad. Por lo tanto, se observd que el control se ejecutd,
contribuyendo a la mitigacion del riesgo y no materializacion de hechos de soborno.

C5. De la muestra remitida se verifico la aplicacién de formatos entre otros: estudio previo,
compromiso antisoborno, asi las cosas, se observé que el control se ejecuté conforme su
disefio, contribuyendo a la mitigacién del riesgo y ho materializacién de hechos de soborno

Asi mismo, es necesario que para el disefio de los controles se identifiquen acciones concretas,
gue contribuyan a la mitigacion del riesgo, igualmente, es necesario fortalecer la gestién
documental, de tal manera que la evidencia aportada permita validar de manera integral la
implementacion del control y verificar su efectividad.

Riego 47

C1 Se adjunt6 correos de mesas de trabajo, conceptos, asi como estudios previos definitivos
para diferentes modalidades de contratacion, es por esto y una vez verificados los soportes,
estos no permiten verificar la efectividad del control, toda vez que no se concreta como se
reportara la evidencia, lo cual es relevante para verificar su implementacion y seguimiento.

C2. Se adjunt6 base de datos abiertos secop ii, no obstante, es necesario que se detalle la forma
en que se ejecutara este control, para verificar su efectividad.

De otra parte, es necesario que, para el disefio de los controles es necesario identificar acciones
concretas, que contribuyan a la mitigacion del riesgo, igualmente, es necesario fortalecer la
gestién documental, de tal manera que la evidencia aportada permita validar de manera integral
la implementacion del control y verificar su efectividad"

CONCLUSIONES

1. Se puedo evidenciar que algunos procesos no aportaron las evidencias del control, dado
gue el mismo no fue disefiado en conjunto con los responsables y el equipo técnico
antisoborno.

2. Se destaca el acompafiamiento del Oficial de Cumplimento Antisoborno y su equipo en el
proceso de implementacion de la Guia para la gestion del riesgo SDM Codigo: PE01-G01
Version:2.0, con la cual se identificaron, evaluaron ademas de realizar el tratamiento de los
riesgos de soborno que se pueden presentar en las diversas actividades en las que hay
interaccidn con externos.

3. De acuerdo con la GUIA METODOLOGICA PARA LA IDENTIFICACION, EVALUACION Y
TRATAMIENTO DE RIESGOS DE SOBORNO Cédigo: PA02-GO1 Version: 1.0 es
importante tener en cuenta que, “...Jos controles son las politicas, procesos, dispositivos,
practicas u otras acciones que actian para eliminar, mitigar, tratar o minimizar los riesgos
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adversos o mejorar oportunidades positivas. Proveen una seguridad razonable relativa al
logro de los objetivos antisoborno... “ es por esto, que se hace necesario verificar la
coherencia, pertinencia y consistencia de los controles disefiados en el mapa de riesgos, los
cuales deben contribuir a la mitigacion de los riesgos identificados.

La Oficina de Control Interno en cumplimiento de la Politica de Soborno V3.0 llevo a cabo la
evaluacién y seguimiento independiente, a los riesgos de soborno, de acuerdo con el
impacto y criticidad del riesgo, para lo cual priorizo los mas relevantes, en concordancia con
lo establecido en la Ley 1474 de 2011.

Del seguimiento efectuado, al mapa de riesgos de soborno se evidenciaron oportunidades
de mejora, sobre las cuales es importante que los responsables de los procesos evallen
con el propésito de mantener controlada la probabilidad de materializacién de los riesgos.

RECOMENDACIONES:

1.

Verificar la coherencia de los controles con respecto a los riesgos identificados, toda vez
gue, al cotejar los controles definidos en algunos casos, estos corresponden a cometarios
de las actividades que hacen parte del flujograma en los procedimientos evaluados.

Adelantar mesas de trabajo conjuntas con los responsables de los procesos como primera
linea de defensa y con el equipo técnico encargado del mapa de riegos antisoborno para
revisar la pertinencia de los riesgos definidos y de los controles establecidos, toda que fue
una manifestacion reiterada en los ejercicios de revision de la OCI.

Teniendo en cuenta que Guia Metodol6gica para la Identificacion, Evaluaciéon y Tratamiento
de Riesgos de Soborno PA02-G01 V: 1.0 establece: “...La matriz de riesgos de soborno sera
revisada una vez al afio con el fin de identificar nuevos hechos de soborno y/o actualizar los
controles operacionales para cada uno de ellos...”, es necesario adelantar una revisién con
el equipo técnico de soborno, con el propdsito de definir controles que permitan eliminar,
mitigar, tratar o minimizar los riesgos adversos o mejorar oportunidades positivas en la
entidad.

Fortalecer el proceso de seguimiento de los riesgos por parte de los responsables, con el fin
de asegurar que los controles se apliqguen y sean efectivos, lo cual permitira prevenir y evitar
cualquier materializacion del riesgo que traiga consecuencias de impacto negativo para la
SDM.

Asegurar la idoneidad de las evidencias que sustentan la aplicacién de los controles, por
cuanto validados los soportes que sustentan el cumplimiento y aplicacion de los mismo, se
identific6 que para la muestra seleccionada algunos controles actuales existentes no se
reportaron de conformidad con los disefiados.
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6.

10.

Identificar controles que describan acciones concretas, que contribuyan a la mitigacion del
riesgo, asi mismo, es necesario fortalecer la gestion documental, de tal manera que las
evidencia aportadas permitan validar de manera integral la implementacion del control,
verificando su efectividad.

Fortalecer la documentacién de la ejecucion de los controles existentes, de tal manera que
estas sean coherentes con lo formulado e identifique de manera clara la injerencia de este
en la minimizacién de la materializacién del riesgo, asi como lo expuesto en el ejercicio de
monitoreo de la 1a linea de defensa, acorde a lo evidenciado en la matriz de seguimiento
adjunta.

Si bien para los planes de accién formulados, estos se encuentran dentro de los términos
de ejecucion; teniendo en cuenta el impacto del mismo sobre la implementacion del control,
se recomienda que este se realice de manera prioritaria, de tal forma que efectivamente
aporte a la reduccién del riesgo tal como se define en su plan de tratamiento, lo anterior,
acorde a lo evidenciado en la matriz de seguimiento adjunta.

Establecer la necesidad que la primera y segunda linea de defensa, verifiquen y garanticen
gue las evidencias aportadas para cada uno de los controles disefiados, sean exactas, de
calidad y veraces con los datos y soportes entregados, ademas, del cargue de estas en el
drive dispuesto por la segunda linea de defensa debe estar debidamente identificadas, lo
anterior, con el propésito de evitar dificultades y reprocesos durante el seguimiento por parte
de la tercera linea de defensa.

Por las debilidades observadas en el presente informe, es imprescindible continuar con el
ejercicio del autocontrol por parte de los responsables de ejecutar los controles, y propender
por establecer aquellas acciones de mejora, que se requieran implementar en procura de
gue los controles diseflados sean efectivos, y que se implementen dentro de los términos
establecidos, a fin de verificar y prevenir posibles hechos de soborno que puedan afectar el
cumplimiento de los objetivos estratégicos de la entidad.

Cordialmente,

No

mbre(s) y firma(s) auditor(es): OCI Nombre y firma del Jefe de la Oficina de
Control Interno

W 14/09/2021

Aida Nelly Linares ﬂo__tf
| X

i g . Diego Nairo Useche Rueda — DNUR

Jefe Oficina de Control Interno - OCI

Sandra Liliana Montes Sanchez Firmado por: Diego Nairo Useche
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Maria Janneth Romero Martinez

Omar Alfredo Sanchez Pinilla
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Guillermo Delgadillo Molano

DIEGO NAIRO USECHE RUEDA
Jefe Oficina de Control Interno
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