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Conclusion general sobre la evaluacion del Sistema de Control Interno

¢,Estan todos los
componentes operando En la Secretaria Distrital de Movilidad (SDM), los componentes del Sistema de Control Interno se encuentran operando juntos y de manera integrada, para lo cual, se han implementado acciones para el fortalecimiento de los lineamientos definidos en el Modelo Integrado de Planeaciéon y Gestion-MIPG a traves de
juntos y de manera Si los planes, programas y poroyectos definidos, articulando estos con los Sistemas de Gestion adoptados por la entidad. La administracion del riesgo en la entidad cuenta con directrices y metodologias en las culaes se establecen los roles y responsabilidades ademas de los monitoreos y seguimientos periodicos
integrada? (Si/en proceso / para prevenir la materializacion de estos, lo que ha permitido mitigar los riesgos.

No) (Justifique su respuesta):

¢ Es efectivo el sistema de
control interno paralos
objetivos evaluados? (Si/No)
(Justifique su respuesta):

El Sistema de Control Interno en la SDM es efectivo, toda vez que sus actividades, operaciones, estrategias y componentes se desarrollan conforme a lo establecido en el Plan Estratégico de la Entidad, (mision, vision, objetivos estratégicos y mapa de procesos de la entidad, asi como, los instrumentos de
Si planeacion y seguimiento), y demas lineamientos dados por la Alta Direccion, y de esta manera asegurar el funcionamiento del Modelo Estandar de Control Interno, asi como, cumplir con los objetivos institucionales. Sin embargo, se requiere fortalecer los controles los de componentes de Ambiente de Control,
Evaluacion del Riesgo y Actividades de Monitoreo, con el propdésito de asegurar el adecuado funcionamiento del Modelo Estandar de Control Interno en la SDM.

La entidad cuenta dentro de
su Sistema de Control

Interno, con una En la SDM, a través de las Resoluciones 056 y 115 de 2018, modificada por la Resolucion 79928 de 2021 se encuentra institucionalizado el Comité Institucional de Coordinacion de Control Interno y su respectivo estatuto y Cédigo de Etica, de otra parte, mediante la Resolucién 344237 de 2022 cre6 el Comité
institucionalidad (Lineas de Sj Institucional de Gestion y Desempefio de la SDM, y demas comités implementados en la SDM; de otra parte, el Manual Modelo Integrado de Planeacion y Gestion Version 16.0, documentos a través de los cuales se ha determinado la responsabilidad de la implementacion, desarrollo, control y mejora del Sistema
defensa) que le permitala Integrado de Gestion Distrital y su marco de referencia Modelo Integrado de Planeacion y Gestion -MIPG en la SDM y definiendo el liderazgo e instancias de apoyo para cada una de las Dimensiones y Politicas de MIPG. Adicionalmente, la entidad cuenta con la Matriz de Lineas de Defensa y Reporte de
toma de decisiones frente al Informacion Version 1.0. en la cual se documenté de forma clara los roles asignados a cada linea de defensa y las lineas de reporte (canales de comunicacion) en temas clave para la toma de decisiones y su escalamiento a los diferentes comités institucionales.

control (Si/No) (Justifique su

respuesta).

Nivel de Nivel de Cumplimiento
Cumplimiento Estado actual: Explicacion de las Debilidades y/o Fortalezas componente presentado
componente en el informe anterior

¢El componente esta
presente y funcionando?

Avance final del

Componente

Estado del componente presentado en el informe anterior

componente

FORTALEZAS.:
*La entidad, aplica los documentos definidos en los diferentes sistemas con el fin de aportar en el control de la gestion de la entidad.
*La linea estratégica efectua el seguimiento a los temas relacionados con las politicas del MIPG para revisar avance y cumplimiento.
*Tienen establecidos los planes institucionales y estratégicos que consolidan la gestion de la entidad.
*Desde la alta direccion permanentemente se refuerzan las acciones que se ejecutan en la primera y segunda linea de defensa, con el fin de dar
cumplimiento a cada una de las lineas que hacen parte del componente de ambiente de control.
*Se contintan con las actividades dirigidas al fortalecimiento e interiorizacion del Codigo de Integridad, asi mismo se Manual de Integridad el cual
contiene: Politica de integridad, codigo de integridad, cédigo de buen gobierno, conflicto de interés y canales de denuncia de corrupcion y de FORTALEZAS:
soborno. * La entidad,aplica los documentos definidos en los diferentes sistemas con el fin de aportar en el control de la gestion de la
entidad.
Si DEBILIDADES * La linea estratégica efectua el seguimiento a los temas relacionados con las politicas del MIPG para revisar avance y -4%
cumplimiento.
» Se observo en la auditoria interna al proceso de Gestiéon de Talento Humano realizada el primer semestre de 2024 debilidades relacionadas * Tienen establecidos los planes institucionales y estratégicos que consolidan la gestion de la entidad.
con la Dimensién de talento Humano- Politica de Gestion Estratégica del Talento Humano en la etapa de ingreso de personal a la entidad debido * Impartieron directrices para el fortalecimiento del sistema de control interno.
a: organizacion de TRD, diligenciamiento de formatos, verificacion de los antecedentes de la profesion, firma por parte de la DTH en el formato
hoja de vida del DASCD, entre otros.
» Asi mismo, se identificd que existen deficiencias en relacion con la realizacion de la induccion y enteramiento de puesto de trabajo, dado que en
todos los casos no se cuenta con el respectivo certificado
* De otra parte, se observaron deficiencias en las actividades relacionadas con el retiro de personal toda vez que no se realiza la actualizacion de
algunos los documentos requeridos para el proceso de retiro, entre ellos declaracion de conflicto de intereses y soporte de entrega y registro de
la hoja de vida.
NMUN\TALLZLZAO.
*La entidad ejecuta actividad a través del Plan de Accion Institucional -PAl, instrumento en el cual se vinculan los objetivos
FORTALEZAS estratégicos y operativos relacionados con los diferentes programas y proyectos.
* En la SDM se tiene implementada la Politica de Riesgos, la cual se encuentra documentada en la Guia para la gestion del riesgo SDM Cédigo: *La entidad tiene definidos los objetivos para identificar y evaluar los riesgos
PEO1-GO01 Version:11.0. *Con los Planes Operativos Anuales de gestion sin inversion y con inversion —POA-, se lleva a cabo un seguimiento a las metas
* La metodologia establecida en la SDM para la gestién de los riesgos, determina el disefio de controles, la formulacion e implementacion de por parte de las dependencias de la SDM
acciones para mitigar los riesgos identificados por los procesos, asi como en los seguimientos, evaluaciones y auditorias de la tercera linea, que La 2a linea de defensa acompafia a los procesos en la identificacion de los mapas de riesgos.
- pueden impactar el cumplimiento de los objetivos institucionales. *Los proyectos de inversion formulan y ejecutan con base en los lineamientos del proceso de "direccionamiento estratégico”
Evaluacion de Sj * A través de la matriz DOFA, se identificaron factores criticos, de éxito o variables criticas que son determinantes para el logro de los objetivos, *La SDM cuenta con la matriz DOFA para el analisis de contexto y con el documento “Caracterizacion de usuarios y partes 301
riesgos las cuales se asociaron a los posibles riesgos que se puede enfrentar la entidad. interesadas”, que incluyen las necesidades y expectativas de los usuarios o
* Durante el primer semestre 2023 no se reportdé materializacion de riesgos en la SDM. *Se tiene la Guia para la gestion del riesgo SDM marco general para la gestion del riesgo en todos los niveles de la entidad,
DEBILIDADES: abarcando las diferentes metodologias dispuestas para el desarrollo de la identificacidn y tratamiento para riesgos de gestion,
» Se evidenciaron aspectos por mejorar relacionados con el fortalecimiento de los mecanismos de control, asociados con la supervision de corrupcion, soborno, ambientales de seguridad y salud en el trabajo. No obstante, falta fortalecer lo relacionado con el riesgo
contratos. fiscal.
* No se han socializado por parte de los responsables de contratos o actividades tercerizadas, los riesgos identificados en estas actividades, en
el marco del CIGD. DEBILIDADES:
A pesar de de haber establecido los lineamientos sobre riesgo fiscal, en la Guia para la gestién del riesgo SDM Cddigo: PEO1-
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Componente

Actividades de
control

Informacion y
comunicacién

Monitoreo

¢El componente esta
presente y funcionando?

Nivel de
Cumplimiento
componente

Nivel de Cumplimiento
componente presentado
en el informe anterior

Estado actual: Explicacion de las Debilidades y/o Fortalezas

FORTALEZAS

*Existen diferentes lineamientos en la Entidad, mediante el cual se determinan roles y responsabilidades con el fin de minimizar la
materializacion de riesgos

*Se tiene implementada la plataforma estratégica en la Secretaria Distrital de Movilidad

* El Sistema Integrado de Gestion de la Secretaria de Movilidad, esta conformado por siete sistemas de gestion que tienen como propadsito la
mejora continua y el fortalecimiento del desempefio institucional de la Entidad, permitiendo asegurar la gestibn en temas como: Seguridad y
Salud en el Trabajo, Gestion Ambiental, Gestion Antisoborno, Gestion de Calidad y Gestion de bienestar institucional efr- Sistema de gestion de
Seguridad de la Informacion y Sistema de Gestion de Continuidad del Negocio).

*La SDM cuenta con actividades de control sobre la infraestructura tecnolégica con el operador tecnoldgico, sobre los procesos de gestion de la
seguridad.

*La entidad cuenta con matrices de roles y usuarios, para la segregacion de funciones.

*La OCI, llevd a cabo la evaluacion y seguimiento a los controles implementados por los responsables en los mapas de riesgos, generando
recomendaciones.

*La SDM aplica actividades de control, a través de procedimientos, instructivos, manuales, entre otros.

*La 3a linea de defensa efectud la evaluacion y seguimiento independiente a los riesgos de corrupcion de la SDM, y gener6é recomendaciones
para la mejora.

*La segunda linea de defensa realiza el acompafiamiento para la identificacion de riesgos y controles en los mapas de riesgos.

En la SDM se evalla los controles a las especificidades de cada proceso, para lo cual se considera los cambios normativos, la estructura interna,
asi como, los informes de entes de control o certificadores, que se convierten en insumos para verificar la efectividad de los controles, que
puedan generar cambios en su disefio.

DEBILIDADES

* En la auditoria de Talento Humano, para el aplicativo de nbmina se evidencio que no habia segregacion en la asignacion de roles (todos tenian
los mismos permisos).

» Se evidenciaron aspectos por mejorar relacionados con el fortalecimiento de los mecanismos de control, asociados con la supervision de
contratos.

FORTALEZAS

* El gestor documental ORFEO, permite evidenciar el cumplimiento del control, ademas de fuentes de informacion estadistica y datos (internos y
externos), entre otros elementos indispensables para la formulacion de instrumentos de planeacion, a través de los cuales se contribuye al
cumplimiento de las metas del PDD.

* En la entidad se cuenta con fuentes de datos (internas y externas), con la publicacion de la Politica de datos abiertos, se pone a disposicion de
la ciudania datos e indicadores publicados en el Cubo de Datos Geogréficos en tiempo real.

* Se cuenta con el Manual de Integridad que define los canales y procedimiento de denuncia para los servidores en caso de situaciones de
conflicto de interés, adicionalmente se dispone de los canales internos para la denuncia anénima o confidencial para la recepcion de denuncias
por presuntos hechos de soborno.

* La entidad cuenta con el Sistema de Gestion de Seguridad de la informacion y Sistema de Gestién de Continuidad del Negocio, dando
cumplimiento a las directrices de MinTIC, resolucion 500 de 2021.

* La Entidad cuenta con el “Manual de Comunicaciones y Cultura para la Movilidad” y el “Plan de Comunicaciones y Cultura para la Movilidad”,
donde se establecen las politicas y los procedimientos para una comunicacion interna efectiva.

* En los Centros Locales de Movilidad implementan estrategias de participacion que le permite a la ciudadania informarse, expresarse y
organizarse alrededor de temas de movilidad, recibiendo atencion personalizada.

* Se comunica a la ciudadania informacion relevante y de interés a través de la pagina web y medios de comunicacion. Desde la segunda linea
se tienen establecidos los lineamientos a seguir para la recepcion, radicacion y gestion de las PQRSD, que presenta la ciudadania ante la SDM.
* Se cuenta con una herramienta para evaluar la calidad de las respuestas emitidas a peticiones ciudadanas conforme a lo establecido en el
Reglamento Interno de Gestion de peticiones, quejas, reclamos, sugerencias y denuncias.

* Se realizan encuestas a la ciudadania para evaluar la satisfaccion y el cumplimiento de las necesidades y expectativas.

DEBILIDADES
* No se evidencio el mecanismo mediante el cual se evalua la efectividad de los canales de comunicacién con partes externas.

FORTALEZAS.:

» ElI Comité Institucional de Coordinacion de Control Interno evalu6 el estado del Sistema de Control Interno en las sesiones del 30/01/2024 y
04/06/2024.

* Frente a las evaluaciones de entes de control, entes certificadores y de vigilancia, la SDM formulé los Planes de Mejoramiento para eliminar las
causas identificadas.

* La Entidad cuenta con lineamientos definidos para el seguimiento y evaluacién de la gestion.

» La SDM se realiza el seguimiento a los riesgos, verificando la gestion de estos, asi como la eficacia y eficiencia de los controles definidos para
mitigar la materializacion de los riesgos

* La segunda linea de defensa realiza el seguimiento y evaluacion trimestral a las metas del PDD a través de los POAS de gestion e Inversion,
generando las alertas para el cumplimiento de las metas.

* En la SDM, los responsables de las acciones de mejora identificadas en las auditorias, evaluaciones y seguimientos, establecen planes de
mejoramiento para eliminar las causas identificadas.

* La tercera linea ejecut6 auditorias evaluaciones y seguimientos de acuerdo con los lineamientos establecidos, generando las recomendaciones
para la mejora continua del SCI en la entidad, de otra para las evaluaciones a los Sistemas de Gestion implementados en la entidad contribuyen
a mantener el Modelo de Operacion de Procesos en la SDM.

* La auditoria de la Contraloria de Bogota es relevante en la entidad para implementar acciones para el mejoramiento continuo en la gestion y
ejecucion de los recursos publicos y para la eficiente y efectiva prestacion de bienes y/o servicios en beneficio de la ciudadania.

DEBILIDADES

» Se evidenciaron aspectos por mejorar relacionados con el fortalecimiento de los mecanismos de control, asociados con la supervision de
contratos

» Se observaron acciones infectivas en el PMI producto del seguimiento efectuado por el ente de control, asi como, por la tercera linea a la
efectividad de acciones de los PMP

Estado del componente presentado en el informe anterior

FORTALEZAS

*Existen diferentes lineamientos en la Entidad, mediante el cual se determinan roles y responsabilidades con el fin de minimizar
la materializacion de riesgos

*Se tiene implementada la plataforma estratégica en la Secretaria Distrital de Movilidad

* El Sistema Integrado de Gestion de la Secretaria de Movilidad, estd conformado por siete sistemas de gestion que tienen
como propoésito la mejora continua y el fortalecimiento del desempefio institucional de la Entidad, permitiendo asegurar la
gestion en temas como: Seguridad y Salud en el Trabajo, Gestion Ambiental, Gestion Antisoborno, Gestion de Calidad y
Gestidn de bienestar institucional efr- Sistema de gestion de Seguridad de la Informacién y Sistema de Gestion de Continuidad
del Negocio).

*La SDM cuenta con actividades de control sobre la infraestructura tecnolégica con el operador tecnolégico, sobre los procesos
de gestion de la seguridad.

*La entidad cuenta con matrices de roles y usuarios, para la segregacion de funciones.

*La OCI, llevo a cabo la evaluacion y seguimiento a los controles implementados por los responsables en los mapas de riesgos,
generando recomendaciones.

*La SDM aplica actividades de control, a través de procedimientos, instructivos, manuales, entre otros.

*La 3a linea de defensa efectuo la evaluacion y seguimiento independiente a los riesgos de corrupcion de la SDM, y generé
recomendaciones para la mejora.

*La segunda linea de defensa realiza el acompafiamiento para la identificacion de riesgos y controles en los mapas de riesgos.
En la SDM se evalla los controles a las especificidades de cada proceso, para lo cual se considera los cambios normativos, la
estructura interna, asi como, los informes de entes de control o certificadores, que se convierten en insumos para verificar la
efectividad de los controles, que puedan generar cambios en su disefio.

FORTALEZAS:

*Tienen identificados los Datos Abiertos y Geogréficos en las plataformas establecidas por la entidad.

* El gestor documental ORFEO, permite evidenciar el cumplimiento del control, ademas de fuentes de informacién estadistica
y datos (internos y externos), entre otros elementos indispensables para la formulacion de instrumentos de planeacion, a través
de los cuales se contribuye al cumplimiento de las metas del PDD.

*Se preserva y mantiene la confidencialidad, disponibilidad e integridad de la informacion en la entidad, a través de las
herramientas tecnoldgicas y contratos vigentes.

*Se cuenta con mecanismos (documentos, lineamientos y canales) que permiten dar a conocer los objetivos y metas
estratégicas en todos los niveles de la entidad.

*Se cuenta con el Manual de Integridad que define los canales y procedimiento de denuncia para los servidores en caso de
situaciones de conflicto de interés, ademas de los canales internos para la denuncia anonima o confidencial para la recepcion
de denuncias por presuntos hechos de soborno.

*Tienen establecido e implementado politicas y procedimientos para mantener y facilitar una adecuada comunicacion interna a
través de Plan de Comunicaciones, Manual de Comunicaciones y Cultura para la Movilidad , lo que permite generar acciones de
participacion, informacion e interaccion con los colaboradores y entre las diferentes areas.

*Tienen implementados controles que facilitan la comunicacion externa, los cuales se enmarcan en el Manual de Servicio a la
Ciudadania y el Reglamento Interno de Gestion de peticiones quejas, reclamos, sugerencias y denuncias. No obstante, requiere
mejorar seguimiento y monitoreo para asegurar controles efectivos que permitan responder las PQR con calidad y oportunidad.
* En los Centros Locales de Movilidad implementan estrategias de participacion que le permite a la ciudadania informarse,
expresarse y organizarse alrededor de temas de movilidad.

*Se comunica a la ciudadania informacién relevante y de interés a través de la pagina web, redes sociales y con los medios de
comunicacion. Desde la 22 linea tienen establecidos los lineamientos a seguir para la recepcion, radicacion y gestion de las
PQRSD, que presenta la ciudadania ante la SDM.

*Cuentan con una herramienta para evaluar la calidad de las respuestas emitidas a peticiones ciudadanas conforme a lo
establecido en el Reglamento Interno de Gestion de peticiones, quejas, reclamos, sugerencias y denuncias.

Avance final del

componente

-8%

-4%

FORTALEZAS.:

* En el CICCI se presentaron los resultados del cumplimento de los roles establecidos mediante el decreto 648/2017 realizadas
desde la OCI (como evaluador independiente) y como secretaria técnica del mismo y programadas en el PAAI, en concordancia
con el Decreto 221/2023.

* Se hace el seguimiento a los riesgos de la entidad, verificando la gestion de estos, asi como la eficacia y eficiencia de los
controles definidos para mitigar la materializacion de los riesgos.

» Desde la segunda linea de defensa realiza el seguimiento y evaluacion trimestral de los diferentes planes institucionales.

* Los lideres de sistemas de gestion (2a linea), coordinan las auditorias a los sistemas de gestién implementados por la SDM.

» La entidad tiene en cuenta las auditorias de los entes de control, para implementar acciones para el mejoramiento continuo
en la gestion y ejecucién de los recursos publicos y para la eficiente y efectiva prestacion de bienes y/o servicios en beneficio de
la ciudadania.

* La entidad realiza el reporte de ejecucion de las acciones de los PMP y la OCI realiza la evaluacion de efectividad de las
mismas.

DEBILIDADES:

*Se observd en las auditorias internas (contratacién-VUS y externas CB Ctos 2021-1800-2021-2255) del segundo semestre se
identificaron debilidades relacionadas con la supervision e interventoria de los contratos, situacion por la cual se observan
debilidades en la evaluacion del riesgo para estos contratos tercerizados.

*De acuerdo con el Informe de Gestion PQRS trimestral en el cual se observé que se recibieron en el segundo semestre
170.634 peticiones de las cuales el 81% fueron atendidas oportunamente, mientras que el 12 % se gestionaron
extemporaneamente, el 6% pendiente en términos y el 1% se encuentran pendiente y vencidos, evidenciando que se hace
necesario fortalecer los controles y cumplir con Reglamento Interno para la gestiéon de PQRSD Cdédigo: PM04-RG01

*De acuerdo con el seguimiento mensual realizado por la 3 linea a los PMP para el segundo semestre se evidencio que 2
acciones se cumplieron, pero fueron infectivas (OTIC), asi mismo 3 acciones se cumplieron extemporaneamente (DTH), para
lo cual se hace necesario fortalecer los controles en el seguimiento y gestiones para el reporte oportuno para el cierre de
acciones."

4%




