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INTRODUCCION

El Modelo Integrado de Planeacion y Gestion- MIPG- es una herramienta que simplifica e integra los sistemas de
desarrollo administrativo, de gestiéon de calidad y control interno para hacer los procesos mas sencillos y eficientes
tanto al interior de la institucién como frente al servicio a la ciudadania.

En tal sentido, en este documento se refleja el como la Secretaria Distrital de Movilidad ha logrado realizar la
integracién de los sistemas de gestion que desarrolla el Modelo Integrado de Planeacion y Gestion, de tal forma, que
se constituya en una herramienta que potencie el cumplimiento de los fines de la Entidad, facilitando la gestion para la
satisfaccion oportuna y eficiente de las necesidades de nuestras partes interesadas.

Cada una de las dimensiones y sus politicas se han venido implementando como parte del compromiso con el
desarrollo de la ciudad y con el impacto positivo en el bienestar econémico, social y ambiental de sus habitantes y
visitantes.

La Secretaria Distrital de Movilidad ha mejorado afio a afio en la implementacion de las diferentes politicas por medio
del seguimiento y compromiso de sus lideres, tal como se evidencia en la medicién anual liderada por el Departamento



Administrativo de la Funcién Publica DAFP.

1. ASPECTOS GENERALES
1.1. Marco Normativo del Sistema Integrado de Gestién bajo el estandar MIPG

El Decreto 1499 del 2017, estableci6 el Modelo Integrado de Planeacién y Gestion - MIPG, como mecanismo de
fortalecimiento institucional y que busca entre otros aspectos la generacién de satisfaccién, confianza, pero ante todo
valor de lo publico, en los distintos grupos de interés.

El modelo es un marco de referencia para “dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestiéon de
las entidades y organismos publicos, con el fin de generar resultados que atiendan los planes de desarrollo y resuelvan
las necesidades y problemas de la ciudadania, con integridad y calidad en el servicio™.

IModelo Integrado de Planeacién y Gestiéon, Manual Operativo V. 5.0

Estructuralmente el MIPG, es la integracion entre el Sistema de Gestion de la Calidad promovido por la Ley 872 del
2004 bajo la Norma Técnica de Calidad en la Gestién Publica y el Sistema de Desarrollo Administrativo creado
mediante la Ley 489 de 1998; resultado de esta fusion se origina el concepto de Sistema de Gestion, que se articula
con el Sistema de Control Interno instituido mediante la Ley 87 de 1993.

De conformidad con el Decreto Nacional 648 de 2017 “Por el cual se modifica y adiciona el Decretgl083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica” que en su articulo 2.2.21.1.5 cita el deber de establecer un
Comité Institucional de Coordinacion de Control Interno como 6rgano asesor e instancia decisoria en los asuntos del
control interno, la SDM expidi6 la Resolucion 056 de 2018, la cual establece el Comité Institucional de Coordinacion de
Control Interno (CICCI) como “Organo asesor e instancia decisoria en los asuntos del control interno de la Secretaria
Distrital de Movilidad (SDM)”.

En cumplimiento con lo antes descrito, a nivel Distrital, se expide el Decreto 591 del 2018, a través del cual se adopta
el Modelo Integrado de Planeacion y Gestion en el Distrito Capital y se establecen lineamientos para su coordinacion,
implementacion y articulacién con el Sistema Integrado de Gestién del Distrito-SIGD, y en desarrollo del Decreto
Nacional 1499 de 2017, en particular el articulo 2.2.22.3.8.

La SDM mediante la Resolucion 256 de 2018, modificada por las Resoluciones 444 de 2019, 173 de 2020 y 77749 de
2021, y derogadas por la Resolucién 344237 de 2022, crea el Comité Institucional de Gestiébn y Desempefio de la
Secretaria Distrital de Movilidad, encargado de orientar la implementacion del Sistema Integrado de Gestién Distrital y
la operacion del Modelo Integrado de Planeacion y Gestion— MIPG en la Entidad, sustituyendo los demas comités que
tengan relacién con el Sistema Integrado de Gestion Distrital y que no sean obligatorios por mandato legal.

Mediante Decreto 221 del 06 de junio de 2023, se reglamenta el Sistema de Gestién en el Distrito Capital, se deroga el
Decreto Distrital 807 de 2019 y se dictan otras disposiciones.

Respondiendo a la adopcion del Plan de Desarrollo Distrital “Bogota Camina Segura” el cual fue aprobado por el
Concejo Distrital Mediante Acuerdo 927 de 07 junio de 2024, la Secretaria Distrital de Movilidad realizé la revisién de la
plataforma estratégica y como efecto de lo anterior, mediante la Resolucion 759884 de 11 de diciembre de 2024 se
adopt6 la nueva plataforma estratégica en la Secretaria Distrital de Movilidad y ratificé la continuidad del mapa de
procesos, acto administrativo que empezé a regir el 01 de enero de 2025.

1.2. Funciones de la Secretaria Distrital de Movilidad

El Decreto 672 de 22 de noviembre de 2018 “Por medio del cual se modifica la estructura organizacional de la
Secretaria Distrital de Movilidad y se dictan otras disposiciones” establece el objeto y las funciones de la Secretaria
Distrital de Movilidad, asi:

Articulo 1. Objeto. La Secretaria Distrital de Movilidad tiene por objeto orientar y liderar la formulaciéon de las
politicas del sistema de movilidad para atender los requerimientos de desplazamiento de pasajeros y pasajeras y
de carga en la zona urbana, tanto vehicular como peatonal y de su expansion en el area rural del Distrito Capital
en el marco de la interconexién del Distrito Capital con la red de ciudades de la regién central, con el pais y con
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el exterior.

Articulo 2. Funciones. La Secretaria Distrital de Movilidad, conforme al Acuerdo Distrital 257 de 2006, tiene las
siguientes funciones basicas:

1. Formular y orientar las politicas sobre la regulacién y control del transito, el transporte publico urbano en todas
sus modalidades, la intermodalidad y el mejoramiento de las condiciones de movilidad y el desarrollo de
infraestructura vial y de transporte.

Fungir como autoridad de transito y transporte.

3. Liderar y orientar las politicas para la formulacién de los planes, programas y proyectos de construccion,
mantenimiento y rehabilitacién de la infraestructura vial y de transporte del Distrito Capital.

4. Disefar y establecer planes y programas de movilidad en el corto, mediano y largo plazo dentro del marco del
Plan de Ordenamiento Territorial.

5. Disefiar, establecer, ejecutar, regular y controlar, como autoridad de transito y de transporte, las politicas sobre el
transito y el transporte en el Distrito Capital.

6. Formular y orientar politicas sobre democratizacion del sistema de transporte masivo y publico colectivo.

7. Orientar, establecer y planear el servicio de transporte publico urbano, en todas sus modalidades, en el Distrito y
su éarea de influencia.

8. Participar en el disefio de la politica y de los mecanismos de la construccién y explotacion econémica de las
terminales de transporte de pasajeros, de carga y de transferencia.

9. Planear, coordinar y controlar la operacién, entre otros mecanismos de seguridad vial, de la semaforizacion y
sefalizacion de los segmentos viales del Distrito Capital.

10. Participar en la elaboracién, regulacion y ejecucion del Plan de Ordenamiento Territorial, en la articulacion del
Distrito Capital con el ambito regional para la formulacion de las politicas y planes de desarrollo conjuntos, y en
las politicas y planes de desarrollo urbano del Distrito Capital.

11. Disefar, establecer y ejecutar los planes y programas en materia de educacion vial.

12. Controlar, de conformidad con la normativa aplicable, el transporte intermunicipal en la jurisdiccion del Distrito
Capital.

13. Administrar los sistemas de informacion del sector.
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1.3. Estructura organizacional

Oficina Asesora de
Planeacion Institucional

Oficina Asesora de Comunicaciones
y Cultura para la Mowilidad

Oficina de Tecnologias de la Oficina de Control
Informacion y las Comunicaciones Disciplinario

Oficina de Sequridad Vial Oficina de Control Intemo

Oficina de Gestion Social

Subsecretaria de
Palitica de Movlidzd

Direccion de Inteligencia Direccidn de Planeacidn
para la Mowiidad Ia Moviidad

Subdireccin de
Transporte Pibiico

Subdirecciin de
Transporte Privado

Subsecretaria de
Gestion de 2 Moviidad

Direcciin de
Ingesieria de Transito

Subdieeccionde
Sefializacion

Subdireccion de lanes
‘e Maneo de Transito

deFarstoy Conrol de
Transit y Transpare

Subdireccion de.
Gestionen Via

Subdirecciin de.
Semaforizacion

Subsecretani de
Servicios a la Gudadania

Direccion de Mlencign Direcciin de nvesbigaciones

2l Gudadano Adminisatives l Transito
¥ Transporte

Subdireccion de
Contravenciones

Subdireccion de Conrol

Subsecretaria de
Cestién Juridica

Direccién de
Representacion Judical

Direccién de Normatividad
'y Conceptos

Direcdon de
Contratacicn

Subsecretara de
Gestion Corporativa

Direcciin Adminissativa Directidn de Takento
¥ Fnanciera Humang

Subdireccion
Financiera

Subdireccidn
Administativa

Subireccion de Subdireccién de Control Direcciin de
Bicicleta y el Peatén deTransito y Transporte. Gestidn de Cobro

Sublireccion de
Infraestructura

1.4. Definicién del propdésito fundamental de la Entidad
Misién

"La Secretaria Distrital de Movilidad formula e implementa politicas y estrategias para una movilidad segura, sostenible,
inclusiva y accesible, que contribuyan al bien-estar y la calidad de vida de la ciudadania, promoviendo la cultura
ciudadana, la proteccién de la vida, el espacio publico para la movilidad y el uso eficiente de medios de transporte en
Bogota y la region, con una gestién de tramites y servicios integral y transparente, y un equipo humano que genera
confianza en la ciudadania y en la Entidad".



Vision

"A 2035 la Secretaria Distrital de Movilidad de Bogota, sera modelo en la construccién e implementacion de soluciones
de movilidad accesibles, seguras e incluyentes, que permitan a la ciudadania moverse de manera eficiente en la
ciudad, mediante la promocion de habitos y comportamientos seguros, gestion de la infraestructura que articule los
sistemas de movilidad, estrategias innovadoras en la gestién y control en el espacio publico asi como en sus tramites y
servicios, y una entidad moderna que genere confianza en la ciudadania”.

Objetivos

Los objetivos de la Secretaria Distrital de Movilidad se clasifican, asi:

e Objetivos organizacionales: Son los planteados en el Plan de Movilidad Sostenible y Seguro y en el Plan de
Desarrollo Distrital, y que la entidad tiene como responsabilidad cumplir o aportar para su cumplimiento. Estos
Ultimos se formulan al inicio de mandato del/la Alcalde(sa) Mayor y se miden al finalizar el cuatrienio. Se
catalogan de largo plazo.

e Objetivos estratégicos: Son aquellos formulados y/o revisados por la Alta Direccion de la entidad en el momento
en que se realice un cambio de administracion y corresponde a los compromisos que el equipo directivo debe
cumplir para permitir el logro de los objetivos organizacionales. Se catalogan de mediano plazo

e Objetivos operativos: Son aquellos que se formulan por los responsables de los procesos, o por los gerentes de
los proyectos o por los ordenadores de gasto, al inicio de la vigencia en los planes operativos — POA de las
dependencias (planes de accion), y permiten mostrar los compromisos planteados. Pueden contar con recursos
financieros porque se enmarcan en un proyecto de inversién o son de gestién y su sumatoria permite el logro de
los objetivos estratégicos. Se catalogan de corto plazo.

Objetivos Estratégicos de la Secretaria Distrital de Movilidad

1. Proteger vidas en el espacio publico para la movilidad, a través de la formulacién e implementacién de proyectos
e intervenciones asi como el fomento de la cultura ciudadana.

2. Prestar tramites y servicios confiables, eficientes, oportunos y de calidad, mediante el uso de tecnologias y
seguridad de la informacién y las comunicaciones, innovacion, gestiébn del conocimiento, promocion de la
participacion incidente y formacién ciudadana.

3. Fortalecer el uso de medios de transporte sostenibles y alternativos mediante politicas de movilidad amigables
con el ambiente y con un enfoque diferencial e incluyente.

4. Consolidar un equipo humano calificado, comprometido e integro fomentando su bien-estar, la lucha contra la
corrupcién, la proteccién de recursos publicos y el cumplimiento normativo.

5. Mejorar la calidad de vida y bien-estar de la ciudadania a través de politicas, programas y acciones de gestion,
innovacién, control en via, prestacion de servicios y optimizacién de la infraestructura para la Movilidad en Bogota
— Region.

1.5. Diagnéstico de capacidades y entorno

En el procedimiento PE01-PR08 Planificacion estratégica y operativa, la Secretaria Distrital de Movilidad documenta la
metodologia para determinar sus aspectos internos y externos, con los cuales, previo andlisis, se determinan las
estrategias a implementar.

El analisis DOFA (debilidades, oportunidades, fortalezas y amenazas) forma parte del contexto de la organizacion,
puede ser consultado en la intranet de la entidad, vinculo MIPG o en el Programa de Transparencia y Etica Publica -
PTEP.

1.6 Comprension de las necesidades y expectativas de las partes interesadas

La Secretaria Distrital de Movilidad determina las partes interesadas que son pertinentes a los sistemas de gestion,
ademas de los requisitos pertinentes de estas partes interesadas, identificando a quienes puedan afectar o ser
afectados por los sistemas y todos los requisitos legales, normativos, contractuales y de otra indole que correspondan.



Para esto, cuenta con el documento caracterizacion de partes interesadas, donde se recogen las necesidades y

expectativas, asi como los requisitos necesarios. Esta caracterizacion se encuentra disponible para consulta en la
pagina web e intranet de la Entidad.

1.7. Enfoque a procesos

La Entidad ha adoptado el enfoque a procesos con el fin de aumentar la satisfaccion de sus grupos de valor,

cumpliendo tanto con los requisitos legales como con los de la ciudadania que accede a los diferentes tramites y
servicios.

En tal sentido se ha elaborado una representacion grafica de los procesos y sus interacciones, conforme a la
establecido en la Resolucién 759884 de 2024, representacion que se revisa cada anualidad:
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1.8. Tramites y Servicios

En el portafolio de tramites y servicios de la Secretaria Distrital de Movilidad se encuentran aquellos prestados por las
diferentes dependencias de la entidad, tanto directa como indirectamente, asi como los diferentes medios de atencién a

la ciudadania para efectuar dichos tramites y servicios. El portafolio de tramites y servicios puede ser consultado en la
pagina web y en la intranet de la Entidad.

Toda la informacion relacionada con los Tramites y Servicios que presta la Entidad se encuentra publicada en la Guia

de Tramites y Servicios, y el Sistema Unico de Informacion y Tramites (SUIT). A continuacion, la descripcién de estas
plataformas:

e Guia de Tramites y Servicios: es el Sistema de informacion distrital de caracter oficial, que acerca la
Administracién Distrital con la ciudadania. Orienta acerca de los requisitos, sitios y horarios de atencién para la

realizacién de tramites y la prestacion de servicios de las entidades distritales y demas entidades participantes en
la Red CADE.



e Sistema Unico de Informacion de Tramites —SUIT: es un instrumento de apoyo para la implementacion de cada
una de las fases de la Politica de Racionalizacién de Tramites que administra el Departamento Administrativo de
la Funcion Publica en virtud de la Ley 962 del 2005 y del Decreto 019 de 2012, sistema que tiene como propdsito
ser la fuente Unica y valida de la informacion de los tramites que todas las instituciones del Estado ofrecen a la
ciudadania. SUIT es el repositorio de los trdmites y procedimientos administrativos de cara a la ciudadania - OPA
que ofrecen las instituciones de la administracién publica y en la pagina web de la entidad se encuentra el link a
esa plataforma.

2. MODELO INTEGRADO DE PLANEACION Y GESTION - MIPG

El Modelo Integrado de Planeacién y Gestién MIPG se desarrolla en la Entidad con base en lo formulado en el Manual
Operativo del MIPG expedido por el Departamento Administrativo de la Funcién Publica e integrado en los diferentes
sistemas implementados seguln la Guia de Armonizacion expedida por la Secretaria General de la Alcaldia Mayor.

2.1. Operacion del MIPG

MIPG se concentra en las practicas y procesos que adelantan las entidades publicas para transformar insumos en
resultados que produzcan los impactos deseados, esto es, una gestiéon y un desempefio institucional que generen valor
publico. MIPG opera a través de la puesta en marcha de siete dimensiones como se ilustra a continuacién, y tal como
se presenta en la intranet de la Entidad:
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Las dimensiones se desarrollan a través de una o varias politicas, las cuales tienen responsable de su implementacion
y sostenibilidad en la Entidad:

DIMENSION MIPG POLITICAS Y/O ESTRATEGIAS DE GESTION Y LIiDER DE LA IMPLEMENTACION DE LA
DESEMPENO INSTITUCIONAL POLITICA
Gestion Estratégica del Talento Humano Direccién de Talento Humano

1. TALENTO HUMANO
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Integridad

Subsecretaria de Gestion Corporativa

2.DIRECCIONAMIENTO
ESTRATEGICO Y
PLANEACION

Planeacién Institucional

Oficina Asesora de Planeacion Institucional

Gestion presupuestal y eficiencia del gasto publico

Ordenadores de Gasto, Oficina Asesora de
Planeacion Institucional y Subdireccion
Financiera

Compras y Contratacién Publica

Direccién de Contratacién

3. GESTION CON
VALORES PARA EL
RESULTADO

Esquema
Operativo
Interno /
Institucional

Fortalecimiento organizacional
y simplificacién de procesos

Subsecretaria de Gestién Corporativa
y Oficina Asesora de Planeacion
Institucional

Gestion ambiental para el
buen uso de los recursos
publicos y/o Gestion
Ambiental Institucional*

Direccion Administrativa y Financiera

Relacién Estado

Servicio a la ciudadania*

Direccién de Atencién al Ciudadano

Tramites y Racionalizacion de
tramites y/o Simplificacion,
Racionalizacion y
estandarizacion de tramites*

Direccién de Atencién al Ciudadano

Ciudadano Participacion ciudadana en la
gestion
Oficina de Gestién Social
publica (incluida la Rendicion
de Cuentas)
Gobierno Digital Oficina de Tecnologl’a§ de.la Informacion y
las Comunicaciones
Oficina Asesora de Comunicaciones y
Transparencia, acceso a la Cultura para la Movilidad
informacion publica y lucha
contra la corrupcion Oficina de Tecnologias de la Informacion y
las Comunicaciones
Politicas que
fortalecen la
gestion

institucional y el
buen manejo de
los recursos

Seguridad Digital

Oficina de Tecnologias de la Informacion y
las Comunicaciones

Defensa Juridica

Direccién de Representacion Judicial

Mejora Normativa

Direccién de Normatividad y Conceptos

4. EVALUACION DE
RESULTADOS

Seguimiento y evaluacion del desempefio o de la
gestion institucional*

Oficina Asesora de Planeacién
Institucional**




Gestién documental (Politica de Archivos y Gestion . L . . ) .

Direccion Administrativa y Financiera
Documental)*
5. INFORMACION Y

COMUNICACION

Gestion de la informacién estadistica Direccion de Inteligencia para la Movilidad

Direccién de Talento Humano (GC)

6. GESTION DEL Direccién de Inteligencia para la Movilidad

CONOCIMIENTO Y LA Gestion del conocimiento y la innovacion (Innovacion)

INNOVACION Oficina de Tecnologias de la Informacion y

las Comunicaciones

Responsables de las lineas de defensa
establecidas en el MECI segln
corresponda: Linea Estratégica, Alta
Direccion y Comité Institucional de
Coordinacion de Control Interno, Lideres de
proceso y sus equipos de trabajo (12 Linea),
2° Linea de Defensa y quienes realizan la
autoevaluacion, 32 Linea (Oficina de Control
Interno) como evaluador independiente de
la Politica.

7. CONTROL INTERNO Control Interno

I

*El nombre de la politica se ajusta de conformidad con lo establecido en el Manual V.5 del DAFP y/o lenguaje
incluyente y no sexista, dado que la Resolucion SDM 344237/22 continda vigente.

**Nota: Respecto a la dimension de evaluacion para el resultado, los/las responsables de hacer el seguimiento y la
evaluacién de los resultados institucionales son las personas servidoras publicas que tienen a su cargo cada plan,
programa, proyecto o estrategia objeto de seguimiento y evaluacion. Asi mismo, son ellos quienes deben establecer
oportunamente las acciones de correccién o prevencion de riesgos, si aplica, y registrar o suministrar los datos en los
diferentes sistemas de informacion que se dispongan para tal fin (Res. 344237 de 2022).

Previendo el desarrollo arménico del Modelo al interior de la Entidad, desde la Oficina Asesora de Planeacion
Institucional se orienta la aplicacién de los diferentes mecanismos ofrecidos desde el Departamento Administrativo de
la Funcién Publica, tal como el autodiagnéstico, lo que facilita a los lideres de politica definir acciones para el cierre de
brechas, las cuales se plasman en el “Plan marco para el fortalecimiento e implementaciéon del Modelo Integrado de
Planeacion y Gestion”, cuyo seguimiento trimestral y se encuentra dispuesto en la pagina web para consulta de las
partes interesadas.

Como parte del desarrollo de las politicas, se han conformado equipos técnicos que facilitan la implementaciéon en
forma adecuada y arménica del modelo al interior de la Entidad en tal sentido, mediante la Resolucién 344237/22 se
han determinado las siguientes responsabilidades:

Responsabilidades Equipo Técnico de Gestion y Desempeiio Institucional

1. Formular las necesidades de recursos fisicos y financieros para la implementacion de las politicas de gestion y
desempefio a su cargo.

2. Solicitar a la secretaria técnica del Comité, a través de quien lidera, la incorporaciéon de los asuntos que considere
pertinentes en la agenda de las sesiones del CIGD.

3. Establecer las herramientas, instrumentos y/o lineamientos necesarios para la aplicacion de las politicas de
gestion y desempenio institucional a su cargo y coordinar su respectiva articulacion y gestion.

4. Adelantar y promover acciones permanentes de autodiagndstico para facilitar la valoracion interna de la gestion.

5. Definir el plan de accion correspondiente, de la adecuada implementacion, sostenibilidad y mejora de los atributos
de calidad de las politicas de gestion y desempefio institucional.

6. Realizar el respectivo seguimiento al grado de avance de la implementacion de las politicas de gestion y
desempefio institucional y formular las acciones de mejora que permitan optimizar la eficacia, eficiencia y
efectividad de las mismas.

7. Reportar y/o cargar la informacion requerida y/o las evidencias que correspondan, que sea solicitada por las



instancias, entidades u organismos nacionales y/o distritales, en relacién con el Modelo Integrado de Planeacion
y Gestion, con calidad y oportunidad.
8. Elaborar y/o revisar la documentacién necesaria y solicitada, para el desarrollo de los temas a cargo, de cada uno
de los equipos técnicos, acorde con los lineamientos establecidos.
9. Desarrollar acciones de promocion, divulgacion, sensibilizacion y/o capacitacion de las herramientas,
instrumentos y/o lineamientos que apoyan la implementacién de las politicas de gestion y desempenio institucional
a su cargo.
10. Presentar los informes que le sean requeridos, por el Comité Institucional de Gestién y Desempefio o cualquier
otra instancia interna o externa, sobre los asuntos a su cargo.
11. Las demas que le sean asignadas en relacién con el Sistema Integrado de Gestién y su marco de referencia:
Modelo Integrado de planeacion y Gestion — MIPG.

Adicional a las responsabilidades enunciadas, se ha conformado un Equipo Técnico de Gestion y Desempefio
Institucional para la Politica de Planeacion Institucional, el cual esta conformado por colaboradoras y colaboradores de
los diferentes procesos de la Entidad, quienes desarrollan las siguientes actividades:

a. Apoyar a los directivos en la labor permanente de autocontrol incluido el seguimiento a riesgos, planes
institucionales y planes de mejoramiento.
b. Apoyar al supervisor o persona designada en la socializacién de ingreso a contratistas, suministrando la
informacién actualizada del Sistema Integrado de Gestion bajo el estandar del MIPG.
c. Verificar la coherencia y pertinencia del contenido de los documentos del SIGD de su proceso, publicados erel
software MIPG y en la WEB e identificar las necesidades para crear, adoptar, actualizar o eliminar.
d. Socializar la creacion, adopcion, actualizacion o eliminacion de los documentos para garantizar su
implementacion.
e. Reportar oportunamente a la Direccion de Normatividad y Conceptos sobre nuevas normas que apliquen en la
Entidad o al proceso, a través del formato PA05-IN02-F03 “Matriz de Cumplimiento Legal”.
f. Reportar oportunamente a la Oficina Asesora de Planeacién Institucional los nuevos términos para ser incluidos
en el glosario.
g. Participar y promover en sus procesos las actividades concernientes al MIPG
h. Asegurar la incorporacion al SIGD de los documentos de origen externo que se consideren necesarios.
i. Formular, en conjunto con su equipo de trabajo, los analisis de causa y planes de mejoramiento resultantes en su
proceso.
j. Acompafiar, cuando se le solicite, el desarrollo de las auditorias internas y externas.
k. Evaluar las quejas y peticiones, resultados de POAs, encuestas internas, resultados de las mesas de trabajo,
entre otros elementos de planeacion, en pro de la mejora continua.
|. Reportar:
i. Trimestralmente el avance de las actividades del Plan marco para el fortalecimiento e implementacién del
Modelo Integrado de Planeacién y Gestién, con sus evidencias
ii. De manera periddica el autocontrol del mapa de riesgos de gestion y corrupcion, realizando el seguimiento
respectivo cada cuatro meses, con sus evidencias
iii. Trimestralmente el POA de inversion y de gestion, con sus evidencias
iv. Cuatrimestral el seguimiento alPrograma de Transparencia y Etica Publica - PTEP,con sus evidencias
v. Anualmente lo concerniente al FURAG Formulario Unico de Reporte de Avances de la Gestion y otras
mediciones o indices solicitados.

3. DESARROLLO DEL MIPG EN LA SECRETARIA DISTRITAL DE MOVILIDAD

Con el fin de garantizar el desarrollo, sostenibilidad y mejora del Modelo Integrado de Planeacion y Gestion en la
Entidad, se han definido acciones para las diferentes dimensiones y politicas en el Plan marco para el fortalecimiento e
implementacién del Modelo Integrado de Planeacién y Gestion, las cuales se han determinado con base en los
resultados obtenidos de la medicién realizada por el Formulario Unico Reporte de Avances de la Gestion FURAG de
cada vigencia y los diferentes autodiagnésticos dispuestos en la pagina web del Departamento Administrativo de la
Funcién Publica - DAFP.

Con el fin de consolidar el desarrollo del Modelo, la Entidad ha implementado el Sistema Integrado de Gestion, el cual
esta conformado por el modelo Empresa Familiarmente Responsable —efr y los Sistemas de Gestion: Antisoborno,
Ambiental, Seguridad y Salud en el Trabajo, Calidad, Seguridad de la Informacion y Continuidad del Negocio, los
cuales son revisados en la instancia del Comité Institucional de Gestion y Desempefio (CIGD) por lo menos una vez al
afo.



3.1. DIMENSION TALENTO HUMANO

El talento humano y sus valores constituyen el motor con el que cuenta la Entidad, con la contribucién de su trabajo,
dedicacién y esfuerzo se logra el cumplimiento de nuestros objetivos y la garantia de los derechos de la ciudadania.

3.1.1.Politica de Gestion Estratégica del Talento Humano- GETH-

A través de los diferentes mecanismos provistos en la Entidad se busca que toda actividad permita la generacién de
valor, de crecimiento personal y profesional, logrando impactar positivamente el servicio y la calidad de los servicios
que se prestan, esta politica se desarrolla por medio las siguientes etapas que conllevan a implementar una gestion
estratégica de talento humano eficaz y efectivamente:

¢ Disponer de informacién

Contar con la informacion de calidad, oportuna y actualizada de la Entidad genera confianza para realizar la gestion
con impacto positivo en el servicio que se presta a la ciudadania, en tal sentido, en esta etapa se ha dispuesto la
informacion pertinente relacionada con:

a. Normativa aplicable: Dispuesta en la matriz de cumplimiento legal contiene las normas aplicables al desarrollo del
talento humano.

b. Caracterizacion del personal que labora en la Entidad: La SDM cuenta con la informacion relativa a la antigliedad,
nivel educativo, edad, género, tipo de vinculacion y experiencia laboral, que permite enfocar las necesidades
propias para el desarrollo del talento humano.

c. Caracterizacion de los empleos: planta de personal, perfiles, funciones, y naturaleza dispuestos en el Manual de
Funciones y Competencias Laborales.

d. Vacantes: La entidad ha identificado las vacantes existentes con base en la informacién dispuesta en el Manual
de Funciones.

¢ Diagnéstico GETH

Con el fin de reconocer el nivel de madurez de la Gestién Estratégica del Talento Humano, la Entidad ha diligenciado la
matriz de autodiagndstico, publicada por el Departamento Administrativo de la Funcién Publica, con la cual se realiz6 el
diagnostico preliminar de las cuatro (4) fases del talento humano que comprende Planeacién, Ingreso, Desarrollo y
Retiro.

Con base en este, se han definido las acciones para asi dar cumplimiento al 100% de lo establecido en lo referente a
la Gestion Estratégica del Talento Humano.

¢ Disefio e implementacién de las acciones para la GETH

Como resultado del diagndstico de la Gestién Estratégica del Talento Humano, la Entidad definié una serie de acciones
enmarcadas en los siguientes planes:

e Plan Cuatrienal de Gestion Estratégica del Talento Humano: Esta enfocado en establecer estrategias a
mediano plazo, basadas en el ciclo de vida del servidor publico, con el fin de promover los valores, generar un
sentido de compromiso en la Entidad y mejorar de manera continua la calidad de vida laboral, esto a través de la
ejecucion y cumplimiento de los planes de talento humano.

¢ Plan Estratégico de Talento Humano: Implementa acciones que permiten el mejoramiento de las condiciones
de trabajo de los y las funcionarios de la SDM, durante todo el ciclo de vida laboral, esto a través de la
formulacion, ejecucién y evaluacion de planes, programas y proyectos de talento humano. Adicionalmente, como
actividades complementarias en el cumplimiento de este plan, encontramos la evaluacion del desempefio y los
acuerdos de gestion, la gestion del conocimiento y la innovacion, el teletrabajo y la flexibilidad laboral y gestion de
pago y situaciones administrativas.

¢ Plan de Capacitacion: Tiene como eje principal, la promocién de formacién y capacitacion dirigidas a los(as)
servidores(as) de las diferentes dependencias de la SDM con el fin de fortalecer sus competencias, habilidades y
aptitudes, a través de procesos continuos de capacitacion y formacion, fomentando la gestién del conocimiento y



asi potencializar y elevar los niveles de efectividad y eficiencia, asi como el sentido de pertenencia que se veran
reflejados en la ejecucion de las funciones propias de sus empleos y en la generacién de valor publico.

¢ Plan de Bienestar: Establece acciones que permiten contribuir con el desarrollo integral, la mejora de la calidad
de vida, la motivacién, el sentido de pertenencia y la productividad de los servidores publicos de la Secretaria
Distrital de Movilidad, a partir del desarrollo de acciones que atiendan sus preferencias y necesidades,
fortaleciendo asi el cumplimiento de los objetivos estratégicos de la Entidad y la satisfaccién de la ciudadania en
general.

¢ Plan Anual de Trabajo de SGSST: Establece actividades que permiten la implementacion y mejora de cada uno
de los componentes del Sistema de Gestién de la Seguridad y Salud en el Trabajo (SG-SST) de acuerdo con los
requisitos legales aplicables.

¢ Plan Anual de Vacantes: Busca actualizar y consolidar la informacién de los empleos vacantes de la Entidad, y
asi mismo establecer los lineamientos de acuerdo con la norma vigente para la provisiéon de los mismos, esto con
el fin de propender por la prestacion del servicio, con el fin de determinar las acciones al momento de provision
de las mismas, garantizando la continuidad y la calidad de la prestacién del servicio.

¢ Plan de Prevision de RRHH: Establece estrategias de planeacién anual para la provision del talento humano
con el fin de identificar las necesidades de la planta de personal de la Secretaria Distrital de Movilidad y asi
proveer de manera efectiva las vacantes definitivas con base en el analisis de la informacién sobre los empleos
vacantes.

Tal como se ve en el disefio de las acciones y acorde con lo definido en el Manual Operativo del MIPG del DAFP, la
Entidad busca fortalecer los aspectos débiles con el objetivo de mejorar la dimensién del Talento Humano en sus
diferentes momentos asi:

e “Para el ingreso, se implementaran acciones que fortalezcan el cumplimiento del principio del mérito,
garantizando la provision oportuna y eficaz de los empleos de la entidad con el personal idoneo,
independientemente de su tipo de vinculacion

e Para el desarrollo, se definiran acciones relacionadas con la capacitacion, el bienestar, los incentivos, la
seguridad y salud en el trabajo, y en general todas aquellas que apunten al mejoramiento de la productividad y la
satisfaccion de servidoras y servidores publicos con su trabajo y con la entidad

e Para el retiro, la gestion estara dirigida a comprender las razones de la desercion del empleo plblico para que la
entidad encuentre mecanismos para evitar el retiro de personal calificado. Asi mismo, para desarrollar programas
de preparacion para el retiro del servicio o de readaptacion laboral del talento humano desvinculado. La
organizacion debe garantizar que el conocimiento adquirido por el personal que labora en la Entidad, en el
momento de su retiro, permanezca en la entidad, teniendo en cuenta lo definido en la dimension de Gestion del
Conocimiento e Innovacion”[2]

o Evaluacioén de la Gestion Estratégica del Talento Humano

Adicional a los indicadores considerados en cada uno de los planes o programas, se han identificado dentro del Plan
Operativo Anual de Gestion —POA- metas asociadas al cumplimiento de las diferentes actividades. Ademas de este
seguimiento, la gestion se evaluard a través del instrumento de politica disefiado para la verificacion y medicién de la
evolucion de MIPG: el FURAG. Mediante este instrumento se evaluard, entre otros, el estado de la GETH en la
entidad, los resultados concretos, evidencias y avance en los niveles de madurez, como una mirada complementaria.

3.1.1.1. Sistema de Seguridad y Salud en el Trabajo

El Sistema de Gestion de Seguridad y Salud en el trabajo (SG-SST) de la SDM esta encaminado a consolidar una
“SECRETARIA SEGURA Y SALUDABLE” para todas las personas que laboran o prestan sus servicios en la entidad,
de acuerdo con la Norma ISO 45001:2018 y deméas lineamientos de caracter técnico y legal.

En cumplimiento a estos lineamientos, la entidad asume la implementacion y mejora continua de su SG-SST, para lo
cual establece la Politica de seguridad y salud en el trabajo mediante el documento PA02-MNO1 - Anexo 01, entre otros
documentos publicados en el Software MIPG.

Desde el Sistema de Gestion de Seguridad y Salud en el Trabajo se emprenden acciones encaminadas a la
sostenibilidad y proteccion del medio ambiente a través de acciones como: Inclusion de criterios ambientales en los
procesos de contratacion de productos y/o servicios para la implementacion y mantenimiento del sistema, uso de
recursos e insumos amigables con el medio ambiente (Ej Transiciéon de extintores Solkaflam a CO2, con el fin de
garantizar el no uso de sustancias agotadoras de la capa de ozono) y en general acciones que apunten al



cumplimiento de las politicas ambientales existentes.

3.1.1.2. Sistema de Gestién efr “Empresa Familiarmente Responsable”

De acuerdo con la Dimensién del Talento Humano donde se concibe al talento humano como el activo mas importante
con el que cuentan las entidades y como el gran factor de éxito que les facilita la gestion y el logro de sus objetivos y
resultados. La Secretaria Distrital de Movilidad encuentra en la adopcién del Sistema de Gestién efr el modelo
apropiado que da respuesta a una nueva forma de afrontar la direccion y gestién de las personas, nuevos métodos y
herramientas, que ponen el foco en la blsqueda de personas mas comprometidas y productivas, pero también mas
felices, que formen parte de la Entidad mas competitivas y eficientes, en entornos mas flexibles y justos. Alcanzado asi
un mayor equilibrio entre la vida personal y profesional, desde la flexibilidad, el respeto y el compromiso bidireccional
Entidad — persona.

Por lo anterior, dentro de la Politica de Gestiéon Estratégica del Talento Humano -GETH- la Entidad implementa el
Sistema de Gestion Empresa Familiarmente Responsable -efr- a través del cual busca establecer al interior de la
Entidad medidas que promuevan el equilibrio de la vida laboral, profesional y familiar del personal que labora en la
Entidad, que conlleven a la obtencion de beneficios efr, como la mejora de la reputacion corporativa y la marca de
empleador, atraccion y fidelizacion de talento, eficiencia y competitividad y compensacion, lo cual se articula con el
proposito de esta politica que va dirigida a permitir que las entidades cuenten con talento humano integral, idéneo,
comprometido y transparente, que contribuya a cumplir con la mision institucional y los fines del Estado, para lograr su
propio desarrollo personal y laboral.

De igual manera, el Sistema de Gestién efr “dialoga” con todos los sistemas de gestion que existen en la Entidad, con
los programas de bienestar y con el Plan Estratégico de Talento Humano.

En tal sentido, efr responde a una nueva cultura sociolaboral y empresarial basada en la flexibilidad, el respeto y el
compromiso mutuo.

En la actualidad, Fundacion Méasfamilia es la propietaria del esquema privado de la certificacion efr, asi como del
Sistema de Gestién ad hoc y licenciataria de la marca del mismo nombre.

Para implementar y ejecutar el Sistema de Gestion efr la Secretaria Distrital de Movilidad tuvo en cuenta los requisitos
establecidos en el documento normativo efr 10001 que son:

i. El compromiso de la direccion y la definicién del alcance

La Secretaria Distrital de Movilidad ratifica su compromiso con el Sistema de Gestion efr, a través de carta suscrita por
la Secretaria Distrital de Movilidad quien, en la vigencia 2024, renové el compromiso con la conciliacién y gestién
impactando a servidoras y servidores publicos de la Entidad.

El alcance para el Sistema de Gestion efr bajo la norma efr 1000 — 1, aplica a todas las actividades incluidas en los
procesos de la Secretaria Distrital de Movilidad. Es pertinente acotar que el alcance del Sistema de Gestién efr es a
toda la planta de personal.

ii. Designacion de la persona responsable del proyecto

Por medio de la Resolucion 193 de 2020 la Entidad realizé la designacién del Manager efr y establecid sus roles y
responsabilidades.
iii. Diagndéstico inicial efr

El diagnostico inicial es una “radiografia” en la que se ve el estado actual de la Entidad, identificando, analizando y
evaluando sus puntos fuertes y débiles, asi como sus oportunidades y amenazas en el ambito efr. Para la realizacion
del diagnéstico se tienen en cuenta los siguientes elementos:



e Legislacion: revision del cumplimiento de la Entidad en materia laboral conforme a la normatividad vigente.
¢ Andlisis de empleos: revision de los empleos de trabajo susceptibles de medidas efr.
¢ Analisis de la gestidn: revision del estado actual de la Entidad en el marco del sistema para definicion de brechas

y acciones de cierre de estas, en lo cual la voz de las personas empleadas, la voz de la direccién y el plan de
bienestar social y mejoramiento institucional cobra total relevancia.

Voz del empleado (a): herramienta disefiada para conocer las expectativas y necesidades de las servidoras y
servidores frente al ambito de la conciliacién de la vida personal, familiar y laboral y de los beneficios 0 medidas
efr.

Voz de la direccidn: herramienta disefiada para conocer las expectativas, necesidades y lineamientos
organizacionales en el ambito de la conciliaciéon y la gestidn del sistema de gestién efr del equipo directivo de la
Entidad.

Voz del mercado: analisis del sector en el cual se tom6 como referencia las siguientes organizaciones: Instituto de
Desarrollo Urbano IDU, Empresa Metro, Secretaria Distrital de Salud, Secretaria de Habitat, con el fin de conocer
las mejores practicas en el ambito de la conciliacién y de condiciones laborales.

De esta forma, el diagnéstico efr, constituye una herramienta de gestiéon de gran utilidad para la SDM, ya que:

¢ Facilita un esquema de evaluacion y medicion.

El diagndstico efr inicial de la Entidad es el documento del cual se ha derivado la orientacién del desarrollo del sistema
de gestion efr en su primera etapa. Si la Entidad en algin momento tuviera un crecimiento en su planta de personal
que afectara la muestra poblacional que fue consultada para el diagnéstico, este debera ser actualizado, en particular
en lo que refiere la consulta de las voces -la del servidor y la de la Direccion.

iv. Disefo y Planificacion Elemento 1. Liderazgo y cultura

La alta direccion desempefia un papel fundamental en el disefio e implementacion del Sistema de Gestién efr, siendo
los méximos responsables del desarrollo y mejora de este Sistema. Respecto al Sistema de Gestion efr la Alta
Direccion:

a.

b.

—h

Emiti6 Resolucién 193 del 6 de julio de 2020, “Por la cual se adopta el Sistema de Gestion empresa
familiarmente responsable -efr- y se dictan otras disposiciones”.

Dispone de los recursos necesarios para el eficaz funcionamiento del Sistema de Gestion efr de nuestra Entidad
a través del Presupuesto de inversion del afio en vigencia.

Revisa de forma periddica la evolucion del Sistema y su eficacia, en las reuniones de revision por la Direccion y
en el Comité Institucional de Gestién y desempefio, asi como las mejoras necesarias a emprender.

Recibe de forma periédica informacién sobre el funcionamiento e incidencias del Sistema de Gestion efr.
Comunica interna y externamente lo relacionado con el Sistema de Gestion efr.

Promueve una cultura de bienestar y de equilibrio de la vida personal, familiar y laboral entre servidoras y
servidores publicos.

Elemento 2. Definicién y Orientacion Estratégica

Los propdsitos del Sistema de Gestion efr entendidos como el por qué y el para qué, son la guia y el faro estratégico
hacia el cual se mueven todas las acciones planteadas en la gestion del Sistema. Esta define a partir de:

o El Plan Distrital de Desarrollo
o El Diagnéstico Inicial efr
o Los Planes Estratégicos Institucionales, que contemplan las politicas de gestién y desempefio institucional que

integran el Modelo Integrado de Planeacion y Gestion, dentro de los cuales se encuentra el Plan Estratégico de
Talento Humano con su respectiva politica donde se articula el Sistema de Gestion efr.

Los Planes Operativos Anuales (proyectos de inversion y de gestion) bajo los lineamientos de MIPG, donde se
articulan los productos estratégicos y operativos del proceso de Talento Humano con el Sistema de Gestion efr.

o Los Resultados del Sistema de Gestion efr
o Las Directrices organizacionales (Gobierno, Distrito, Alta Direccion de la Secretaria Distrital de Movilidad)
o Los Cambios en el contexto que impactan la gestion institucional y/ o de personas.

Elemento 3. Medidas efr



Las medidas efr son los beneficios que la Entidad tiene para promover y gestionar la calidad de vida laboral, el
bienestar y el desarrollo integral de servidoras y servidores. Las medidas efr tienen la particularidad de ser otorgadas
por la organizacion como un ejercicio de mera liberalidad y son aquellas que se otorgan mas alla y/o como
complemento de las obligaciones legales laborales.

Estas medidas se definen en cinco frentes principales, asi:

Calidad en el empleo: medidas dirigidas a mejorar la calidad laboral y estabilidad del empleado en un cargo.
Flexibilidad temporal y espacial: medidas encaminadas a flexibilizar las condiciones de tiempo y espacio.

Apoyo a la familia de los empleados: medidas disefiadas para apoyar el equilibrio familia- trabajo.

Desarrollo personal y profesional: medidas conducentes al desarrollo de carreras profesionales respetuosas
con la vida personal de los empleados (maternidad, paternidad, voluntariado corporativo).

Igualdad de oportunidades: medidas disefiadas para favorecer la integracion y el desarrollo en igualdad de
oportunidades de colectivos que pueden encontrarse en situaciones desventajosas tanto sociales como de
empleo: nacionalidad, raza, creencias, sexo y/o género o edad, entre otros.

PN pE

o

De acuerdo con los lineamientos de la Fundacién MasFamilia y del anexo normativo efr 1000 - 11. “La estructuracion
de las medidas efr constituyen un requisito de certificacion y por lo tanto debera ser convenientemente observado,
evidenciado y evaluado por las entidades de certificaciéon”.

De igual manera se referencia en el anexo normativo efr 1000 — 11, la caracteristica general de las medidas efr, asi: “la
conciliaciéon del trabajo y la vida personal y familiar se refiere a la posibilidad de compaginar equilibrada e
individualmente a lo largo de la vida, el empleo remunerado y las responsabilidades familiares, asi como el resto de
aspectos de la vida personal de forma que se protejan y garanticen los derechos individuales caracteristicos del perfil
profesional de cada individuo”.

La Secretaria Distrital de Movilidad cuenta con el catalogo de medidas efr, que se encuentra disponible para su
consulta en el landing efr ubicado la pagina web de la Entidad.

Elemento 4. Objetivos de mejora

Para la gestion del sistema efr, se requiere el disefio de objetivos de mejora, con el fin de canalizar las acciones de
manera especifica hacia cerrar las brechas identificadas en el diagnoéstico efr. Los objetivos deben ser coherentes,
medibles, y su formulacién debe partir de la identificacion de necesidades de colaboradores y colaboradores en
materia de bienestar y calidad de vida laboral.

En tal sentido, la norma efr 1000 — 1 expresa: “sobre la base de mejora continua del modelo efr, cada organizacién
debera definir, documentar, revisar y actualizar sus objetivos efr.

Los objetivos de mejora deben partir de los resultados del diagnéstico para una certificacion inicial.”

Igualmente indica: “cada objetivo debe llevar asociado un programa ad hoc para su consecucion, con indicacién como
minimo de plazos de ejecucion, responsabilidades y funciones, inversion estimada, dedicaciones internas y/o externas
parametros de medida para su seguimiento”.

Los objetivos de mejora establecidos en la SDM parten de los resultados del diagndstico efr de la certificacion inicial.
Luego el motor que alimenta la mejora continua es mas amplio y se basara en la propia marcha y resultados del
Sistema de Gestién efr (indicadores, auditoria interna y externa, comunicaciones, sugerencias internas, procesos de
benchmarking, tendencias legislativas y sociales, etc.)

Este proceso se complementa a través de la mejora continua la cual es evaluada en la ejecucion del sistema y a partir
de los resultados obtenidos en el mismo, identificados a través de los resultados en los indicadores de gestion,



auditorias, sugerencias y en la gestion de la comunicacion, asi como de los andlisis comparativos de este sistema en
otras entidades del sector en el que haya sido implementado.

Los objetivos de mejora del sistema de gestion efr de la Secretaria Distrital de Movilidad estan disponibles para su
consulta en el landing efr ubicado en la intranet de la Entidad.

Elemento 5. Soportes Elemento 5 (a). Organizativos

La Entidad debe definir los elementos organizativos sobre los que soportara el disefio, gestién y mejora continua del
Modelo efr.

Los elementos claves que se definieron en la SDM para soportar el modelo organizativo son:

(a) Designaciéon Manager efr

Por medio de la Resolucion 193 de 2020 la Entidad realizé la designacién del Manager efr y establecid sus roles y
responsabilidades.

El perfil del Manager efr de acuerdo con lo establecido en el anexo normativo efr 1000 — 13 perfiles competenciales de
la Fundacion Masfamilia es el siguiente:

EXPERIENCIA PROFESIONAL

Experiencia profesional minima de dos afios y antigiiedad de un afio en
la Entidad.

APTITUDES

Titulacion Universitaria de grado o superior con orientacion y/o
especializacion posterior en Recursos Humanos o similar (Ciencias del
Trabajo, Administracion y Direccion de Empresas, Relaciones Laborales,
etc.) seria la mas apropiada.

Conocimientos Técnicos, que se encuentran descritos en el anexo
normativo efr 1000

— 13 perfiles competenciales, de acuerdo con el nivel de excelencia efr
de la Entidad.

(b) Designacién Responsable de la Direccién

De igual manera, con la Resolucion 193 de 2020 se designa y se establecen los roles y responsabilidades de la
Direccion.

Las funciones de esta persona responsable no pueden ser realizadas por un externo de la Entidad, debe ser un
funcionario contratado directamente.

(c) Designacién Coordinador efr

Adicionalmente, en la Resoluciéon 193 de 2020 se establecen los roles y responsabilidades del Coordinador efr y el
equipo efr.



Elemento 5 (b). Procesos

En el marco del Sistema de Gestién efr y con el fin de dar sostenibilidad, trazabilidad y soporte documental, se
requiere disefiar procedimientos, instructivos o guias especificos, requeridos por la norma con el fin de asegurar la
gestién del sistema y disponer de datos para la toma de decisiones. En este sentido, se requiere disefiar, documentar,
actualizar, aprobar y adoptar la estructura documental del SIG, los procedimientos requeridos por la norma efr 1000.

En este sentido, cita la norma:

“se consideran procesos béasicos a efectos del modelo effr, y que por lo tanto deben ser planificados, disefiados y
documentados por la organizacién aquellos transversales con las siguientes caracteristicas”

Identificacion, analisis, y evaluacion de necesidades efr

La SDM dispone de los siguientes canales para que el personal que labora en la Entidad pueda presentar sus
sugerencias, inquietudes, observaciones, felicitaciones:

Bateria de Riesgo Psicosocial

Medicion del clima laboral

Resultados de las encuestas de satisfacciéon de las actividades efr desarrolladas.

Correo electronico: tufelicidadnosmueve@movilidadbogota.gov.co, las solicitudes o recomendaciones tramitadas
a través del correo electronico se reciben permanentemente y se atienden dentro de los términos establecidos por
la normatividad vigente.

0O o0 o o

El analisis y evaluacion de las necesidades lo realizara la o el Manager efr, Director(a) Administrativa y Financiera y la
o el Coordinador(a) efr, Director(a) de Talento Humano, con una periodicidad cada 6 meses en el afio, precisando que
de requerirse se citara a una reunion extraordinaria.

De requerir alguna decisién que por funciones corresponda a la o el Responsable de la Direccién efr, de conformidad
con el estudio, andlisis y evaluacion realizado por la o el Manager efr y la o el Coordinador(a) efr, se citard a la
Responsable de la Direccion efr.

Todas las reuniones o sesiones que se desarrollen en el marco de esta identificacion, analisis y evaluacién de
necesidades, deberan documentarse por los integrantes e invitados.

2. Comunicacion interna

La SDM cuenta con un Manual institucional de Comunicaciones y Cultura para la Movilidad, el cual tiene como objetivo
principal “Establecer lineamientos frente a comunicaciones y cultura para la movilidad que brinden a los funcionarios y
contratistas, herramientas para el desarrollo de acciones operativas, técnicas y pedagégicas encaminadas al
fortalecimiento de la institucionalidad”.

De esta manera la Entidad ha disefiado un plan estratégico de comunicaciones y cultura para la movilidad, en donde
se fija un proceso estratégico frente al disefio, gestién, ejecucién y evaluacion de las diversas acciones de
comunicacién e informacién hacia los colaboradoras y colaboradores y partes interesadas, lo cual se describe en el
elemento 6.

3. Actividades de Seguimiento y medicién

El equipo efr debe realizar un examen periddico de la marcha del Sistema de Gestion efr en la Entidad. Este
seguimiento permite que evalle toda la operacion del sistema y tome las decisiones y medidas que se requieran para
lograr los objetivos planteados, para lo cual se desarrollara las siguientes etapas:

I. El equipo técnico efr de la Secretaria Distrital de Movilidad, realiza seguimiento con frecuencia anual del Sistema de
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Gestion efr, para disefiar, actualizar y monitorear la implementacion. Se analiza y evalla los resultados del Sistema de
Gestién efr, que comprendera como minimo:

o Adecuacion a la legislacién vigente y vinculante, incluidos los convenios colectivos en lo que en materia de
conciliacién incorporen.

Compliance (cédigos de conducta, codigos éticos, etc.) en los aspectos que son materia efr.

Liderazgo y cultura efr.

Medidas efr. Aplicacion, conocimiento, uso, satisfaccion y valoracion.

Objetivos efr. Grado de avance y consecucion.

Soportes efr. Organizativos, procesos, indicadores y registros y evidencias.

Actividades de comunicacién, sensibilizacion y formacion, en especial las sugerencias, propuestas y quejas
formuladas por los empleados y la propia direccion.

Resultados efr. Indicadores

Auditorias (internas y externas) y revision por la direccion.
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o El equipo técnico efr, elabora un acta basada en este andlisis, en la que se estudiara y detalla la situacién de la
Entidad respecto al Sistema de Gestién efr

1. El equipo técnico efr, elabora un acta basada en este andlisis, en la que se estudiara y detalla la situaciéon de la
Entidad respecto al Sistema de Gestion efr.

Ill. En caso de que existan desviaciones, propondra acciones preventivas y correctivas para corregirlas y, en el caso
de que haya desviaciones positivas, propondra acciones para potenciarlas si se considera conveniente.

IV. El o la Responsable de la direccién efr dara concepto de las propuestas, medidas y/o cambios que le parezcan
oportunos segun el analisis realizado por el equipo técnico efr. En caso de que la solicitud realizada implique la toma
de decisiones de afectacién presupuestal, el o la Responsable de la Direccién efr se encargara de escalar dicha
solicitud ante la instancia competente con el fin de verificar su viabilidad.

V. El equipo técnico efr gestionara la comunicacion al personal que labora en la entidad de las medidas y/o cambios
aprobados por el o la Responsable de la Direccion efr.

VI. Se procedera a la implementacion de las medidas y cambios aprobados del Sistema de gestion efr.

4, Auditoria interna

La Entidad cuenta con el Instructivo Auditorias Sistemas de Gestidn, en donde se establece realizar auditorias y/o
seguimientos respectivos con el personal de la SDM capacitado en cada tematica en particular y en coordinacion con
la OCI; en caso de no contar con el personal calificado de acuerdo con los requerimientos de cada sistema, el
responsable de este determinara el mecanismo para su realizacién. Estas auditorias quedaran incluidas en el Plan
Anual de Auditoria Interna (PAAI) y son desarrolladas tomando como guia la norma ISO 19011:2018.

5. Protocolo anti acoso psicoldgico o Antimobbing

La Entidad cuenta con el Procedimiento Comité de Convivencia Laboral Cédigo: PA02- PR12, el cual tiene como fin
definir las actividades del Comité de Convivencia Laboral, en lo concerniente a la conformacion, funcionamiento del
Comité y el desarrollo de la recepcion, andlisis, tramite y seguimiento de quejas sobre acoso laboral, con el fin de
prevenir esas conductas en la Secretaria Distrital de Movilidad.

Elemento 5 (c). Indicadores

En referencia a los requisitos de la norma efr 1000 -1 se menciona lo siguiente:

“...todo modelo de gestion en la empresa, y este no es una excepcion, se soporta sobre la base de obtencién de
resultados observables y medibles que permitan avanzar en la mejora continua...”

“...cada organizacion debe disefiar, definir, seguir, analizar y actualizar sus propios indicadores con el objetivo de
avanzar en la gestion en pro de la excelencia...”



El anexo normativo efr 1000 -10 indica, respecto de la medicién de indicadores efr lo siguiente:

1. Por un lado, sirven de base para orientar la gestibn y en particular, la mejora continua. Permiten tomar las
mejores decisiones para alinear y encauzar la estrategia.

2. Sustentan el reporte o la memoria externa como base de comunicacion externa objetiva y confiable, permitiendo
procesos de auditoria, verificacion, etc.

3. Objetivasen la gestion y en particular, las inversiones de forma que podamos priorizar las mismas, haciéndonos
mas competitivos.

4. Permiten tangibilizar y visibilizar resultados.

En este caso y teniendo en cuenta lo citado en el anexo 1000-10 que establece el indicador, su definicion, propésito,
métrica y observaciones, la SDM reporta los indicadores con frecuencia anual en las auditorias de mantenimiento y de
acuerdo con el nivel de excelencia a postularse en la auditoria de certificaciéon inicial y en las auditorias de
recertificacion.

La Secretaria Distrital de Movilidad ha establecido como método para el seguimiento de los procesos, la formulacién de
planes de accién, indicadores y sus hojas de vida, que permiten medir eficiencia, eficacia y efectividad, de tal manera
que sirvan para analizar datos que evidencien que los resultados son conformes a lo planificado de acuerdo con lo
establecido en el procedimiento PEO1-PRO1 Formulacion de proyectos, construccion y seguimiento del Plan de Accion
Institucional.

Los indicadores del Sistema de Gestion efr pueden ser consultados en el landing efr de la pagina web de la Entidad, lo
anterior se encuentra alineado con el POA de gestion de la direccion de Talento Humano.

Elemento 5 (d). Registros y evidencias

La informacion documentada necesaria para el Sistema de Gestion efr comprende la requerida como tal por la norma
efr 1000 - 1 y la considerada necesaria por la Entidad, para asegurar la eficacia del Sistema de Gestion efr, quedando
definidos los criterios y lineamientos a seguir en el PEO1-PR04 Procedimiento de Control de Documentos.

V. Desarrollo e implantacion

Elemento 6. Comunicacion

La Secretaria Distrital de Movilidad determina las comunicaciones internas y externas pertinentes, las cuales se
llevaran a cabo a través de los canales de comunicacién establecidos por la Entidad:

Correo Institucional

Carteleras digitales o pantallas electrénicas
Wallpaper

Pagina web

Intranet

Sistema de sonido interno

Redes sociales

Medios masivos: television, radio, periodicos, etc.
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Elemento 6 (a) Comunicacién interna

La Secretaria Distrital de Movilidad cuenta con el plan de comunicaciones del afio en vigencia, cuyo objetivo es
establecer e implementar un proceso estratégico frente al disefio, gestién, ejecucion y evaluacidon de las diversas
acciones de comunicacion, informacion y campafias. Las actividades para comunicar las teméticas relacionadas con
efr se encuentran definidas en el cronograma incluido en dicho plan.



En el marco del desarrollo del Sistema de Gestion efr, la Secretaria Distrital de Movilidad cuenta con el canal
especifico tufelicidadnosmueve@movilidadbogota.gov.co con el objetivo de que servidoras y servidores puedan hacer
llegar sus propuestas, sugerencias, quejas y reclamaciones a los representantes / responsables en materia efr de la
Entidad.

En la pagina web se encuentra el link con toda la informacién del sistema efr disponible para consulta permanente.

Elemento 6 (b) Comunicacién externa

Con el fin de facilitar canales de comunicacion directos entre la fundacion Masfamilia y los colaboradores, en el landing
efr de la SDM, se encuentra dispuesto el link http://www.soyefr.org/canal donde se pueden presentar quejas teniendo
en cuenta las siguientes condiciones enunciadas en la norma efr 1000 - 1:

o Ser relevantes en materia efr

o Responder a afecciones o problemas de ambito colectivo y no estrictamente personales

o Haber sido previamente dirigidas a la propia organizacion a través del procedimiento organizativo y reglamentario
establecido y no haber obtenido respuesta en un plazo razonable.

Elemento 7. Formacion y sensibilizaciéon

El Sistema de gestion efr cuenta con los perfiles del manager efr y auditor interno efr, los cuales deben cumplirse en
cuanto a competencias, experiencia profesional, aptitudes y conocimientos técnicos de acuerdo con lo establecido en
el anexo normativo efr 1000 — 13.

La SDM ha buscado certificar en la nhorma 1000- 1 a servidoras y servidores que se relacionan con el buen avance de
este; de tal forma, ademas de la directora de la gestion efr, de la manager efr y coordinador(a) efr, se han formado
personal de la Oficina Asesora de Planeacion Institucional, de Control Interno (auditor interno) y de la Direccion de
Talento Humano. Para suplir o fortalecer los conocimientos del funcionariado, la Entidad cuenta con el Plan Institucional
de Capacitacion (PIC), en el cual se incluye la formacién u otras acciones relacionadas con el Sistema de Gestion efr.

Una vez alcanzada la certificacion efr, la Entidad debe abordar los temas descritos en la norma efr 1000 — 1 respecto
de la formacién en habilidades blandas requeridas para el mantenimiento de la certificacion y el logro de habilidades
especificas de conciliacion en los niveles directivos, administrativos y operativos, entre los cuales se encuentran:

Sensibilizacién en conciliacion / efr.

Profundizacion en la gestion de la conciliacion / efr.
Gestion de la Excelencia.

Herramientas de productividad personal y colaborativas.
Escuelas de padres y madres.

Inclusién y gestion de la diversidad.

No discriminacién e igualdad de oportunidades.

Gestion de la RSE.

Reputacion y marca empleador.

Habilidades y desarrollo profesional

Equilibrio vida-profesién y desarrollo personal.
Flexibilidad temporal y espacial.

Gestion eficiente del tiempo.

Salud y bienestar o wellbeing.

Voluntariado, accién social.

Felicidad.

Liderazgo y estilo de direccion dirigida a nivel directivo, gerente y posiciones de gestién con responsabilidad
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sobre personas.

Elemento 8. Cadena de valor

Definir, poner en marcha, supervisar y retroalimentar un proceso para la extension eficaz de la cultura efr a través de la
cadena de valor de una organizacién y, en especial, en lo referente a sus proveedores y contratistas, de aplicacion en
la primera renovacién y sucesivas (no para certificacion inicial). Este proceso debe contemplar tres grandes fases que
se corresponden con los tres grandes niveles de clasificaciéon en el ambito del modelo efr (C o Comprometido, B o
Proactivo y A o Excelente).

Sobre el segmento de proveedores, contratistas, elegido:

1. Niveles C. Informar de nuestra decisiéon de compromiso con la conciliacidn y su gestién a partir de la certificacion
inicial (no para la incorporacion inicial al modelo).

2. Niveles B. De manera proactiva implicar y colaborar en el proceso de transformacion cultural (informacion
continuada, talleres, estudios, etc.)

3. Niveles A. Excelentes. Incluir criterios relacionados con la conciliaciébn y su gestion en la selecciéon y
homologacién de proveedores bien para el colectivo seleccionado objeto de trabajo, bien para la totalidad, lo que
en este caso puede tener mayor sentido. Este requisito queda recogido y ampliado en la norma efr 1000-6:
Criterios para alcanzar niveles de excelencia (Ay A+) en el modelo efr 1000

VI. Seguimiento y Medicién de Resultados

Elemento 9. Seguimiento y Medicién

La Entidad relaciona en el numeral tres (iii) de los procesos del Sistema de Gestion efr, las actividades de seguimiento
y medicién de este, el paso a paso para realizar la revision del conjunto de actividades de este Sistema, que se llevan
a cabo por el equipo efr para detectar y prevenir que la gestion realizada en el dia a dia conduce o no, a los objetivos y
resultados esperados. Habitualmente conlleva el analisis y evaluacién de la informacion, asi como la consiguiente toma
de decisiones al respecto.

La norma efr 1000 -1 expresa lo siguiente:

“Cada organizacién en funcién de sus posibilidades y experiencias debe disefiar y a efectos de este apartado, poner en
marcha una (s) metodologia (S) que le permitan conocer si existen o no desviaciones y oportunidades de mejora con
respecto a:

e Adecuacion a la legislacién vigente y vinculante, incluidos los convenios colectivos en lo que en materia de
conciliacién incorporen.

Compliance (cédigos de conducta, codigos éticos, etc.) en los aspectos que son materia efr.

Liderazgo y cultura efr.

Medidas efr. Aplicacion, conocimiento, uso, satisfaccion y valoracion.

Objetivos efr. Grado de avance y consecucion.

Soportes efr. Organizativos, procesos, indicadores y registros y evidencias. Actividades de comunicacion,
sensibilizacion y formacién, en especial las sugerencias, propuestas y quejas formuladas por los empleados y la
propia direccion.

Resultados efr. Indicadores

Auditorias (internas y externas) y revision por la direccién



En el caso concreto de las medidas efr, la principal fuente para su modificacion y actualizacién serd el analisis y
evaluacién del conocimiento, usabilidad, utilizacion, satisfaccién y valoracion de estas.

Cada organizacion debera poner en marcha las oportunas acciones correctivas y/o preventivas que permitan proceder
al alineamiento previsto, y a la eliminacion de la(s) causa(s) que originaron las desviaciones y a la verificacion de la
eficacia de las acciones tomadas”.

Mediante el procedimiento PE01-PRO1 Formulacién de proyectos, construccion y seguimiento del Plan de Accion
Institucional, la Entidad determina la metodologia para realizar el seguimiento y medicion de los diferentes procesos, en
el cual se incluye los métodos, periodicidad, responsables, con el fin de evaluar el desempefio y la eficacia del sistema
efr.

Elemento 10. Auditoria interna

La Secretaria Distrital de Movilidad conforme al Plan Anual de Auditorias Internas aprobado al inicio de cada vigencia,
desarrolla las auditorias que permiten evaluar el Sistema de Gestion efr y evidenciar la conformidad de los requisitos
establecidos en los criterios de evaluacion y en los establecidos y adoptados por la Entidad. Las auditorias internas del
Sistema de Gestion efr pueden ser desarrolladas por personal interno o externo que cuente con las competencias
requeridas para auditar este Sistema y que asegure la objetividad e imparcialidad de este.

El desarrollo de esta actividad independiente se puede realizar de manera presencial o virtual, lo anterior, atendiendo
los lineamientos internos definidos por la Entidad.

VII. Evaluacion de resultados

Elemento 11. Revision por la Direccidn

Conforme con los requerimientos de la norma efr 1000 - 1 la Alta Direccidon de la Secretaria Distrital de Movilidad
realiza la revision sistemética del avance y los resultados del Sistema de Gestion efr, para asegurarse de su
conveniencia, adecuacion, eficacia y alineacién continuas. La revision por la alta direccién incluye consideraciones
sobre:

Informe de auditoria interna realizada en el ciclo y las de ciclos anteriores si se estima conveniente.
Informe para la certificaciéon emitido por la entidad auditora / evaluadora.
Informe de diagndstico efr si se trata de la primera renovacion.
Indicadores efr que se consideren relevantes, en especial aquéllos que muestren la evolucién requerida.
Resumen o actividades de seguimiento y medicibn mas relevantes llevadas a cabo durante el ciclo como
sugerencias y propuestas recibidas, analisis y evaluaciones de conocimiento, utilizacion y satisfaccion de las
medidas, aplicacion, y grado de avance y consecucién de los objetivos de mejora planteados, etc.
e Reconocimientos externos relacionados con la conciliacién y su gestion recibidos durante el ciclo, incluyendo
menciones y apariciones en medios que se consideren significativos.
Informacién acerca de la inversion realizada y su retorno para la organizacion y sus colaboradores.
Oportunidades de mejora.
Modificaciones en el negocio / actividad que pudieran tener impacto en la gestion del talento y, en particular, en la
conciliacién y su gestion.
e Resultados de otros estudios en el ambito de las personas que se consideren relevantes como estudios de
satisfaccion, experiencia empleado, clima, compromiso, etc.
e De las revisiones por la direccion se deja constancia en las actas del Comité Institucional de Gestion y
Desempefio, como resultado de dicha revisién se puede obtener lo siguiente:
Cambios en la orientacién estratégica o en el “para qué” anteriormente realizados, si se consideran pertinentes.
Cambios / refuerzos organizativos o en otro tipo de recursos.
Oportunidades de mejora de cara al préximo ciclo de certificacion.
Amenazas /riesgos detectados de cara al proximo ciclo de certificacion.



Los resultados de la Revision por la Direccién se publican y/o socializan en la pagina web y la intranet de la Entidad.

Las revisiones por la direccion se realizan una vez al afio en el Comité Institucional de Gestion y Desempefio CIGD.

¢ Mejora continua

La Secretaria Distrital de Movilidad mejora continuamente el Sistema de Gestion efr, para lo cual considera:

o Los resultados del seguimiento y medicion,
o Las salidas de la revision por la direccion,
o Seguimiento a los Planes de Mejoramiento,

Como desarrollo de la mejora continua el personal que labora en la Entidad puede realizar acciones de referenciacion
competitiva 0 mejores practicas en otras entidades o empresas en las cuales se presten servicios o desarrollen
tramites similares a los que son objeto de mejora en la Entidad. Para tal fin, se debe conservar el registro de las
acciones implementadas con base en la mejora aplicada y los resultados de la referenciacion competitiva, detallando la
mejor practica que se adopta, con la respectiva formulacién de la accion de mejora. Lo anterior con el fin de fortalecer
el desempefio institucional y mantenerlo alineado con el cumplimiento de los propodsitos de la Entidad y fines
esenciales del Distrito Capital.

¢ No conformidad y accién correctiva

La Entidad ha implementado el Instructivo formulaciéon y seguimiento de planes de mejoramiento, el cual tiene por
objetivo plantear y ejecutar las correcciones o acciones correctivas para formular el Plan de Mejoramiento como
producto de las oportunidades de mejora detectadas, resultado de auditorias internas o externas, seguimientos y
evaluaciones de la Oficina de Control Interno - OCI, ejercicios de autoevaluacion y/o autocontrol realizados por los
responsables de los procesos o dependencias.

¢ Finalizacién ciclo PHVA

El ciclo PHVA de mejora continua del Sistema de Gestion efr, finaliza en el momento de demostrar la implementacion
de los aspectos relacionados en los requisitos establecidos en el documento normativo efr 1000-1 desde el i) el
compromiso de la direccién y la definicion del alcance hasta el vii) evaluacion de resultados.

3.1.2. Politica de Integridad

Con el fin de garantizar un comportamiento probo del personal que labora en la Entidad y controlar las conductas de
corrupcién que afectan el logro de los fines esenciales del Estado se ha desarrollado esta politica en la Entidad as:

e Manual de Integridad

El Manual de Integridad se implementa como un instrumento que contiene, el codigo de integridad, el c6digo de buen
gobierno, los lineamientos del conflicto de interés y los canales de denuncia de soborno y corrupcion. De igual forma
aspectos frente la lucha contra la corrupcion.

Se mantiene el cddigo de integridad con los valores individuales y principios que constituyen el marco de actuacion
institucional e individual en el dia a dia de la Entidad, comprendiendo que la ética que requieren las instituciones
actuales, no se basa so6lo en las buenas intenciones de los individuos, sino en hacer que ocurra lo que es bueno para



todas las personas, en especial en el ejercicio de su funcién administrativa.

Uno de los planes que se integra en MIPG y que involucra acciones transversales de integridad en sus componentes
es el denominado Programa de Transparencia y Etica Publica - PTEP, que contiene la estrategia de lucha contra la
corrupcién y de atencion a la ciudadania. De acuerdo con el articulo 73 de la Ley 1474 de 2011, esta estrategia debe
ser implementada en las entidades del orden nacional, departamental y municipal.

¢ Gestion de Riesgos de Corrupcion

Es el conjunto de actividades coordinadas que permiten a la entidad identificar, analizar, evaluar y mitigar la ocurrencia
de riesgos de corrupcién en los procesos de su gestion. El resultado de todas estas actividades se materializa en el
Mapa de Riesgos de Corrupcion, el cual se encuentra dispuesto para la consulta de las partes interesadas en la
intranet y la pagina web de la Entidad.

De igual forma, y teniendo en cuenta que el soborno es un tipo de riesgo de corrupcion, se disefia la guia
metodologica de riesgos de soborno de acuerdo con la metodologia de la Veeduria Distrital y la NTC 1SO:37001, la
cual esta dispuesta en la intranet y en la pagina web de la entidad.

Los riesgos se gestionan de conformidad con la Guia gestion de riesgos en la SDM PE01-GO01.

3.1.2.1.Sistema de Gestion Antisoborno - SGAS

Es una herramienta de gestién orientada a la prevencion, deteccion y tratamiento de eventos potenciales o reales de
soborno, el cual proporciona a la Secretaria Distrital de Movilidad la capacidad de mitigar los riesgos y los impactos
ante una posible materializacion de un hecho de soborno, y promover la confianza y seguridad en su gestion,
fortaleciendo la cultura de integridad, transparencia, honestidad y cumplimiento.

El soborno se define como la OFERTA, PROMESA, ENTREGA, ACEPTACION O SOLICITUD, por parte de un
colaborador de la Secretaria Distrital de Movilidad, o de un externo, de una ventaja indebida de cualquier valor (que
puede ser de naturaleza financiera o no financiera), directa o indirectamente, e independiente de su ubicacién, como
incentivo o recompensa para que un funcionario o contratista de la Secretaria Distrital de Movilidad, actle o deje de
actuar en relacion con el desempefio de sus funciones u obligaciones.

. Comprensién de la Organizacién y de su Contexto

La Secretaria Distrital de Movilidad determina las cuestiones externas e internas que son pertinentes para su propésito
y su direccidn estratégica y que afectan su capacidad para lograr los resultados previstos en su Sistema de Gestion
Antisoborno de acuerdo con lo establecido en el numeral 1.5. de este manual, y en el procedimiento PE01-PR08
Planificacion estratégica y operativa. Para esto la Entidad realiza un analisis del contexto a través de la matriz DOFA
(debilidades, oportunidades, fortalezas y amenazas), la cual es revisada periddicamente, en esta matriz se plasman las
diferentes estrategias implementadas para potenciar las fortalezas y oportunidades y para mitigar las debilidades y
amenazas en el Sistema de Gestion Antisoborno.

Dentro de la identificacion de estas cuestiones se contemplan los siguientes factores:

Tamaifio: La SDM cuenta con una planta de personal con 1.050 cargos distribuidos entre los niveles directivo, asesor,
profesional, técnico y asistencial, adicional a esto, con el fin de garantizar la correcta y oportuna prestacion del servicio
y poder atender todas las necesidades de la ciudadania se cuenta con aproximadamente 2000 contratistas.

Delegacion de autoridad: Con el fin de garantizar que la Entidad cumpla con las funciones asignadas mediante el
Decreto No. 672 de 2018 y el Decreto No. 392 de 2021 se cuenta con 38 dependencias las cuales se dividen entre el
Despacho de la Secretaria de Movilidad y sus oficinas asesoras, asi como las 5 Subsecretarias, quienes tienen a cargo
el desarrollo y ejecucién de estrategias que beneficien a la Capital, de acuerdo con el organigrama descrito.
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Lugares y sectores en los que opera la Organizaciéon:La SDM tiene presencia en la ciudad de Bogot4, al ser la
cabeza de sector de la movilidad en el Distrito Capital, tiene como sedes principales para la atencién de personal
conforme el alcance del sistema de gestién antisoborno, las siguientes:

PRINCIPAL CALLE 13: Calle 13 # 37-35
PALOQUEMAQO: Cra 282 # 172- 20

Naturaleza, escala y complejidad de las actividades de la organizacién:Mediante el Acuerdo 257 de 2006, Articulo
108, se determina la Naturaleza, objeto y funciones basicas de la Secretaria Distrital de Movilidad: la entidad es un
organismo del Sector Central con autonomia administrativa y financiera que tiene por objeto orientar y liderar la
formulacion de las politicas del sistema de movilidad para atender los requerimientos de desplazamiento de pasajeros
y de carga en la zona urbana, tanto vehicular como peatonal y de su expansién en el area rural del Distrito Capital en
el marco de la interconexion del Distrito Capital con la red de ciudades de la region central, con el pais y con el
exterior.

Lo anterior, de conformidad con el numeral 1.4. Definicidn del propésito fundamental de la Entidad, de este manual.

Modelo de negocio: Al ser la SDM una Entidad publica, la prestacion de tramites y servicios va dirigida a toda la
ciudadania del Distrito Capital que tenga algun interés en temas de movilidad.

Socios de negocio: Para la SDM son socios de negocio todas aquellas personas externas, de origen natural o
juridica, que tuvieron, tienen o pueden tener una relacion legal, contractual, comercial o misional con la Secretaria.

Dentro de los socios de negocio identificados en la SDM se tienen: contratistas, ciudadania, usuarias y usuarios,
proveedores, entes de control, entidades del orden Distrital y Nacional, sindicatos, funcionariado y ex funcionariado y
todos aquellos que por su naturaleza puedan tener algun tipo de relacién con la Entidad.

Naturaleza y alcance de las interacciones con las funcionarias y los funcionarios publicos:Al ser una Entidad
publica se tiene gran interaccion por parte de la ciudadania con las colaboradoras y colaboradores de la SDM, ya que
en todo momento se realiza la gestion de tramites y servicios propios de la Entidad.

Deberes y obligaciones legales, reglamentarias, contractuales y profesionales: Todo lo relacionado con el
cumplimiento normativo y contractual se encuentra establecido en el manual de funciones y en los contratos de
prestacion de servicios.

Con relacion a la enmienda No. 1 de 2024, la SDM en el andlisis de contexto contemplé las diferentes situaciones de
cambio climéatico, estas se encuentran controladas y monitoreadas desde el Sistema de Gestion Ambiental de la
Entidad, ya que todas las acciones de compra de bienes o servicios relacionadas con este tema se encuentran a cargo
del proceso de Gestiobn Administrativa, los riesgos identificados dentro del SGAS hacen relacién a las actividades
contractuales que adelanta este proceso.

Il. Comprensidn de las necesidades y expectativas de las partes interesadas

De conformidad con el numeral 1.6. de este manual, la Secretaria Distrital de Movilidad determina las partes
interesadas que son pertinentes al Sistema de Gestion Antisoborno, ademas de los requisitos pertinentes de estas
partes interesadas, identificando a todos los socios de negocio que puedan afectar o ser afectados por el sistema y
todos los requisitos legales, normativos, contractuales y de otra indole que correspondan.

Para esto cuenta con el documento caracterizacion de partes interesadas, donde se recogen las expectativas y
necesidades de estas, asi como los requisitos necesarios frente al Sistema de Gestiébn Antisoborno. Esta
caracterizacion se encuentra disponible para consulta en la pagina web e intranet de la Entidad.

Con relaciéon a la enmienda No. 1 de 2024, la SDM en el andlisis de las partes interesadas identificadas se contemplé
si con alguna de ellas se podrian presentar posibles hechos de soborno relacionadas con las diferentes situaciones de
cambio climatico, todo lo relacionado con este tema se controla y monitorea desde el sistema de gestiéon ambiental y lo
aplicable a la SGAS se encuentra en la matriz de riesgo de soborno en el proceso de Gestion Administrativa.

IIl. Alcance del Sistema de Gestidon Antisoborno

Con el fin de establecer los limites y la aplicabilidad de las acciones que prevengan la materializacion de hechos de
soborno, la Entidad definio el siguiente alcance:

“Prevencion del soborno, en las funciones de la Secretaria Distrital de Movilidad relacionadas con la interaccién con
externos en todos los procesos institucionales. Aplica a todos los socios de negocio que tienen o puedan tener algin
tipo de vinculo con la Secretaria Distrital de Movilidad en la prestacién de cualquier tramite o servicio”.



¢ Marco Normativo
En el marco normativo del SGAS se encuentran entre otras, las siguientes normas, aplicables al sistema:

e Ley 412 de 1997 por medio de la cual se aprueba la Convencién Interamericana contra la Corrupcion, la cual
busca que los Estados consideren la aplicaciéon de diferentes medidas preventivas frente a conductas que
constituyen corrupcion. Entre estas medidas, la Convencion destaca en su numeral 10 del articulo 3 la adopcion
de “medidas que impidan el soborno de funcionarios publicos nacionales y extranjeros, tales como mecanismos
para asegurar que las sociedades mercantiles y otros tipos de asociaciones mantengan registros que reflejen con
exactitud y razonable detalle la adquisicién y enajenacion de activos, y que establezcan suficientes controles
contables internos que permitan a su personal detectar actos de corrupcion”

Ley 599 de 2000 “Por la cual se expide el Codigo Penal”, arts. 404, 405, 406 y 407, Concusion y Cohecho.

Ley 970 de 2005, a través de la cual se aprueba la Convencién de las Naciones Unidas contra la Corrupcion,
donde establece que los Estados deben adoptar normas que tipifiquen el soborno de funcionarios publicos
nacionales e internacionales.

e Ley 1150 de 2007, mediante la cual se introducen medidas para la eficiencia y la transparencia en la Ley 80 de
1993 y se dictan otras disposiciones generales sobre la contratacion con recursos publicos.

e Ley 1474 de 2011, “Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de corrupcion y la efectividad de control de la gestién puablica”.

e Ley 1573 de 2012 por medio de la cual se aprueba la Convencion para Combatir el Cohecho de Servidores
Publicos Extranjeros en Transacciones Comerciales Internacionales.

e Ley 1778 de 2016 “Por la cual se dictan normas sobre la responsabilidad de las personas juridicas por actos de
corrupcion transnacional y se dictan otras disposiciones en materia de lucha contra la corrupcién”.

e Decreto 371 de 2010, “Por el cual se establecen lineamientos para preservar y fortalecer la transparencia para la
prevencion de la corrupcién en las Entidades y Organismos del Distrito Capital”

e Decreto 4632 de 2011, reglamenta parcialmente la Ley 1474 de 2011 en lo que se refiere a la Comisién Nacional
para la Moralizacién y la Comision Nacional Ciudadana para la lucha contra la corrupcién y se dictan otras
disposiciones.

e Resolucion 190 de 2020, por la cual se adopta el Sistema de Gestién Antisoborno en la SDM y se designa al
Oficial de Cumplimiento Antisoborno.

e Guia de lineamientos Antisoborno para el Distrito, Veeduria Distrital. nhoviembre de 2018.

¢ Metodologia prevencién de riesgos de soborno en entidades publicas, Veeduria Distrital, 2019.
e Acuerdo 244 de 2006 “Por medio del cual se establecen y desarrollan los principios y valores éticos para el

ejercicio de la funcion publica en el Distrito Capital”.

¢ Resolucion 84 de 2021, “Por medio de la cual se adopta la Bithcora de Proyecto como metodologia para la
trazabilidad de los procesos de los contratos de Concesién y APP y para los contratos que el Ordenador del
gasto o el Oficial de Cumplimiento Antisoborno identifiquen con alto riesgo de soborno

e NTC ISO 37001:2016, Norma Técnica Colombiana para Sistemas de Gestién Antisoborna
e PE01-GO01 Guia para la gestion del riesgo SDM.

El marco legal se encuentra alineado con la Matriz de Cumplimiento Legal de la entidad, en el siguiente link se
encuentra la matriz publicada en la web. https://www.movilidadbogota.gov.co/web/normatividad_aplicable

V. Definiciones

f ™
Sobormno: Ez la OFERTA, PROMESA, ENTREGA, ACEPTACICN Socio de negocios: Persona externa, natural o
O SOLICITUD, por parte de una colaboradora o colaborador de la juridica, que tuvo, tiene o puede tener una relacion legal,
Secretaria Distrital de Movilidad, o de un exierno, de una ventaja contractual, comercial o misional con la Secretaria
indebida de cualguier valor (que puede ser de naturaleza financiera Distrital de Movilidad
o no financiera), directa o indirectamente, e independiente de su \ y.
ubicacion, como incentivo o recompensa para que un funcionario o
contratista de la Secretaria Distrital de Movilidad, actie o deje de | [ o N
actuar en relacion con el desempefio de sus funciones Debida diligencia: Procese para evaluar con mayor
detalle la nafuraleza y alcance del riesgo de sobormo y
para ayudar a la Entidad a tomar decisicnes en relacion
con su funcionamiento, proyectos, actividades, socios de
Riesgos de soborno: Efecto de la incertidumbre en los objetivos negocios y personal especificos
instifucionales \ y

VI. Mapa de procesos

Consultar numeral 1.7. de este manual.


https://drive.google.com/file/d/16Z3PpbaWB9rat4BVesOc5kepLyCM4Cf8/view?usp=share_link
https://drive.google.com/file/d/1ER5BXUeJtDqG1Q-9SisU5f_NzW8dvgzR/view?usp=share_link
https://drive.google.com/file/d/1kRCgTYlrc7rXP5OW2Wq2JjFWvVD9NTgZ/view?usp=share_link
https://www.movilidadbogota.gov.co/web/normatividad_aplicable

VII. Evaluacion del riesgo de soborno

La Entidad ha realizado la identificacion de las posibles situaciones que puede considerarse o ser hechos de soborno
de acuerdo con la metodologia para la identificacion, evaluacién y tratamiento de riesgos de soborno, la cual se
encuentra documentada en el PE01-G01 Guia para la gestion del riesgo SDM, en este documento se indican los roles
participantes en el levantamiento de la informacién, los lineamientos de operacion, criterios de evaluacion del riesgo y
definicion del plan de tratamiento aplicable, asi como, la frecuencia para su revisién y seguimiento.

La gestion de riesgos de soborno se realiza por proceso y es responsabilidad de cada dependencia y lider de proceso
su actualizacion y seguimiento a los controles operativos existentes.

Con relacion a la enmienda No. 1 de 2024, la SDM contemplé cualquier tipo de situacién que pudiera presentarse
relacionada con un posible hecho de soborno con afectacion al cambio climatico dentro de los riesgos enfocados a las
actividades contractuales a cargo del proceso de Gestiobn Administrativa.

VIIl. Liderazgo y Compromiso

¢ Organo de Gobierno

La Secretaria Distrital de Movilidad no cuenta con un 6rgano de gobierno, las actividades de liderazgo y compromiso
con respecto al Sistema de Gestidn Antisoborno son llevadas a cabo por la alta direccién.

e Alta Direccion

La alta direccién desempefia un papel fundamental en el disefio e implementacién del Sistema de Gestion Antisoborno,
siendo los maximos responsables del desarrollo y mejora de este Sistema.

La Alta Direccion en la SDM se encuentra conformada por los niveles de Secretario, Subsecretarios, Directores,
Subdirectores, Jefes de Oficina y Jefe de Oficina Asesora.

Respecto al Sistema de Gestion Antisoborno, la Alta Direccién:
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Adopta el Sistema de Gestion Antisoborno en la Secretaria Distrital de Movilidad y asigna los roles,
responsabilidades y definicibn de competencias, mediante Resolucion en el marco de su implementacion vy
ejecucion en la Entidad.

Adopta la Politica Antisoborno de la Secretaria Distrital de Movilidad.

Dispone de los recursos necesarios para el eficaz funcionamiento del Sistema de Gestion Antisoborno de nuestra
Entidad a través de presupuesto de inversién del afio en vigencia.

Revisa de forma periodica la evolucion de Sistema y su eficacia, en las reuniones de revisién por la Direccién y
en el Comité Institucional de Gestion y Desempefio, asi como las mejoras necesarias a emprender.

Recibe de forma periédica informacion sobre el funcionamiento e incidencias del Sistema de Gestién Antisoborno.
Asegura que el sistema de Gestién Antisoborno, incluyendo la politica y los objetivos, establezca, implemente,
mantenga y revise adecuadamente los riesgos de soborno de la organizacion.

Asegura la integracion de los requisitos del Sistema de Gestién Antisoborno en los procesos de la Entidad.
Comunica interna y externamente lo relacionado con la Politica Antisoborno.

Comunica la importancia de la gestién eficaz antisoborno y la conformidad con los requisitos del Sistema de
Gestion Antisoborno.

Asegura que el Sistema de Gestion Antisoborno esté disefiado adecuadamente para lograr sus objetivos.

Dirige y apoya al personal para contribuir a la eficacia del Sistema de Gestion Antisoborno.

Promueve una cultura antisoborno apropiada dentro de la organizacion.

Promueve la mejora continua, a través del cumplimiento de indicadores en los Planes Operativos Anuales - POA.
Fomenta a las personas el reporte, sobre la presuncion de buena fe o con base en una creencia razonable, de la
intencion y/o el soborno, el cual debera ser denunciado ante el Oficial de Cumplimiento Antisoborno.

Asegura que ningln miembro del personal sufrird represalias, discriminacién o medidas disciplinarias o por
informes hechos de buena fe sobre la base de una creencia razonable de violacién o sospecha de violacién a la
politica antisoborno de la Entidad, o por negarse a participar en el soborno.

Apoya al Oficial de Cumplimiento Antisoborno, en la proteccién y prevencion de cualquier represalia, a las
personas que han reportado informacion de buena fe o sobre la base de una sospecha razonable, una
preocupacion por intento, real o supuesto, de soborno o violaciones de la Politica Antisoborno.



IX. Politica Antisoborno

La Secretaria Distrital de Movilidad, ratifica su decision de la lucha contra la corrupcion y el soborno, y en aras de una
gestion integra y eficiente, propende a la prevencion de cualquier posible acto de soborno que pudiera darse en la
Entidad, por lo que se compromete a lo siguiente:

“Prohibir de manera expresa en el marco de la legislacién aplicable cualquier préactica relacionada con la oferta,
promesa, entrega, aceptacion, o solicitud, de manera personal o interpuesta por otra persona, de una ventaja indebida
de cualquier valor (que puede ser de naturaleza financiera o no financiera), en beneficio propio o de un tercero, e
independiente de su ubicacién, como incentivo 0 recompensa para que un servidor (a) publico o contratista de la
Secretaria Distrital de Movilidad, actte o deje de actuar en relacion con el desempefio de sus funciones u obligaciones.

Lo anterior, como punto de referencia para el establecimiento, revision y logro de los objetivos antisoborno, la mejora
continua y el cumplimiento de los requisitos del Sistema de Gestiéon Antisoborno. Todo ello en consideracion de la
importancia de una gestion transparente y eficaz, enmarcada en los principios de la funcién publica.

Se propendera porque los reportes se basen en una creencia razonable en confianza, bajo la presuncién de la buena
fe y sin temor a represalias por los canales dispuestos por la Entidad de cualquier situacion o practica que pueda ser
considerada soborno, estos seran recepcionados y tramitados por el o la Oficial de Cumplimiento Antisoborno, como
autoridad que goza de total independencia para el manejo de la informacién que se le ponga en conocimiento.

El incumplimiento de esta politica antisoborno conlleva el inicio de los procesos administrativos, disciplinarios y/o
penales a que haya lugar por parte de las instancias internas de la Secretaria Distrital de Movilidad y el traslado a los
organismos de vigilancia, control y jurisdiccional que se consideren competentes.”

X. Roles, responsabilidades y autoridades

La Alta Direccion a través de la Resolucion 190 de 2020 designo los siguientes roles, responsabilidades y definicion de
competencia, encaminados al direccionamiento, la implementacién y la ejecucion del Sistema de Gestidn Antisoborno,
asi:

i. Funcionarios Directivos de la Secretaria Distrital de Movilidad

ii. Personas Servidoras Publicas no Directivos y Contratistas de Prestacion de Servicios.
ii. Oficial de Cumplimiento Antisoborno.
iv. Equipo Técnico Antisoborno.

Estos roles, responsabilidades y definicion de competencias se encuentran establecidos en la Resolucién en la cual se
adopta el Sistema de Gestion Antisoborno en la Secretaria Distrital de Movilidad y se asignan los roles en el marco de
su implementacién y ejecucién en la Entidad.

Adicional a los roles mencionados anteriormente, la Entidad cuenta con un equipo de auditoras y auditores internos
para realizar o apoyar los ejercicios de auditoria interna segun la Entidad disponga, asi mismo, el Oficial de
Cumplimiento Antisoborno tendrd un equipo de apoyo que lo ayudara en la implementacién, mantenimiento,
seguimiento y control del SGAS, estos roles adicionales tendran las siguientes responsabilidades y competencias:

Equipo de Auditoras y Auditores Internos.
Responsabilidades:

Realizar o apoyar los ejercicios de auditoria interna al SGAS.

Identificar las no conformidades u oportunidades de mejora del SGAS.

Elaborar las listas de chequeo para las auditorias (siempre y cuando ellos sean los que realicen la auditoria)
Elaborar el plan de auditoria (siempre y cuando ellos sean los que realicen la auditoria)

Elaborar el informe final de la auditoria (siempre y cuando ellos sean los que las realicen la auditoria)



Cuando se apoye la auditoria, informar al auditor lider lo que observé en el desarrollo de la misma.
Realizar las reuniones de apertura y cierre de las auditorias (siempre y cuando ellos sean los que realicen la
auditoria).

Competencias:

Formacién como auditora o auditor interno en la norma ISO 37001 en su Ultima version.

Marco legal y misional del funcionamiento de la Secretaria Distrital de Movilidad.

Estructura y funcionamiento del Sistema de Gestién Antisoborno.

Marco general del soborno: Definicién, prevencion, politica interna, deteccion y denuncia (protocolo y
procedimiento para el reporte de posibles hechos de soborno).

Equipo de apoyo al Oficial de Cumplimiento Antisoborno.

Responsabilidades:

Apoyar en la implementacién y mantenimiento del Sistema de Gestién Antisoborno, de acuerdo con las politicas
nacionales, distritales, e institucionales adoptadas por la entidad.

Proporcionar orientacién a usuarios y usuarias internos (personas servidoras publicas y contratistas de prestacion
de servicios profesionales y/o apoyo a la gestién) como externos, sobre la Gestion Antisoborno y cualquier asunto
relacionado con la prevencion del soborno.

¢ Revisar que la Gestion Antisoborno cumpla los requisitos de la norma ISO 37001.
¢ Informar sobre el desempefio del Sistema de Gestidén Antisoborno al Oficial de Cumplimiento Antisoborno.
e Apoyar en los traslados oportunamente y en los casos que ameriten, a las entidades pertinentes para que surtan

las investigaciones de tipo administrativo, disciplinario, fiscal y/o penal a que haya lugar, ante la presunta
comision de conductas relacionadas con soborno de Servidores Publicos y Contratistas de Prestacion de
Servicios Profesionales y/o de Apoyo a la Gestién de la Secretaria Distrital de Movilidad.

Apoyar en el desarrollo de todas las actividades propias para el disefio, implementacion o mantenimiento del
SGAS.

Competencias:

Formacioén en la norma ISO 37001 en su Ultima version.

Marco legal y misional del funcionamiento de la Secretaria Distrital de Movilidad.

Estructura y funcionamiento del Sistema de Gestiéon Antisoborno.

Marco general del soborno: Definicién, prevencion, politica interna, deteccion y denuncia (protocolo y
procedimiento para el reporte de posibles hechos de soborno).

XI. Funcién de cumplimiento antisoborno

En la SDM se designé al (la) Subsecretario (a) de Gestion Corporativa como Oficial de Cumplimiento Antisoborno, a
quien se le provee de los recursos adecuados y tiene acceso directo y rapido con el Despacho de la SDM vy la Alta
Direccién en caso de cualquier incidente o inquietud que tenga que ser elevada, en relacion con el soborno o para el
desarrollo y eficacia de la Gestiéon Antisoborno.

Son responsabilidades de la o el Oficial de Cumplimiento Antisoborno, las siguientes:

Liderar e implementar el Sistema de Gestién Antisoborno, de acuerdo con las politicas nacionales, distritales, e
institucionales adoptadas por la Entidad.

Supervisar el disefio e implementacion, mantenimiento y mejora de Gestion Antisoborno de la Secretaria Distrital
de Movilidad.

Proporcionar asesoramiento y orientaciébn a usuarios y usuarias internos como externos sobre la Gestion
Antisoborno y cualquier asunto relacionado con la prevencion del soborno.

e Asegurar que la Gestidén Antisoborno cumpla los requisitos de la norma ISO 37001.
e Mantener acceso directo y rapido con el Despacho de la Secretaria Distrital de Movilidad en caso de cualquier

incidente o inquietud que tenga que ser elevada, en relacién con el soborno o para el desarrollo efectivo y/o
eficiente de la Gestion Antisoborno.
Informar sobre el desempefio del Sistema de Gestion Antisoborno a la Alta Direccion y otras funciones de
cumplimiento segun correspondan.



e Guardar absoluta confidencialidad sobre la informacién y datos a los que acceda y/o conozca en ocasion a su
responsabilidad de Oficial de Cumplimiento Antisoborno.

e Solo podra suministrar informaciéon para el cumplimiento propio de la Gestion Antisoborno, en atenciéon a las
denuncias y/o reportes que reciba, cuando se requiera para trasladar o dar respuesta a autoridades competentes.

e Trasladar oportunamente y en los casos que ameriten, a las Entidades pertinentes para que surtan las
investigaciones de tipo administrativo, disciplinario, fiscal y penal a que haya lugar, ante la presunta comisién de
conductas relacionadas con soborno de personas Servidoras Publicas y Contratistas de Prestacion de Servicios
Profesionales y/o de Apoyo a la Gestion de la Secretaria Distrital de Movilidad.

e Asegurar que ninguna colaboradora y colaborador, denunciante, o personas que brinden informacién, sufra
represalias, discriminacién o medidas disciplinarias, en la medida que aquellas han reportado informaciéon de
buena fe o sobre la base de una sospecha razonable, una preocupacién por intento, real o supuesto, de soborno
o violaciones de la Politica Antisoborno.

XIl. Delegacién de la toma de decisiones

La delegacién de toma de decisiones en la SDM se rige bajo lo dispuesto en la resolucién 190 de 2020 en donde se
designa al (la) Subsecretario (a) de Gestidon Corporativa como Oficial de Cumplimiento Antisoborno y delega en este la
toma de decisiones relacionadas con el SGAS.

Por otra parte, cada Ordenadora u Ordenador del Gasto es responsable de las decisiones que tome y que estén
relacionadas con los riesgos con clasificacion de media o alta exposicion a hechos de soborno, responsabilidad que
adquirieron al firmar el compromiso antisoborno como miembros de la Alta Direccion.

Asimismo, en caso que se presente conflicto de intereses en el desarrollo de sus funciones, se regira conforme a lo
dispuesto en el Manual de Integridad.

XIIl. Planificacion

Para la planificacion del Sistema de Gestion Antisoborno, se considera el contexto y las necesidades, expectativas y
requisitos de las partes interesadas de la Entidad.

e Acciones para tratar riesgos y oportunidades

Desde la Secretaria Distrital de Movilidad se considera esencial identificar los posibles riesgos de soborno que
pudieran derivarse en los diferentes procesos de la Entidad, al igual que establecer los controles necesarios y
suficientes para el tratamiento y seguimiento de los riesgos identificados.

Las acciones para abordar los riesgos se definen conforme a la metodologia para la identificacién, evaluacion y
tratamiento de riesgos de soborno, la cual se encuentra documentada en el PEQ1-G01 Guia para la gestion del riesgo
SDM.

En este sentido, la Entidad cuenta con el mapa de riesgos de soborno en el cual se establece el contexto,
identificacion, valoracion, tratamiento, reporte del monitoreo y revision del riesgo.

La gestién del riesgo antisoborno, debe ser realizada de manera permanente, mediante la identificacién periddica de
riesgos, su evaluacion, andlisis y el establecimiento de los controles financieros y no financieros que resulten
aplicables.

Las oportunidades de mejora para el Sistema de Gestion Antisoborno se gestionan de la siguiente forma

o A partir de la Politica y los Objetivos antisoborno, el Oficial de Cumplimiento Antisoborno apoyado en el Equipo
Técnico Antisoborno, identifica oportunidades de mejora, que sean diferentes de las acciones para abordar los
Riesgos priorizados.

o A partir de la Politica y los Objetivos antisoborno, el Oficial de Cumplimiento Antisoborno apoyado en el Equipo



Técnico Antisoborno, al menos una vez por afio identifica oportunidades de mejora, que sean diferentes de las
acciones para abordar los Riesgos priorizados.

o El Oficial de Cumplimiento Antisoborno apoyado en el Equipo Técnico Antisoborno, al menos una vez por afio,
analiza la viabilidad y pertinencia de los indicadores para evaluar la eficacia del Sistema de Gestion Antisoborno
de la Entidad y la necesidad de establecer otros indicadores.

o A partir de la identificacion de las oportunidades de mejora enunciadas en los dos puntos anteriores, se hace una
seleccidn de las iniciativas que muestren viabilidad segun el analisis realizado y con base en éstas se establecen
Planes de Mejoramiento Antisoborno, sujetos a aplicacién y posterior seguimiento y auditoria.

o En los planes se deben establecer indicadores de eficacia para evaluar el logro de los objetivos de acciones para
abordar las oportunidades.

¢ Objetivos antisoborno y planificacion para lograrlos
Los objetivos de la SDM en relacién con la lucha contra el soborno son:

e Mantener las buenas practicas antisoborno contenidas en la norma ISO 37001 y las demas adoptadas por la
Entidad.

e Promover una cultura de integridad y ética publica en colaboradoras y colaboradores de la SDM, para el
cumplimiento del marco de gestidon antisoborno definido por la Entidad, y su concientizacion en la politica
antisoborno y en los demas elementos que integran el Sistema.

e Gestionar las denuncias presentadas por presuntos actos de soborno, asegurando la proteccién de la identidad
del denunciante en buena fe y bajo una sospecha razonable, y evitar represalias a este.

e Trasladar oportuna y eficazmente a las Entidades pertinentes para que surtan las investigaciones de tipo
administrativo, disciplinario, fiscal y penal a que haya lugar, ante la presunta comision de conductas relacionadas
con soborno de personas servidoras pulblicas y contratistas de prestacion de servicios profesionales y/o de apoyo
a la gestion de la Secretaria Distrital de Movilidad.

La SDM establece los objetivos de lucha contra el soborno en las funciones, obligaciones, niveles y procesos
pertinentes, siendo:

Coherentes con la politica antisoborno.

Medibles.

Incluyentes de los requisitos antisoborno aplicables y los resultados de la evaluacion del riesgo de soborno.
Objeto de seguimiento.

Comunicados.

Revisados y actualizados cuando sea necesatrio.

La SDM al planificar el logro de los objetivos del Sistema de Gestion Antisoborno debe determinar:

Lo que se va a hacer.

Los recursos que se requieren.

Los responsables.

Plazos de medicién.

Mecanismos de evaluacion de los resultados.

XIV. Apoyo

e Recursos

A través de los proyectos de inversion definidos para cada cuatrienio, la Secretaria Distrital de Movilidad garantiza y
proporciona los recursos suficientes para garantizar el correcto funcionamiento del Sistema de Gestidon Antisoborno y
su mejoramiento continuo, todos los recursos econdmicos se encuentran discriminados en el Plan Anual de
Adquisiciones PAA.

e Competencia, formacién y toma de conciencia

La Secretaria Distrital de Movilidad en el manual de funciones y competencias laborales establece como funcidn



general para las servidoras y servidores publicos “Participar activamente en las estrategias y actividades para la
implementacién del sistema de gestion institucional”, en el cual se incluye el Sistema de Gestién Antisoborno.

De igual manera cuenta con el Equipo Técnico Antisoborno, el cual esta conformado por:

Una asesora o asesor del despacho de la Secretaria o Secretario Distrital de Movilidad.
Subsecretaria(o) de Servicios a la Ciudadania.

Subsecretaria(o) de Gestién Juridica

Jefe de Oficina Asesora de Planeacion Institucional

Jefe de Oficina Asesora de Comunicaciones y Cultura para la Movilidad.

Directora(o) Administrativo y Financiero.
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Este Equipo debe asistir y asesorar al Oficial de Cumplimiento Antisoborno de la Secretaria Distrital de Movilidad, en:

e El| disefio, implementacién y puesta en operacion de la Gestién Antisoborno de la Secretaria Distrital de
Movilidad.

e Proporcionar asesoramiento y orientacion sobre la Gestion Antisoborno y cualquier asunto relacionado con el
soborno.

e Prestar soporte para asegurar que la Gestion Antisoborno cumpla los requisitos de la norma ISO 37001.

¢ Proporcionar asesoramiento para mantener actualizados los mapas de riesgos de soborno y los planes de
tratamiento de los mismos.

e Evaluar, analizar e implementar los instrumentos, metodologias, estrategias y buenas practicas que
complementen, actualicen, mejoren y fortalezcan los elementos de la Gestion Antisoborno, aprobados por el
Oficial de Cumplimiento Antisoborno, con el fin de garantizar su permanencia y aplicacién por parte de
colaboradoras y colaboradores de la Secretaria Distrital de Movilidad y demés partes interesadas.

e Prestar soporte para gestionar la mejora continua de la Gestibn Antisoborno, entre, las actividades de
concientizacion y capacitacion de las personas que laboran en la Entidad y partes interesadas.

e Cumplir con la legislacién antisoborno aplicable, incluyendo los documentos internos de la Secretaria Distrital de
Movilidad, que hacen referencia a la prevencion del soborno.

¢ Reconocer la independencia y autoridad del Oficial de Cumplimiento Antisoborno en su rol de asegurar la
implementacion y operacion continua del SGAS.

¢ Preparar los informes sobre el desempefio e implementacion de la Gestidon Antisoborno al interior de la Entidad, al
Oficial de Cumplimiento Antisoborno, y al Secretario (a) Distrital de Movilidad, cuando se estime pertinente o sea
requerido por los mismos.

Adicionalmente, en la Secretaria Distrital de Movilidad se tiene conformado el Equipo Técnico de Gestion y
Desempefio Institucional de la Politica Integridad, que corresponde al grupo de gestores de integridad por cada
dependencia, cuya mision es liderar la sensibilizacién y motivacién para el arraigo de la cultura ética y de servicio en
las practicas cotidianas de la administracion distrital.

A continuacion, se relacionan las responsabilidades de las gestoras y los gestores de integridad:

a. Participar en el disefio, ejecucion, seguimiento y evaluacién de los planes de gestion de la integridad en la
Entidad

b. Identificar promotores de practicas de integridad en las distintas dependencias y motivar su participacion en
actividades pedagdgicas y comunicativas.

c. Promover la participacién de servidoras y servidores publicos en las actividades de formacién programadas por la
Entidad.

d. Promover la implementacidon de las estrategias, metodologias y herramientas de apropiacion de Valores del
Servicio Publico y fortalecimiento de la cultura de integridad en sus Entidades.

e. Formar parte activa de la Red de Gestores de Integridad, para el intercambio de experiencias y la creacién de
canales comunicativos que fortalezcan la identidad distrital, mas alla de las particularidades de cada Entidad.

f. Promover la apropiacion y aplicacion del Codigo de Integridad en la Entidad.

g. Llevar a cabo permanentemente ejercicios participativos para la divulgacion y apropiacion de los valores y
principios de accion del Codigo de Integridad.

h. Compartir con personal que labora en la Entidad conocimientos y experiencias que permitan fortalecer la Gestion
de Integridad.

i. Promover que el contacto del personal que labora en la Entidad con el Cédigo de Integridad sea experiencial de
tal manera que surjan en ellas reflexiones acerca de su quehacer y rol como personas servidoras publicas que
eventualmente conduzcan a cambios en su comportamiento.



Las gestoras y gestores de integridad cuentan con el siguiente perfil:

Reconocimiento de sus compafieros como una persona responsable.
Actitud de servicio.

Compromiso con el fortalecimiento de la identidad distrital.
Capacidad de liderazgo.

Buenas relaciones interpersonales.

Competencia para comunicarse con los demas.

Aptitud para trabajar en equipo.

Capacidad organizativa y ejecutiva.

Interés en el tema de Integridad.

Interés por capacitarse en el tema.

Formacién y habilidades pedagoégicas o disposicién para fortalecer sus competencias en este aspecto.
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Para suplir o fortalecer los conocimientos de los funcionarios, en el Plan Institucional de Capacitacion (PIC) se incluye
la formacion u otras acciones relacionadas con el SGAS.

¢ Proceso de contratacion

En relacion con el personal que labora en la SDM, la Entidad es clara con las condiciones que se deben cumplir para
hacer parte de su equipo de trabajo:

o Cumplir con la politica antisoborno y los lineamientos del SGAS y en caso de incumplirlos la Entidad podra tomar
las acciones disciplinarias pertinentes.
Tener acceso y recibir formacion frente a la politica antisoborno.
Aplicar las sanciones disciplinarias a que haya lugar al comprobarse la violacién de la politica antisoborno o el
SGAS. (Aplica a servidoras y servidores publicos)

o Reportar a los consejos profesionales cualquier situacién o hecho de soborno en el cual se encuentre involucrado
un contratista para la sancion correspondiente.

o Asegurar al personal que no sufrira de represalias, discriminacion o medidas disciplinarias por negarse a
participar o rechazar cualquier actividad relacionada con soborno o por la presentacion de inquietudes o informes
relacionados con la sospecha de soborno o violacion a la politica antisoborno o el SGAS.

Con relacion a aquellos cargos o socios de negocio, que en el ejercicio de sus funciones u obligaciones estan
expuestos a riesgos con clasificacion de media o alta exposicién a hechos de soborno, la Entidad realizara las
siguientes acciones:

o Aplicar las acciones de debida diligencia contempladas en los procedimientos de vinculacion de personal y el
manual de contratacion de la Entidad al momento de vincular, contratar o renovar un contrato.

o Realizar las correspondientes evaluaciones de desempefio para determinar si es posible generar algun tipo de
incentivo. (Aplica a servidoras y servidores publicos)

o Firmar el compromiso antisoborno por parte de las y los funcionarios y contratistas de prestacion de servicios
cada vez que se gestione un contrato.

¢ Toma de Conciencia y Formacion

Con respecto a la toma de conciencia y formacion sobre el Sistema de Gestion Antisoborno, se realiza mediante la
socializacion de la politica antisoborno de la Entidad, los objetivos antisoborno, los procedimientos descritos en el
Manual que tratan del Sistema y para reconocer, responder y reportar actos de soborno, la contribucién de la eficacia
del SGAS incluidos los beneficios de una mejora del desempefio y los indicadores de riesgo y las implicaciones del
incumplimiento de los requisitos.

La Oficial o el Oficial de Cumplimiento Antisoborno debe informar periddicamente a las directivas y personal que labora
en la Entidad, que las personas que denuncian o reportan posibles hechos de soborno de buena fe o sobre una
creencia razonable, no puede estar expuestos a represalias, discriminacion o medidas disciplinarias (por ejemplo,
mediante amenazas, aislamiento, degradacién, obstaculo para su promocién, traslado, despido, intimidacion o
victimizacion u otras formas de acoso).



Dicha socializacién se realiza a través de publicaciones en la intranet de la Entidad, pagina web, sensibilizaciones,
material digital, material impreso que se entrega a las personas que laboran en la Secretaria, jornada ladico
pedagdgica y/o cursos virtuales en la plataforma de Aprendizaje Virtual.

e Comunicacion

La Secretaria Distrital de Movilidad determina las comunicaciones internas y externas pertinentes, las cuales se
llevaran a cabo a través de los canales de comunicacion establecidos por la Entidad:

Correo Institucional

Carteleras digitales o pantallas electrénicas
Intranet

Portal web

Sistema de sonido interno

Redes sociales

Medios masivos: television, radio, periodicos, etc...
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De igual manera cuenta con el plan de comunicaciones por cada vigencia, cuyo objetivo es establecer e implementar
un proceso estratégico frente al disefio, gestion, ejecucién y evaluacion de las diversas acciones de comunicacion,
informacion y campafias, basado tanto en las necesidades de la ciudadania y partes interesadas como en los
lineamientos de los proyectos de inversion y en las directrices en temas de movilidad, descritas en el Plan de
Desarrollo vigente.

¢ Informacion Documentada

La informacion documentada necesaria para el Sistema de Gestion Antisoborno comprende la requerida como tal por la
NTC ISO 37001 y la considerada necesaria por la Entidad, para asegurar la eficacia del Sistema de Gestion
Antisoborno, quedando definidos los criterios y lineamientos a seguir en el PEO1-PR04 Procedimiento de Control de
Documentos.

XV. Operacion
Planificaciéon y control operacional

La Secretaria Distrital de Movilidad ha establecido criterios para implementar, mantener y controlar los procesos
necesarios para cumplir con los requisitos de la ISO 37001, para esto definié y desarrollé:

Manual de integridad

Protocolo de denuncias por actos de soborno.

Metodologia para la identificacion, evaluaciéon y tratamiento de riesgos de soborno, la cual se encuentra
documentada en el PE01-G01 Guia para la gestion del riesgo SDM.

Instructivo de Bitacora de Proyectos

Politica de riesgos de soborno.

Controles mapa de riesgos,

Medicion de los objetivos antisoborno.

Acto administrativo que define roles, responsabilidades y competencias del Sistema en la Secretaria,

Formato Compromiso antisoborno

Formato de consentimiento antisoborno, para la aplicacion de controles transversales de los riesgos de soborno.

El resultado de esta planificacion se presenta con la informacién documentada disponible en elsoftware MIPG de la
Entidad y asociado a los diferentes procesos involucrados.

Si bien, el Sistema de Gestion Antisoborno aplica a todas las dependencias y procesos de la entidad, a continuacion,
se ilustran los procesos especificos que tienen relacion con el alcance conforme a la norma ISO 37001.



Direccionamiento Estratégico 41,42,6.1,7.3,7.5,8.1,8.4

Comunicaciones y Cultura para la Movilidad 6.1,7.3,7.4,8.1, 8.4.
Seguridad Vial 6.1,7.3,8.1,84.
Inteligencia para la Movilidad 6.1,7.3,8.1,8.4.
Planeacion de Transporte e Infraestructura 6.1,7.3,8.1, 84.
Ingenieria de Transito 6.1,7.3,8.1,8.4.
Gestién Social 6.1,7.3,8.1,8.4.
Gestién de Transito y Control de Transito y Transporte 6.1,7.3,8.1, 84.
Gestién de Tramites y Servicios para la Ciudadania 6.1,7.3,8.1, 84.
Gestién Contravencional y Transporte Publico 6.1,7.3,8.1, 84.
Gestion Administrativa 6.1,7.3,8.1, 8.4.

4.1,42,43,44,45,51,52,53,6.1,6.2,7.1,7.2,73,7.4,7.5,8.1, 8.4,
8.5,8.6,8.7,8.8,8.9,9.1,9.2,9.3,9.4,10.1, 10.2.

Gestion del Talento Humano

Gestién Juridica 6.1,7.2,7.3,8.1,8.2,84, 8.6, 8.8.
Gestion Financiera 6.1,7.3,8.1,8.3,84.

Gestion de TICS 6.1,7.3,8.1,84.

Control y Evaluacion de la Gestion 6.1,7.3,8.1,84,9.2,10.1.
Control Disciplinario Interno 6.1,7.3,8.1,84,8.10.

¢ Debida diligencia

La debida diligencia es el proceso para evaluar con mayor detalle la naturaleza y alcance del riesgo de soborno y para
ayudar a la Entidad a tomar decisiones en relaciéon con sus funciones, proyectos, actividades, los socios de negocios y
cargos especificos, y definiendo los controles necesarios de prevencion y deteccion del riesgo.



La debida diligencia en el Sistema de Gestién Antisoborno de la Secretaria, se aplica, entre otros:

Procesos de contratacion.

Procesos de vinculacién de personal.

c. Otras actividades, transacciones, proyectos, actividades, socios de negocios, o cargos donde la evaluaciéon de
riesgos resulte tener nivel medio o alto.
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Aplicacion de la debida diligencia a Socio de Negocios (Oferentes y Contratistas).

Los socios de negocios: oferentes y/o contratistas de la Secretaria Distrital de Movilidad objeto de la Debida Diligencia,
deben presentar dentro del proceso de selecciéon o al supervisor (segun sea el caso), y deben mantenerse con los
demas registros del contratista, los siguientes soportes, en los eventos en que se requiera:

e Documentos que demuestren la existencia legal (Cédula, RUT y/o Certificados de Existencia y Representacion
Legal expedido por la Camara de Comercio).
Informacion del Registro Unico de Proponentes RUP sobre los Estados financieros y declaracién de renta.
Informacién de Bolsa de Valores, cuando las acciones de la compafiia contratista se tranzan en Bolsa.
Informacién del RUP sobre Registros que demuestren la experiencia en actividades similares al objeto del
contrato.
Descripcion del Sistema de Gestién Antisoborno o de los controles Antisoborno aplicados por el contratista.
Certificados de antecedentes judiciales, fiscales y disciplinarias.

Para contratos (sin diferenciacion de su tipologia) con cuantias mayores a 1200 SMMLYV (sin exclusion de los demas),
la o el Oficial de Cumplimiento Antisoborno podra realizar verificacion del contratista en listas restrictivas en donde
puedan aparecer datos relacionados con delitos contra la administracion publica o infracciones de esta tipologia en el
extranjero (si ha sido investigado, declarado culpable, sancionado o inhabilitado por soborno o conducta criminal
similar), y/o realizar la respectiva consulta ante el Ministerio de Relaciones Exteriores y/o Superintendencia de
Sociedades para lo referente.

Cuando un contratista aparece reportado en alguna lista restrictiva en alguno de los asuntos mencionados, el
Supervisor del contrato podria ser objeto de pruebas de poligrafia anuales, tener evidencia de su analisis patrimonial,
incluyendo en los eventos en que sea determinado, el de sus familiares en primero y segundo grado de
consanguinidad y afinidad y la presentacion de su declaracion de renta e informacion de movimientos financieros. Los
resultados o la negacién en la aplicacion de los anteriores controles, soporta para la activacion y andlisis de riesgos
propios planteados para el Sistema.

Adicional a lo anterior, todo proceso de contratacion que tenga alto impacto de cara a la ciudadania, que la
Ordenadora o el Ordenador del Gasto, la o el Oficial de Cumplimiento Antisoborno o la Direccién de Contratacion
considere relevante por su cuantia o impacto debera utilizar la metodologia de bitacora de proyectos establecida en la
resolucion 84 de 2021 y en el PA05-INO6 Instructivo Bitdcora de Proyectos.

e Controles asociados a la Debida Diligencia

De acuerdo con el andlisis de riesgos de soborno actualizado, asi como con los resultados de los analisis de reportes,
denuncias e indicadores del Sistema de Gestién Antisoborno, la o el Oficial de Cumplimiento determina los cargos,
funciones y/o obligaciones que deberian ser analizados con los controles de poligrafia, estudios de variacion
patrimonial o presentacion de la declaracién de renta e informaciéon de movimientos financieros.

A todas las personas que en razén de las funciones y/u obligaciones o por la ejecucion de contratos, cuyo nivel de
exposicion a soborno es medio o alto, se les aplican los mencionados controles de poligrafia, estudios de variacion
patrimonial o presentacion de su declaracién de renta e informacion de movimientos financieros.

Previo a la aplicacion de cualquiera de los controles mencionados anteriormente, se debe validar si la persona acepta
de manera libre y voluntaria la aplicacion de los mismos, de acuerdo con la disponibilidad de recursos en la Entidad, la
o el Oficial de Cumplimiento Antisoborno aplicara las evaluaciones de control descritas.

Las personas que no aceptan la aplicacién de las pruebas de poligrafia, estudios de variacion patrimonial o



presentacion de su declaracién de renta e informacién de movimientos financieros, la o el Oficial de Cumplimiento
Antisoborno le informara al jefe inmediato y/o supervisor para la toma de medidas o de controles adicionales frente al
riesgo del soborno que deberan ser comunicadas a la o el Oficial de Cumplimiento Antisoborno para que se tomen las
decisiones que resulten pertinentes en cada caso.

Todos los informes relacionados con la aplicacion de pruebas de poligrafo seran recepcionados por el o la Oficial de
Cumplimiento Antisoborno, quien se estara a cargo de validar los resultados e informar sobre el concepto de los
mismos a los jefes inmediatos o supervisores de contratos para la definiciéon de controles adicionales.

Adicionalmente, la debida diligencia es aplicada mediante el analisis detallado de los hechos de soborno identificados
cuyo nivel de riesgo es medio o alto, identificando las causas del hecho significativo y formulando acciones que
reduzcan el nivel de riesgo a través de la disminucion de la probabilidad y/o el impacto, segun sea el caso especifico.

Cuando, después de aplicar la debida diligencia, no es posible aplicar los controles antisoborno o implementar
controles adicionales, la entidad debe analizar la posibilidad de aplicar medidas legales adecuadas para dar por
terminada dicha relacién contractual lo mas pronto posible. En el caso de contrataciones o relaciones futuras, la SDM
se abstendra de suscribir el contrato, convenio o relacién en cuestion.

e Controles financieros

La Secretaria Distrital de Movilidad cuenta con controles financieros dados por las funciones, designaciones y roles
establecidos en el manejo de la Subdireccion Financiera, estos controles se encuentran definidos en los actos
administrativos y procedimientos del proceso.

Es importante aclarar que la Entidad realiza todos los pagos a través de la Tesoreria Distrital de la Secretaria Distrital
de Hacienda, entidad que se encarga del manejo de los recursos del Distrito y es la Gnica encargada de realizar el
desembolso del presupuesto asignado a la SDM.

e Controles no financieros

La Secretaria Distrital de Movilidad define los controles internos para prevenir la materializacion de un hecho de
soborno y gestionar su riesgo en el mapa de riesgos de soborno, buscando que la actuacién de la Entidad sea
transparente.

Estos controles no financieros se documentan en la matriz de riesgos de soborno y en el plan de tratamiento, siendo
los controles operativos existentes responsabilidad de cada uno de los lideres de los procesos y los controles
antisoborno responsabilidad de la o el Oficial de Cumplimiento Antisoborno.

¢ Implementacion de los controles antisoborno por organizaciones controladas y por socios de negocio

La entidad no tiene control sobre otras organizaciones, pero es cabeza del sector de movilidad en el Distrito, razén por
la cual busca generar iniciativas en cada una de las entidades del sector para que implementen acciones encaminadas
a la lucha contra el soborno, dejando a criterio propio de cada Entidad el establecimiento de controles frente a este
tema.

La Entidad busca que sus socios de negocio que representan mas que un riesgo bajo de soborno establezcan
acciones que mitiguen estos riesgos, debido a que se cuenta con socios de negocio antiguos al sistema, se han
definido acciones en conjunto que no afecten la relacion contractual que se mantiene y con las y los nuevos
contratistas que tienen un alto impacto por el desarrollo de funciones a nombre de la SDM se han implementado
estrategias antisoborno desde la etapa precontractual.

e Compromisos antisoborno



En consonancia con la politica implementada por la Secretaria que trata de la prohibiciobn del soborno, todos los
contratos de prestacién de servicios y de apoyo a la gestion y convenios que suscriba la SDM deben diligenciar el
formato PA02-M03-FO01 Compromiso Antisoborno y SARLAFT SDM. La Subsecretaria de Gestion Juridica en conjunto
con la Direccion de Contratacion define los formatos que deben suscribirse en cada tipo de contrato e incluir en las
listas de chequeo de documentos aquellos que por su impacto en los sistemas de gestién se requiera solicitar a los
contratistas, por otra parte, para los contratos que no suscriben el formato se incluyen clausulas dentro de la minuta
del contrato.

Con el fin de garantizar el compromiso antisoborno por parte de los socios de negocio, se establecen las siguientes
acciones:

e Todos los estudios previos deben contener una obligacion especifica frente a conocer y acatar la politica
antisoborno de la Entidad.

e El formato de compromiso antisoborno y consentimiento informado son documentos obligatorios para la
contratacién de prestacion de servicios.

¢ El clausulado de los Contratos de Prestacién de Servicios CPS debera acoger los compromisos antisoborno,
anticorrupcion y principio de transparencia.

¢ Todos los procesos de seleccion dentro de su clausulado deberan contener las obligaciones especificas de
transparencia y el SGAS y ademas consagrar la clausula antisoborno

Cuando un(a) contratista se niegue a suscribir el compromiso antisoborno, el contrato no podra suscribirse ni
ejecutarse.

Para el caso de los servidores publicos, estos suscribirdn elPA02-M03-F01 Compromiso Antisoborno y SARLAFT SDM
al momento de entregar los documentos a la Direccidn de Talento Humano para su verificacién y posterior posesion,
este formato se encuentra dentro de la lista de chequeo de documentos para tomar posesion del cargo.

La actualizacién del formatoPA02-M03-FO1 Compromiso Antisoborno y SARLAFT SDM esta sujeta al tipo de
vinculacién con la Entidad, para el caso de los contratistas, este se deberd suscribir cada vez que se realice un
proceso a su hombre, en el caso de los servidores publicos, se suscribird anualmente.

¢ Regalos, hospitalidad, donaciones y beneficios similares

Est4 expresamente prohibido la oferta, el suministro o la aceptacién de regalos, atenciones, donaciones y beneficios
similares, en los que la oferta, el suministro o la aceptacion son o pueden ser considerados soborno. Las prohibiciones
se refieren a las siguientes conductas, entre otros:

e Aceptar favores (para si o terceros) provenientes de socios de negocios;

e Aceptar regalos (sin importar la cuantia) provenientes de socios de negocios;

e Aceptar invitaciones (viajes, cenas, eventos sociales, entre otros) provenientes de socios de negocios;

¢ Recibir ofrecimientos de capacitaciones de socios de negocios que no se encuentren dentro de las obligaciones
contractuales o que tengan que ver con el objeto del contrato para el cual fueron seleccionados
Aceptar membresias a clubes provenientes de socios de negocios;
Aceptar de socios de negocios la financiacion de la promocion de la imagen de la Entidad o de sus directivos;
Aceptar auspicio de proyectos institucionales de socios de negocios, salvo mandato legal.

Cuando una colaboradora o colaborador de la Secretaria Distrital de Movilidad sea objeto de algun tipo de conducta
que pueda ser considerada como soborno, debe natificar al Oficial de Cumplimiento Antisoborno, ya sea a través de los
buzones fisicos y virtuales implementados para ello, o al correo de denunciassoborno@movilidadbogota.gov.co o
cualquier otro medio eficaz.

Los beneficios que se entreguen para cualquier colaboradora o colaborador de la Entidad, dentro de las instalaciones
de la Secretaria o fuera de ellas, deben ser devueltos al remitente y, en caso de imposibilidad de hacerlo, deben ser
entregados a la o el Oficial de Cumplimiento Antisoborno quién los entregard a los Centros de Atencidn para los
Habitantes de Calle de la Secretaria de Integracién Social del Distrito y/o a las Fundaciones que atiendan a Habitantes
de Calle.

En los casos en que sean perecederos y/o consumibles, tales como chocolates, anchetas, frutas, etc., o que los
Centros de Atencion y/o Fundaciones no reciban las mencionadas donaciones, el Oficial de Cumplimiento Antisoborno
se los entregara al personal de Servicios Generales.

Para los eventos mencionados se levantara un acta de bienes recibidos y entregados.

Nota importante: No se considera una conducta asociada al soborno, los beneficios entregadosa titulo institucional
por entidades relacionadas con la Secretaria en temas tales como bienestar, seguridad y salud en el trabajo,
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capacitacion, entre otras, o aquellos que son recibidos en virtud de un cortejo, cumpleafios o celebracién personal.
Cualquier inquietud sobre la viabilidad de aceptar o no beneficios debe ser consultada a la o el Oficial de Cumplimiento
Antisoborno.

e Gestion de los controles antisoborno inadecuados

Frente a este requisito la Entidad ha definido un procedimiento en la metodologia para la identificacién, evaluacion y
tratamiento de riesgos de soborno, la cual se encuentra documentada en el PEQ1-G01 Guia para la gestion del riesgo
SDM, el cual indica que en caso de que alguno de los controles definidos en la matriz de riesgos no pueda ser
gestionado o a pesar de ser ejecutado permita que se materialice un riesgo de soborno debera hacerse un analisis de
causa e informar a la Oficina de Control Disciplinario Interno para su correspondiente investigacion.

¢ Planteamiento de inquietudes

La Secretaria Distrital de Movilidad, dispondra del PA02-M03-PT01 Protocolo de Denuncias por actos de Soborno, para
atender las denuncias recibidas en virtud del Sistema, en donde ha dispuesto canales de comunicacién telefénicos,
presenciales y virtuales, los cuales permiten a la ciudadania mantener una interaccién permanente con la Entidad,
como parte fundamental a la proteccion de sus derechos, y en los cuales se garantiza, la denuncia anénima.

La Entidad, conforme con las disposiciones contenidas en la Ley 1581 de 2012 y su decreto reglamentario, como
custodio responsable y/o encargado del tratamiento de datos personales, propenderd por la seguridad vy
confidencialidad de los datos sensibles o personales que se hayan recogido y tratado en operaciones tales como la
recoleccion, almacenamiento, uso, circulacion y supresion de aquella informacién que se reciba de terceros a través de
los diferentes canales de recoleccién de informacion.

Las denuncias por presuntos actos de soborno seran recepcionadas por la o el Oficial de Cumplimiento Antisoborno,
quien evaluara las denuncias y realizara el traslado oportuno en los casos que ameriten, a las Entidades pertinentes
para que surtan las investigaciones de tipo administrativo, disciplinario, fiscal y penal a que haya lugar, ante la presunta
comision de conductas relacionadas con soborno de servidoras y servidores publicos y contratistas de prestacion de
servicios profesionales y/o de apoyo a la Gestion de la Secretaria Distrital de Movilidad.

La o el Oficial de Cumplimiento Antisoborno guardara absoluta confidencialidad sobre la informacién y datos a los que
acceda y/o conozca en ocasion a su responsabilidad y funciones. Solo podra suministrar informacién para el
cumplimiento propio de la Gestién Antisoborno, en atencién a las denuncias y/o reportes que reciba, cuando se
requiera para trasladar o dar respuesta a autoridades competentes.

En el o los canales de denuncia se garantiza la confidencialidad de todos los datos aportados y mantiene un firme
propoésito de prohibicion de cualquier tipo de represalia contra quienes hagan uso de este mecanismo; asi mismo, si el
denunciante lo desea puede interponer una denuncia de manera anénima.

¢ |Investigar y abordar el soborno

Desde la SDM evaluamos y requerimos, en los casos apropiados, la investigacién de actos de soborno que sean
trasladados por la o el Oficial de Cumplimiento Antisoborno a la Oficina de Control Disciplinario Interno.

Para el cumplimiento de esta labor, se cuenta con el proceso de control disciplinario interno, siendo dicha Oficina la
responsable de adelantar las investigaciones por quejas o informes en los cuales se relacionen hechos de corrupcion
y/o de soborno que deban asumir acorde a su competencia, y adelantar las acciones y el seguimiento pertinente para
que se hagan efectivas las sanciones disciplinarias relacionadas con actos de corrupcién y/o de soborno, que fueron
impuestas a servidoras, servidores y ex servidores publicos de la SDM, siempre garantizando los derechos del
denunciante y del denunciado.

xvi. Evaluacién del desempeiio

¢ Seguimiento, medicién, analisis y evaluacién

Mediante el procedimiento PEO1-PRO1 Formulacién de proyectos, construccion y seguimiento del plan de accion
institucional, la Entidad determina la metodologia para realizar el seguimiento y medicion de los diferentes procesos, en
el cual se incluye los métodos, periodicidad, responsables, con el fin de evaluar el desempefio y la eficacia del Sistema
de Gestidn Antisoborno.



Para asegurar que los procesos alcancen los resultados esperados y los objetivos de la lucha contra la corrupcion y el
soborno determinados por la SDM, se llevan a cabo el seguimiento y mediciéon de los procesos a través de los Planes
Operativos Anuales y el Programa de Transparencia y Etica Publica - PTEP.

Adicional a lo anterior, la Entidad ha definido indicadores de gestion alineados con el cumplimiento de los objetivos del
SGAS, los cuales son monitoreados por la o el Oficial de Cumplimiento Antisoborno.

e Auditoria interna

La Secretaria Distrital de Movilidad conforme al Plan Anual de Auditorias Internas - PAAI- aprobado al inicio de cada
vigencia, programa y ejecuta las auditorias que permiten evaluar el Sistema de Gestion Antisoborno y evidenciar la
conformidad con los requisitos establecidos en los criterios de evaluacion y en los establecidos y adoptados por la
Entidad.

Las auditorias internas del Sistema de Gestion Antisoborno pueden ser desarrolladas por personal interno o externo
que cuente con las competencias requeridas para auditar este Sistema y que asegure la objetividad e imparcialidad del
mismo.

¢ Revision por la Direccion

Conforme con los requerimientos de la ISO 37001 la Alta Direccion de la Secretaria Distrital de Movilidad realiza la
revision sistematica del avance y los resultados del Sistema de Gestion Antisoborno, para asegurarse de su
conveniencia, adecuacion, eficacia y alineaciéon continua. La revisién por la alta direccién incluye consideraciones
sobre:

a. El estado de las acciones de las revisiones por la direccion previas.

b. Los cambios en las cuestiones externas e internas que sean pertinentes al Sistema de Gestion Antisoborno.
c. Lainformacién sobre el desempefio del Sistema de Gestién Antisoborno, incluidas las tendencias relativas a:
No conformidades y acciones correctivas.

Resultados de seguimiento y mediciones.

Resultados de las auditorias.

Reporte de posibles hechos de soborno denunciados.

Investigaciones.

La naturaleza y extension de los riesgos de soborno que enfrenta la organizacion.

d. La eflcaC|a de las medidas adoptadas para hacer frente a los riesgos de soborno

e. Las oportunidades de mejora continua del sistema de gestién antisoborno.
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La revision por la direccion se realiza anualmente y se deja constancia en las actas del Comité Institucional de Gestion
y Desempefio.

Los resultados de la Revision por la Direccién se publican y/o socializan en la pagina web y la intranet de la Entidad.

¢ Revisién por la Funcién de Cumplimiento Antisoborno

El Oficial de Cumplimiento Antisoborno realizard monitoreo periédico o cuando considere necesario al SGAS con el fin

de evaluar de forma continua si el sistema es adecuado para gestionar eficazmente los riesgos de soborno y esta
siendo implementado de manera eficaz. Por otra parte, conforme lo establecido en la resolucién 190 de 2020, de
manera trimestral o cuando se considere necesario se informara al Equipo Técnico Antisoborno sobre la adecuacion y
la implementacién del sistema, incluyendo resultados de las investigaciones y las auditorias.

xvii. Mejora
¢ No conformidad y accién correctiva

La Entidad ha implementado el PV01-INO2 Instructivo formulacion y seguimiento de planes de mejoramiento, el cual
tiene por objetivo plantear y ejecutar las correcciones o acciones correctivas para formular el Plan de Mejoramiento
como producto de las oportunidades de mejora detectadas, resultado de auditorias internas o externas, seguimientos y
evaluaciones de la Oficina de Control Interno - OCI, ejercicios de autoevaluacion y/o autocontrol realizados por los
responsables de los procesos o dependencias.



¢ Mejora continua
La Secretaria Distrital de Movilidad mejora continuamente el Sistema de Gestion Antisoborno, para lo cual considera:

Los resultados del analisis y evaluacion.

Las salidas de la revisién por la direccién.

Seguimiento a los objetivos antisoborno.

Seguimiento a los Planes de Mejoramiento.
Seguimiento a los mapas de riesgo y planes de accion.

Como desarrollo de la mejora continua las colaboradoras y colaboradores pueden realizar acciones de referenciacion
competitiva 0 mejores practicas en otras Entidades o empresas en las cuales se presten servicios o desarrollen
tramites similares a los que son objeto de mejora en la Entidad.

Para tal fin, se debe conservar el registro de las acciones implementadas con base en la mejora aplicada y los
resultados de la referenciacion competitiva, detallando la mejor practica que se adopta, con la respectiva formulacion
de la accién de mejora en el formato respectivo.

Lo anterior con el fin de fortalecer el desempefio institucional y mantenerlo alineado con el cumplimiento de los
propositos de la Entidad y fines esenciales del Distrito Capital.

3.1.2.2. Sistema de Administracion de Riesgos de Lavado de Activos y Financiacién del Terrorismo - SARLAFT
¢ Introduccioén.

En este documento los temas relacionados con el Lavado de activos, la Financiacion del Terrorismo (en adelante
LA/FT) se asocian a fenédmenos delictivos que generan consecuencias negativas para la economia del pais y para las
entidades publicas del orden nacional y territorial independientemente de su naturaleza juridica u objeto que se pueden
traducir en el acaecimiento de riesgos operacionales, legales, reputacionales y de contagio que pueden afectar la
institucionalidad de la entidad, incluso la confianza ciudadana y el respeto por el sector publico.

Teniendo en cuenta que la SDM es una entidad publica del orden territorial, de caracter descentralizado con personeria
juridica, patrimonio propio, autonomia administrativa, y domiciliada en Bogota, de conformidad con las disposiciones
emitidas por la Alcaldia Mayor de Bogota, le corresponde junto con las demas Entidades Distritales implementar el
Sistema de Administracion del Riesgo de Lavado de Activos y Financiacion del Terrorismo, SARLAFT, ademas de dar
cumplimiento a las disposiciones que aplican a las entidades publicas del orden territorial contenidas en la Politica
Nacional Anti lavado de Activos, contra la Financiacién del Terrorismo sefaladas en el CONPES 01 de 2019 y
CONPES 4042 de 2021, ademas de dar cumplimento a las disposiciones contenidas en la Ley 2195 de 2022, por la
cual se ordena a las entidades del orden territorial a implementar dentro de sus Programas de Transparencia y Etica
Publica, controles de prevencion de LA/FT.

El lavado de activos es entendido como el proceso a través del cual, los bienes de origen delictivo se integran en el
sistema econdmico legal con apariencia de haber sido obtenidos de forma licita.

De conformidad con lo estipulado en el articulo 323 de la Ley 599 de 2000, modificado por el articulo 11 de la Ley
1762 del 10 de julio de 2015, el lavado de activos se refiere a quien:

“adquiera, resguarde, invierta, transporte, transforme, almacene, conserve, custodie o administre bienes que tengan su
origen mediato o inmediato en actividades de trafico de migrantes, trata de personas, extorsion, enriquecimiento ilicito,
secuestro extorsivo, rebelion, trafico de armas, trafico de menores de edad, financiacién del terrorismo y administracion
de recursos relacionados con actividades terroristas, trafico de drogas toxicas, estupefacientes o sustancias
sicotropicas, delitos contra el sistema financiero, delitos contra la administracion publica, contrabando, contrabando de
hidrocarburos o sus derivados, fraude aduanero o favorecimiento y facilitacion del contrabando, favorecimiento de
contrabando de hidrocarburos o sus derivados, en cualquiera de sus formas, o vinculados con el producto de delitos
ejecutados bajo concierto para delinquir, o les dé a los bienes provenientes de dichas actividades apariencia de
legalidad o los legalice, oculte o encubra la verdadera naturaleza, origen, ubicacion, destino, movimiento o derecho
sobre tales bienes o realice cualquier otro acto para ocultar o encubrir su origen ilicito (...)".

Por lo tanto, le corresponde a la entidad, adoptar el Manual SARLAFT que integre las politicas y los procedimientos de



control, la estructura organizacional, los recursos tecnolégicos y demas mecanismos e instrumentos que se deben
aplicar para la adecuada gestién del riesgo de LA/FT.

¢ Objetivo.

Desarrollar al interior de la SDM, los elementos y etapas que integran el Sistema de Gestion de Administracion del
Riesgo de Lavado de Activos y de la Financiacion del Terrorismo - SARLAFT, con el fin de mantener una adecuada
gestion del riesgo de LA/FT.

e Alcance.

El presente manual aplica a todo el personal de la SDM (servidores (as) publicos y contratistas), a todos los Socios de
Negocio (en especial a todas las personas que mantengan relaciones contractuales o hagan parte de las etapas
precontractuales, comerciales, de negocios, o de relacionamiento con la Entidad) con el fin de prevenir, detectar e
informar actividades asociadas al Lavado de Activos, sus delitos fuente y Financiacion del Terrorismo a los que pudiera
verse expuesta la entidad

El SARLAFT se aplicara a las actividades criticas asociadas al riesgo de LAFT en el proceso de Gestion Juridica en
todas las actividades relacionadas con la contratacion.

¢ Regulacién internacional y normativa nacional

Estandares Internacionales:

Recomendaciones del Grupo de Accidn Financiera (GAFI).

Convencidn Interamericana contra el Terrorismo del 2002 de la Organizacion de las Naciones Unidas (ONU).

Resolucion 1373 de 2001 del Consejo de Seguridad de la Organizacion de las Naciones Unidas (ONU).

Guia técnica sobre la aplicacion de la resolucion 1373 (2001) del Consejo de Seguridad Direccién Ejecutiva del

Comité contra el Terrorismo de la ONU.

Convencién de Naciones Unidas contra la Delincuencia Organizada del 2000 (Convencion de Palermo del 2000).

Convencién de las Naciones Unidas contra la Corrupcion.

Declaracion de Principios (1988) y Debida Diligencia del Cliente 2002. Comité de Supervision Bancaria de

Basilea.

e GAFILAT (2021), Estandares internacionales sobre la lucha contra el lavado de activos, el financiamiento del
terrorismo, y el financiamiento de la proliferacion de armas de destruccién masiva.

e GAFI (2021), Guia actualizada para un enfoque basado en el riesgo a los activos virtuales y proveedores de

servicios de activos virtuales, GAFI.

¢ Normativa Nacional

Norma Tema
Ley 190 de 1995 Moralidad en la administracion publica y corrupcion
Ley 270 de 1996 Estatutaria de la administracion de justicia.
Ley 526 de 1999 Crea la unidad de informacion y analisis financiero.

Por medio de la cual se aprueba la Convencion de las Naciones Unidas contra la

Ley 970 de 2005 . . .
Corrupcion, adoptada por la Asamblea General de las Naciones Unidas

Ley 1108 de 2006 Por la cual se aprueba la convencién interamericana contra el terrorismo




Ley 1121 de 2006

Expide normas para la prevencion, investigacion y sancion de la Financiacion del
Terrorismo.

Ley 1474 de 2011

Estatuto Anticorrupcion. Se dictan normas orientadas a fortalecer los mecanismos
de prevencioén, investigacion y sancién de actos de corrupcién y la efectividad del
control de la gestién publica

Ley 1573 de 2012

Por medio de la cual se aprueba la convencién para combatir el cohecho de
servidores publicos extranjeros en transacciones comerciales internacionales.

Ley 1712 de 2014

Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a
la Informacion Publica Nacional y se dictan otras disposiciones.

Ley 1762 de 2015

Por medio de la cual se adoptan instrumentos para prevenir, controlar y sancionar
el contrabando, el Lavado de Activos y la evasion fiscal. Se adicionan funciones al
Revisor Fiscal, relacionado con reportes a la UIAF.

Ley 1778 de 2016

Por la cual se dictan normas sobre la responsabilidad de las personas juridicas
por actos de corrupcién transnacional y se dictan otras disposiciones en materia
de lucha contra la corrupcion.

Ley 2014 de 2019

Por la cual se establece la inhabilidad para contratar con el Estado a cualquier

persona natural que hayan sido declaradas responsables judicialmente por la

comision de delitos contra la Administracién publica, o cualquiera de los delitos o

faltas contempladas por la Ley 1474 de 2011 y sus normas modificatorias o de

cualquiera de las conductas delictivas contempladas por las convenciones o

tratados de lucha contra la corrupcién suscritos y ratificados por Colombia, asi

como las personas juridicas que hayan sido declaradas responsables

administrativamente por la conducta de soborno transnacional. Esta inhabilidad

procedera preventivamente ain en los casos en los que esté pendiente la

decision sobre la impugnacion de la sentencia condenatoria. Asimismo, la

inhabilidad se extendera a las sociedades de las que hagan parte dichas

personas en calidad de administradores, representantes legales, miembros de

junta directiva o de socios controlantes, a sus matrices y a sus subordinadas, a los
grupos empresariales a los que éstas pertenezcan cuando la conducta delictiva

haya sido parte de una politica del grupo y a las sucursales de sociedades

extranjeras, con excepcion de las sociedades anénimas abiertas. También se

consideraran inhabilitadas para contratar, las personas juridicas sobre las cuales

se haya ordenado la suspension de la personeria juridica en los términos de ley, o
cuyos representantes legales, administradores de hecho o de derecho, miembros

de junta directiva o sus socios controlantes, sus matrices, subordinadas y/o las

sucursales de sociedades extranjeras, hayan sido beneficiados con la aplicacion

de un principio de oportunidad por cualquier delito contra la Administracién pablica
o el patrimonio del Estado. asi como la cesién unilateral administrativa del

contrato por actos de corrupcion.

Ley 2195 de 2022

Por medio de la cual se adoptan medidas en materia de transparencia,
prevencion y lucha contra la corrupcion y se dictan otras disposiciones.

Decreto 1068 de 2015 (Articulo 2,14,2)

Dispone que las entidades publicas y privadas pertenecientes a sectores
diferentes al financiero, asegurador y bursétil, deben reportar operaciones
sospechosas a la UIAF.




Decreto 1358 de 2020

Por el cual se reglamenta el literal (j) del art. 8° de la Ley 80 de 1993, modificado
por el art. 2° de la Ley 2014 de 2019, consagra entre otras cosas la inhabilidad
para los individuos sancionados por actos de corrupcién de contratar con el
Estado. Como sefiala la norma, esta inhabilidad se extendera a las sociedades de
las que hagan parte dichos individuos en calidad de administradores o socios
controlantes. En este contexto, el decreto prescribe la facultad de la Agencia
Nacional de Defensa Juridica del Estado (ANDJE) de pedirle a las Camaras de
Comercio que inscriban en el RUP dicha inhabilidad, de tal forma que se pueda
materializar su publicidad.

CONPES Distrital 01 de 2019

Mediante el cual se adopt6 la Politica Publica Distrital de Transparencia,
Integridad y No Tolerancia con la Corrupcién, busca fortalecer las instituciones
para prevenir y mitigar el impacto negativo de las practicas corruptas en el sector
publico, privado y en la ciudadania. Esto, a través de un gobierno abierto que
implemente medidas de transparencia en la gestién pulblica para garantizar el
derecho de acceso a la informacion, la participacion y la colaboracion ciudadana
como pilares para la generacién de valor publico; lograr una cultura sostenible de
integridad en las servidoras y servidores publicos y la ciudadania para generar
apropiacion de lo publico; garantizar medidas anticorrupcién para la prevencion,
deteccion, investigacion y sanciéon de préacticas corruptas mediante el trabajo
colaborativo de las entidades publicas; y fortalecer las capacidades
institucionales en el Distrito Capital para articular procesos y controles
institucionales existentes en el sector publico, privado y la ciudadania

Circular 092 de 2020

Emitida por la Secretaria General de la Alcaldia Mayor de Bogota, por la cual se
definen las directrices para la implementacion del Sistema de Administracion de
Riesgos de Lavado de Activos y Financiacion del Terrorismo -SARLAFT en las
entidades distritales, con el objetivo especifico de garantizar medidas
anticorrupcién para la prevencion, deteccion, investigacion y sancién de practicas
corruptas mediante el trabajo colaborativo de las entidades publicas del nivel
distrital.

¢ Modelo de administracién del riesgo LA/FT en la Secretaria Distrital de Movilidad

Teniendo en cuenta el marco de aplicacion del MIPG, la Secretaria Distrital de Movilidad desarrolla el modelo de
administracion del riesgo LA/FT para la prevencion de los agentes generadores de riesgos presentes en el entorno

interno y externo que puedan afectar el cumplimiento de los objetivos institucionales.

La Entidad ha realizado la identificacion de los riesgos de LA/FT de acuerdo con la metodologia para la gestion de
riesgos de LA/FT, la cual se encuentra documentada en el PE0O1-G0O1 Guia para la gestion del riesgo SDM, en este
documento se indican los roles participantes en el levantamiento de la informacion, los lineamientos de operacion,

criterios de evaluacién del riesgo y tratamiento aplicable, asi como, la frecuencia para su revision y seguimiento.

¢ Etapas del modelo de administracion del riesgo LAIFT

Para el desarrollo del Sistema de Administracion de Riesgos de Lavado de Activos y Financiacion del Terrorismo —

SARLAFT, se consideran siete etapas basadas en enfoque de riesgos.

¢ Etapa 1 DIAGNOSTICO

o ldentificacidn del contexto y procesos de alcance en el Manual MIPG PE01-M01

o Diagndstico en el DOFA

o Normatividad aplicable en la Matriz de Cumplimiento Legal PA05-IN02-F03

e Etapa 2 IDENTIFICACION DEL RIESGO
o Andlisis de contexto en la identificacion de riesgos LA/FT a través de la Guia de Gestién del Riesgo de la

SDM PEO01-GO1.

Identificacion de sefiales de alerta en el Manual MIPG PE01-M01
Identificacion de areas y procesos con exposicion al riesgo de LA/FT a través de la Gestion del Riesgo.

Identificacion de posibles eventos de riesgo LA/FT a través de la Guia de Gestién del Riesgo de la SDM

PEO1-GO1.

¢ Etapa 3 MEDICION DEL RIESGO
o Definicion de metodologia de calculo de probabilidad e impacto a través de la Guia de Gestion del Riesgo




de la SDM PEO1-GO1.
o Diligenciamiento de matriz de riesgos a través de la Guia de Gestion del Riesgo de la SDM PE01-GO01.
Etapa 4 ADOPCION DE CONTROLES
o |dentificacién y valoracion de controles a través de la Matriz de Riesgos.
o Disefio e implementacion de controles de la Matriz de Riesgos.
Etapa 5 DIVULGACION Y DOCUMENTACION
o Divulgacion de la informacién contemplada en el Cronograma de Comunicaciones del SIG
o Documentacion: Politica (PA02-P06), Procedimiento, Instructivo para realizar la debida diligencia de
SARLAFT, Manual SARLAFT bajo el estandar MIPG.
o Herramientas tecnoldgicas: Software para realizar consultas en listas restrictivas.
o
Etapa 6 CAPACITACION
o Desarrollo de sensibilizaciones orientadas a la divulgacion de la politica de riesgos de SARLAFT.
Etapa 7 SEGUIMIENTO
o Informes de seguimiento de los riesgos de LA/FT a través del monitoreo a la Matriz de Riesgos.

Un enfoque basado en riesgos permite que la Secretaria Distrital de Movilidad, tome las medidas y controles para
orientar los recursos de manera eficiente y efectiva.

¢ Etapas del lavado de activos
El lavado de activos comprende tres etapas para su desarrollo:

1. Colocacion: Es la disposicion fisica del dinero en efectivo proveniente de actividades delictivas.

2. Estratificacion | Ocultamiento. Es la separacion de fondos ilicitos de su fuente mediante una serie de
transacciones financieras sofisticada.

3. Integracién: Es dar apariencia legitima a riqueza ilicita mediante el reingreso en la economia con transacciones
comerciales o personales que aparentan ser normales.

~

Fuente: Documento SARLAFT - Secretaria General de la Alcaldia Mayor de Bogota
e Politica SARLAFT

Todo el personal de la SDM, sus socios de negocios y partes interesadas deben cumplir las leyes nacionales e
internacionales vigentes, asi como las normas y reglamentaciones que le aplican a la actividad que ejercen, incluidas
las relacionadas con el Lavado de Activos (LA), y la Financiacion del Terrorismo (FT).

La Alta Direccién de la SDM adopt6 la Politica del Sistema de Gestion de Administracion del Riesgo de Lavado de
Activos y de Financiacion del Terrorismo - SARLAFT, Asi:

La Secretaria Distrital de Movilidad, mediante su Sistema de Administracion de Riesgos de Lavado de Activos y
Financiacién del Terrorismo (SARLAFT) propende por el control y prevencion de los agentes generadores de riesgos
presentes en el entorno interno y externo que puedan afectar el cumplimiento de los objetivos institucionales y que
surgen igualmente por los deterioros o desviaciones a lo previsto en el marco estratégico, misional y operativo de los



procesos institucionales.

La Politica de SARLAFT se encuentra documentada en la PA02-P06 publicada en eSoftware MIPG de la entidad.

e Compromiso SARLAFT

La Secretaria Distrital de Movilidad, ha establecido diversos controles con el fin de garantizar que el funcionariado y
contratistas adopten los lineamientos y disposiciones de SARLAFT, para esto cuenta con el compromiso SARLAFT, el
cual define las actuaciones que debe tener en cuenta todos colaboradores de la Entidad al ingresar a esta, estos
lineamientos se encuentran en el formato de PA02-M03-F01 Compromiso Antisoborno y SARLAFT SDM.

La Alta Direccién de la SDM en relacion con el Sistema de Gestidon de Administraciéon del Riesgo de Lavado de Activos
y de la Financiacion del Terrorismo - SARLAFT, asume los siguientes compromisos:

1. Adoptar y defender la politica del Sistema de Gestidon de Administracion del Riesgo de Lavado de Activos y de la
Financiacion del Terrorismo - SARLAFT.

2. Garantizar la asignacion del presupuesto para el fortalecimiento del SARLAFT.

3. Adoptar, implementar, mantener y mejorar continuamente el Sistema de Gestion de Administracién del Riesgo de
Lavado de Activos y de la Financiacion del Terrorismo - SARLAFT.

4. Examinar, como minimo una vez al afio, la eficacia del Sistema de Gestién de Administracion del Riesgo de
Lavado de Activos y de la Financiacion del Terrorismo - SARLAFT; formulando las recomendaciones que estime
necesarias, con el fin de promover la cultura de cumplimiento, transparencia e integridad de manera tal que se
prevengan en los procesos claves de la SDM, delitos asociados al lavado de activo y a la financiacién del
terrorismo.

¢ Roles y responsabilidades SARLAFT

El Sistema de Administracién de Riesgos de Lavado de Activos y Financiacién del Terrorismo - SARLAFT, se encuentra
soportado por una estructura organizacional sdlida, con roles y responsabilidades claramente definidos, documentados,
divulgados y comprendidos al interior de la Entidad los cuales se mencionan a continuacion:

¢ Designacion Oficial de Cumplimiento SARLAFT

La Secretaria Distrital de Movilidad en ejercicio de sus facultades legales, designa en la Subsecretaria de Gestion
Corporativa el rol de Oficial de Cumplimiento SARLAFT, el cual debe cumplir con las responsabilidades asignadas y
cuenta con la competencia necesaria para desempefiar este rol.

Estructura organizacional y funcional de SARLAFT.
La SDM definid su estructura organizacional con el enfoque de las lineas de defensa, de la siguiente forma:

¢ Linea Estratégica: Ejercida por la (el) Secretaria (0) Distrital de Movilidad quien impulsara la implementacién y
sostenibilidad del SARLAFT.

¢ Primera Linea de Defensa: sera ejercida por los Ordenadores del Gasto junto con sus equipos de trabajo en los
que se identifique exposicién al riesgo de LA/FT,

¢ Segunda linea de Defensa: Sera ejercida por el Oficial de Cumplimiento SARLAFT y la Direccion de
Contratacioén, quienes ejercen los roles de implementacion, administracion, gestién y cumplimiento del SARLAFT.

¢ Tercera linea de Defensa: Sera ejercida por la Oficina de Control Interno, quien de acuerdo con el plan y/o
programa anual de auditoria o por necesidades particulares de la Alta Direccion y cuando esta Oficina lo
considere pertinente, realizara la Auditoria a la gestion del SARLAFT o de algun riesgo en particular.

Responsables
Secretaria (0) Distrital de Movilidad — SDM (Linea Estratégica de Defensa)

e Aprobar la politica de SARLAFT, asi como sus actualizaciones.

e Garantizar los recursos técnicos y humanos que se requieran para implementar y mantener en funcionamiento de
SARLAFT, teniendo en cuenta las caracteristicas del riesgo de Lavado de Activos /Financiacion al Terrorismo —
LA/FTIy el tamafio de la Entidad.

¢ Designar al Oficial de Cumplimiento de SARLAFT.

e Pronunciarse sobre los informes de gestion del SARLAFT y realizar el seguimiento a las observaciones o



recomendaciones adoptadas, dejando constancia en actas.

[1] LA/FT: Sigla para decir Lavado de Activos /Financiacion al Terrorismo

Oficial de Cumplimiento SARLAFT (Segunda Linea de Defensa)

Velar por el efectivo, eficiente y oportuno funcionamiento de las etapas y elementos que conforman el SARLAFT y
monitorear el cumplimiento de las politicas, procedimientos y controles establecidos.

Elaborar y desarrollar los procesos y procedimientos a través de los cuales se llevaran a cabo las politicas
aprobadas para la implementacion SARLAFT, disefiar metodologias de segmentacion, identificacion, evaluacion,
medicién y control del riesgo LA/FT, proponer la actualizaciéon de los lineamientos aqui contenidos y velar por su
divulgacion.

Coordinar con la Direccion de Talento Humano, el programa de capacitacion de SARLAFT, la difusién en toda la
Entidad de las politicas, principios éticos y documentacion de SARLAFT.

Recibir y analizar los reportes internos de posibles operaciones inusuales, intentadas o sospechosas y realizar el
reporte respectivo a la UIAF.

Garantizar el cumplimiento de los reportes externos requeridos legalmente por la Unidad de Informacién y Andlisis
Financiero UIAF.

Atender las consultas que realicen los colaboradores de las diferentes areas, con miras a aclarar inquietudes en
el cumplimiento del SARLAFT.

Estar en permanente actualizacion de las diferentes tendencias nacionales e internacionales frente a nuevas
tipologias de lavado de activos y financiacion del terrorismo y demas acontecimientos que permitan tener
conocimiento claro y oportuno del entorno para asi fortalecer los mecanismos preventivos en la Entidad.

Actualizar las sefiales de alerta, ajustandolas a las necesidades de control que por hechos o situaciones
especiales detectadas asi se requiera.

Reportar a la Unidad de Informacion y Analisis Financiero las operaciones catalogadas como sospechosas, si lo
considera pertinente.

Guardar completa reserva sobre los actos o hechos de que tenga conocimiento en ejercicio de su cargo y
solamente podra comunicarlos o denunciarlos en la forma y casos previstos expresamente en la ley.

Evaluar que los registros utilizados en el SARLAFT cumplan con los criterios de integridad, confiabilidad,
disponibilidad, cumplimiento, efectividad, eficiencia y confidencialidad de la informacién alli contenida.

Definir el plan de accién o actuaciéon cuando contrapartes con vinculo contractual vigente presenten sefiales de
alerta en las listas restrictivas y vinculantes.

Coordinar la divulgacion y socializacion de las metodologias y herramientas asociadas a la gestion del riesgo de
LA/FT, teniendo en cuenta las directrices establecidas en este documento.

Aprobar las operaciones de cualquier naturaleza que la Entidad pretenda utilizar con personas expuestas
publicamente PEP.

Evaluar, analizar y aprobar las contrataciones de cualquier naturaleza que la Entidad pretenda utilizar con
personas naturales y juridicas que presenten sefiales de alerta en las listas restrictivas y vinculantes.

Identificar conjuntamente con la Direccién de Contratacién las situaciones que puedan generar riesgo de LA/FT
en las operaciones que realiza la Entidad.

Efectuar los mecanismos previstos para el adecuado conocimiento de los proveedores, contratistas, entre otros.
Administrar las herramientas que permitan hacer una verificacion de listas restrictivas.

Crear usuarios y generar permisos a las personas que tengan la facultad de hacer verificacion de listas
restrictivas en la herramienta definida.

Direccion de Contrataciéon (Segunda Linea de Defensa)

Consultar y revisar con la debida diligencia, las listas restrictivas y vinculantes para los procesos contractuales a
través de la modalidad de seleccién de contratos, que genere la Entidad.

Atender solicitudes de verificacion de registros de personas naturales o juridicas requeridas por autoridades
judiciales o entidades externas contra la base de datos de la Entidad y confirmar la existencia o no de
operaciones con dichas personas requeridas.

Reportar oportunamente al Oficial de Cumplimiento las operaciones inusuales, que sean de su conocimiento y
aquellas intentadas y sospechosas de los terceros nuevos y antiguos en los contratos por modalidad de
seleccién.

Identificar en conjunto con el Oficial de Cumplimiento los riesgos y actividades de control relacionadas con el
riesgo LA/FT, asi como apoyar las evaluaciones de riesgos de LA/FT.

Velar por el adecuado archivo de los soportes y demas informacion relativa al riesgo de LA/FT .

Enlace de las Dependencias solicitantes de procesos de contratacidon por Prestacién de Servicios

Consultar y revisar con la debida diligencia las listas restrictivas y vinculantes para los procesos de contratacion
por Prestacion de servicios que genere la Entidad en la herramienta definida.



Reportar oportunamente por medio de correo electronico al Oficial de Cumplimiento las operaciones inusuales,
intentadas y sospechosas de los terceros nuevos en los contratos de Prestacién de Servicios.

Personas Supervisoras de contratos generados en la SDM

Monitorear y revisar con la debida diligencia las listas restrictivas y vinculantes para todos los contratos genere la
Entidad, en los que se encuentre delegado como persona supervisora.

Reportar oportunamente por correo electrénico al Oficial de Cumplimiento las operaciones inusuales, intentadas y
sospechosas de los terceros antiguos.

Personas Ordenadoras de Gasto y Directivos (as) (Primera y Segunda Linea de Defensa)

e Asegurar el cumplimiento de las politicas y procedimientos definidos para SARLAFT.
¢ Ejecutar actividades de control establecidas para mitigar los riesgos LA/FT.
e Garantizar la correcta aplicacion de los controles establecidos para los riesgos de lavado de activos, financiacion

al terrorismo, contrabando, trafico de estupefacientes, trafico de sustancias para el procesamiento de narcoéticos,
terrorismo y trafico de armas de destruccién masiva dentro de los procesos a su cargo.

Personas del servicio publico y contratistas

Asistir de forma obligatoria a las capacitaciones del SARLAFT.

Conocer y entender el alcance y sus responsabilidades frente a SARLAFT.

Conocer la documentacién e informacion divulgada en lo referente al SARLAFT

Dar estricto cumplimiento a las politicas definidas en temas de SARLAFT.

Conocer, entender y aplicar en forma oportuna y efectiva todas las politicas y procedimientos establecidos por la
Entidad para la administracion del riesgo de LA/FT de acuerdo con sus funciones y responsabilidades.

Informar al Oficial de Cumplimiento directamente o a través del jefe inmediato, todos aquellos indicios,
situaciones o hechos de terceros, proveedores, contratistas o colaboradores que se consideren dudosos y que
puedan comprometer los intereses de la Entidad.

Oficina de Control Interno (Tercera Linea de Defensa)

Contribuir a la mejora de los procesos de gestion de riesgos, control y gobierno relacionados con el LA/FT de la
entidad, utilizando un enfoque sistemético y disciplinado.

Lineamientos de operacion SARLAFT

La SDM adopta los siguientes lineamientos especificos:

Operaciones en Efectivo: La SDM no realiza transacciones en efectivo con sus partes relacionadas, toda
relacion contractual es manejada a través del sistema financiero colombiano.

Conocimiento partes relacionadas: Todos los colaboradores de la SDM, socios de negocios y las partes
relacionadas que intervengan en los procesos definidos en el alcance del presente Manual, deberan sujetarse a
las medidas de control que establezca la entidad, asi como, suministrar la informacién requerida por la Entidad en
los procedimientos de control que se desarrollen.

Debida diligencia: La SDM debera recopilar, actualizar, verificar y conservar la informacién, o declaraciones y
revelacion de informacion de las partes relacionadas para: 1) adelantar los procesos de debida diligencia simple
ylo debida diligencia intensificada en la herramienta dispuesta por la Entdad, 2) realizar los monitoreos en las
listas vinculantes y restrictivas 3) identificar los beneficiarios finales en los términos sefialados por el Articulo 12
de la Ley 2195 de 2022, y 4) para la identificacion de Personas Expuestas Politicamente - PEP de conformidad
con lo sefialado en el Decreto 830 de 2021.

Alertas, monitoreos y reportes: La primera linea de defensa, tiene el deber de informar al Oficial de
Cumplimiento SARLAFT todas las operaciones, que dentro del desarrollo normal de sus labores o de sus
actividades se enmarquen dentro de una inusualidad de Lavado de Activos (LA), y/o de Financiacion del
Terrorismo (FT), asi mismo deberan realizar monitoreos constantes que les permitan detectar alertas tempranas,
o informar de cualquier irregularidad que pueda dar lugar al reporte de una operacion inusual o sospechosa ante
las autoridades competentes.

Régimen de sanciones dirigidas: Todos los colaboradores de la SDM, Socios de Negocios y partes
relacionadas se comprometen a evitar relaciones contractuales, comerciales, de negocios, o de relacionamiento,
con personas naturales o juridicas, que se enmarquen dentro de los siguientes supuestos: relaciones o
actividades con personas incluidas en las listas restrictivas definidas por el Gobierno Nacional de conformidad
con el articulo 31 de la Ley 2195 de 2022, y/o en las listas vinculantes (ONU).

Capacitacion y divulgacion: La SDM se compromete a generar espacios de capacitacion del SARLAFT para
todo el personal, Socios de Negocios y partes relacionadas

Cumplimiento de la Ley: Todos los colaboradores de la SDM, Socios de Negocios y partes relacionadas se
comprometen cumplir las leyes nacionales e internacionales vigentes, asi como las normas y reglamentaciones



que le aplican a la actividad que ejercen, incluidas las relacionadas con el Lavado de Activos (LA) y la
Financiacion del Terrorismo (FT).

Gestion del riesgo de LAJIFT: Todos los colaboradores de la SDM, Socios de Negocios y partes relacionadas se
comprometen a gestionar los riesgos de LA/FT de forma responsable, razonable y sostenible y mantener cero
tolerancia a los riesgos de LA/FT.

Colaboraciéon con la administracion de la justicia: Todos los colaboradores de la SDM, Socios de Negocio y
partes relacionadas se comprometen a gestionar y atender de manera oportuna los requerimientos expresos de
las autoridades competentes en materia de la prevencion y control del Lavado de Activos (LA) y de la
Financiacion del Terrorismo (FT).

Revelacion (Tipping-Off) y confidencialidad: De conformidad con la recomendacién 21 del Estandar GAFI y
con la Ley 190 de 1995, ningun colaborador de la SDM podré revelar a la parte relacionada el hecho que generé
un ROS a la UIAF

Procesos y documentos identificados dentro del alcance del SARLAFT

De acuerdo a la revision realizada entre la Oficina Asesora de Planeacién Institucional y la Oficial de Cumplimiento
SARLAFT, se identific el siguiente proceso como expuesto directamente al riesgo de LA/FT en la SDM:

Gestion Juridica

PROCESO DOCUMENTOS

PAO5 — M02 Manual de Contratacion

Gestion Juridica
PA05-M03 Manual de supervision e

interventoria

Aunque se analizaron la totalidad de los procesos y areas claves, dentro de los ejercicios de gestiéon del riesgo de
LA/FT, las actividades contractuales que son transversales a todos los procesos son las de mayor incidencia frente a
una operacion relacionada con LA/FT.

Sefiales de alerta para prevenir el LAIFT

Se considera relevante para la entidad, conocer los hechos, situaciones, eventos, que se determinen comaseiales de
alerta y la posible existencia de un hecho o situaciéon que se determine como anormal para la Secretaria.

Sefiales de alerta asociadas a procesos de contratacion

Cambios frecuentes de perfiles de cargos y del manual de funciones de la entidad para ajustar los requerimientos
a los perfiles especificos de las personas a las que se quiere beneficiar.

Contratacién de personas que no cumplen con los perfiles requeridos para los cargos en cuestion, o con las
condiciones e idoneidad requerida para el cargo, especialmente en los cargos de supervision, o que demuestren
posteriormente una evidente incompetencia en el ejercicio de sus funciones.

Sefiales de alerta que pueden ser tenidas en cuenta por la Entidad en la contratacién

Los documentos entregados por la contraparte estan desactualizados o son incongruentes.

El contratista o funcionario se niega a diligenciar o firmar le formato de conodimiento a funcionarios y/o
contratistas.

Informacion financiera con incrementos injustificados en la declaracién de bienes y renta.

El contratista o funcionario se niega a informar sobre el origen de sus recursos.

El contratista o funcionario se niega a suscribir las declaraciones sobre prevencion del LA/FT.

Personas juridicas que presentan ingresos no operacionales superiores a los ingresos operacionales.

Incremento exagerado en el volumen de ventas o ingresos sin una justificacién aparente, después de atravesar
por dificultades financieras.

El contratista se rehtsa a recibir a los funcionarios de la entidad en sus oficinas.

Senales de alerta asociadas a contrapartes (contratistas y funcionariado).

Cambio repentino en el estilo de vida del contratista o funcionario (a) que no corresponde a sus ingresos.

Que la informacién que reposa de la contraparte en la entidad no coincida con la que se pueda consultar en otras
bases de datos.

La contraparte con frecuencia permanece en la oficina fuera del horario laboral, sin causa justificada.

La contraparte tiene o insiste en tener reuniones con proponentes en un lugar distinto al de las oficinas de la
entidad fuera del horario de laboral, sin justificacion alguna, para realizar una operacion comercial o financiera.

Se presenta un crecimiento inusual o repentino del nimero de operaciones que se encuentran asociadas a



determinado proceso.

e Se comprueba que el contratista o funcionario no ha comunicado o ha ocultado informacioén relativa al cambio en
el comportamiento de alguna contraparte.

e Contrapartes con antecedentes disciplinarios, judiciales o fiscales.

Sefiales de alerta asociadas a la probidad del funcionariado publico.

¢ Recibir, en el cumplimiento de sus funciones, donaciones, regalos o cualquier otro bien o servicio bajo cualquier
concepto, proveniente de personas naturales o juridicas.

Uso de recursos publicos en actividades que no sean reconocidas como gastos de representacion del servicio.
Uso de recursos publicos para actividades o compras ajenas al servicio.

Uso de fondos publicos para la compra de regalos o donaciones que no estén autorizadas por Ley.

Uso de los bienes institucionales para motivos personales y/o fuera de dias laborales sin justificacion alguna.

Planes de divulgacién y sensibilizacion.
¢ Divulgacién

La SDM divulgara lo relacionado con SARLAFT mediante piezas comunicativas en las carteleras digitales y mediante
los boletines enviados por correo electrénico; asi mismo, se realizard divulgacion mediante las sensibilizaciones
programadas con las diversas areas de la Entidad.

e Capacitacion y Sensibilizacion

La SDM dentro de su Plan Institucional de Capacitacion - PIC establecido por la Direccion de Talento Humano,
programara y ejecutara capacitaciones y/o sensibilizaciones a los colaboradores de la Entidad, con informacion
necesaria para generar cultura de cumplimiento y mecanismos de gestion del SARLAFT.

¢ Indicadores de Gestion de SARLAFT

Los indicadores para la gestién del SARLAFT son los siguientes:

INDICADORES DE GESTION
OBJETIVO INDICADOR
Promover y socializar la politica del Sistema de Gestion para la Numero de socializaciones de LA/FT ejecutadas en el
Administracion del Riesgo de Lavado de Activos, Financiacion periodo / Numero de socializaciones de LA/FT
del terrorismo-SARLAFT. programadas ejecutar en el periodo
Revisar el mapa de riesgos de SARLAFT y evaluar su gestion. Actualizacion del mapa de riesgos SARLAFT

e Conservacion de documentos

La informacion documentada necesaria para la gestién del SARLAFT y la considerada necesaria por la Entidad para
asegurar la eficacia del mismo, se conserva de acuerdo con las directrices establecidas en el PE01-PR0O4
Procedimiento de Control de Documentos

e Operacion.
La SDM apoyara el SARLAFT en las siguientes actividades:
Debida diligencia

El conocimiento de las partes relacionadas, definidas para la Secretaria Distrital de Movilidad, es fundamental para
garantizar el cumplimiento del SARLAFT. Esto incluye a todos los socios de negocio, en especial a las personas que
mantengan relaciones contractuales o que participen en las etapas precontractuales, comerciales, de negocios o de
relacionamiento con la Entidad.

Este conocimiento permite a la Secretaria obtener informacion detallada sobre las caracteristicas basicas de
constitucion, identificacion, ubicacion y actividad econdémica de la persona natural o juridica antes de iniciar cualquier
relacién contractual con la Entidad.

Por lo tanto, todo el personal de la Secretaria Distrital de Movilidad esta obligado a cumplir con los documentos y
procedimientos adoptados para garantizar el adecuado conocimiento de las partes relacionadas, a continuacion, se
relacionan los mecanismos implementados para garantizar una debida diligencia:



Herramienta Tecnoldgica para Consultar Listas Restrictivas: Con el fin de garantizar el cumplimiento normativo, la
Entidad contrato una herramienta tecnolégica para realizar la consulta de las listas restrictivas. Esta herramienta
permite realizar consultas de manera eficiente y en tiempo real, verificando que las partes relacionadas no se
encuentren en dichas listas antes de establecer una relacion contractual.

Formato de Conocimiento a Funcionarios y/o Contratistas: El formato de conocimiento establece que los recursos que
se poseen no provienen de actividades ilicitas, segun lo contemplado en el Cédigo Penal Colombiano. La informacion
suministrada en este documento es veraz y verificable, y el firmante se compromete a actualizarla siempre que la
Entidad lo requiera.

Estos mecanismos permiten garantizar que los recursos derivados de esta relacién contractual no se destinardn a
delitos fuente relacionados con el lavado de activos y la financiaciéon del terrorismo (LA/FT), grupos terroristas,
corrupcién, opacidad, fraude ni actividades terroristas.

Monitoreo y gestion de alertas

Se ejecuta sobre las partes relacionadas (Todos los Socios de Negocio en especial a todas las personas que
mantengan relaciones contractuales o hagan parte de las etapas precontractuales, comerciales, de negocios, o de
relacionamiento), para evaluar y verificar anualmente, la efectividad de los controles para prevenir materializaciones de
eventos relacionados con LA/FT.

Reportes
e Reportes Internos

Los Ordenadores del Gasto y la Direccion de Contratacion, deberan informar al Oficial de Cumplimiento SARLAFT,
cualquier hallazgo, inusualidad o sefial de alerta (por operacion intentada u operacion sospechosa) que pueda afectar
el SARLAFT. Dicha informacién debe ser remitida por correo electrénico, de manera clara y con los soportes
correspondientes.

¢ Reportes Externos

Una vez recibido el reporte de inusualidad, el Equipo Operativo SARLAFT realiza el andlisis y verificacion pertinente, y
si no encuentra una explicacién o justificacion razonable, bajo criterios objetivos, inmediatamente, debe catalogar la
operacién como sospechosa y remitir al Oficial de Cumplimiento SARLAFT los soportes del caso analizado para que
este proceda con el reporte externo de operacién sospechosa (ROS) ante la UIAF.

De considerarse necesario se radicaran las denuncias correspondientes ante las autoridades competentes.
Colaboracidén con la administracion de la justicia

El Oficial de Cumplimiento SARLAFT podra recomendar a la Alta Direccién, la entrega de informacion o reporte a otras
autoridades para la debida administracién de justicia, entre ellas: Direccién de Impuestos y Aduanas Nacionales -
DIAN, Contraloria General de la Nacion - CGN, Procuraduria General de la Republica - PGR, fiscalia general de la
Nacién - FGN, u otras autoridades administrativas o judiciales .

Cooperacion Interinstitucional

En cumplimiento con el articulo 31 de la Ley 2195 de 2022, el Oficial de Cumplimiento SARLAFT de la Secretaria
Distrital de Movilidad podré participar de las redes interinstitucionales para el fortalecimiento de prevencion de actos de
corrupcién, transparencia y legalidad, lideradas por la Alcaldia Mayor de Bogota; asi mismo, participar en la red de
oficiales de cumplimiento del Distrito.

3.2. DIMENSION DIRECCIONAMIENTO ESTRATEGICO Y PLANEACION

Un requisito basico para emprender un adecuado ejercicio de direccionamiento estratégico y de planeacion, es tener
claro (i) cudl es el propésito fundamental (misién, razén de ser u objeto social) para el cual fue creada y que enmarca
lo que debe o tiene que hacer; para quién lo debe hacer, es decir, a qué grupo ciudadano debe dirigir sus productos y
servicios (grupos de valor); (ii) para qué lo debe hacer, es decir qué necesidades o problemas sociales debe resolver y
cudles son los derechos humanos que debe garantizar como entidad publica; y (iii) cuales son las prioridades
identificadas por la entidad, propuestas por la ciudadania y grupos de valor y fijadas en los planes de desarrollo
(nacionales Yy territoriales), el presupuesto general asignado y, en general, el marco normativo que rige su actuacion.
Con base en esto, la Entidad:

e Determina las metas y resultados en términos de productos y servicios, con las que se espera resolver las
necesidades o problemas, identificados en la poblacién, en un periodo de tiempo. Este proceso de decision se ha
realizado en forma participativa, involucrando a la ciudadania o grupos de interés en el diagnostico y planeacion



organizacional.

¢ |dentifica las capacidades con las que cuenta en términos de recursos, talento humano, procesos, y en general,
todas las condiciones internas y externas que la caracterizan, para desarrollar su gestion y lograr un desempefio
acorde con los resultados que se propuso conseguir.

¢ Define la manera de lograr los resultados, teniendo en cuenta los insumos necesarios, los mejores cursos de
accion (estrategias, actividades, responsables, plazos y puntos de control), los recursos que requiere
(independiente de las fuentes de ingresos), las alianzas y arreglos institucionales necesarios, la forma en que se
organizara y operard, el talento humano requerido y los indicadores a través de los cuales llevara a cabo su
seguimiento, control y evaluacion.

3.2.1. Politica de planeacién institucional

El planeamiento estratégico es el camino a través del cual la Entidad revisa su razén de ser, define cuél va a ser su
vision, cudles deben ser sus principales objetivos y se convierte en el marco de referencia para la toma de decisiones y
la ejecucioén de planes y actividades.

La estructura contiene los elementos basicos para el desarrollo uniforme de toda entidad, una misién definida y una
vision real.

Esta politica se ha implementado por medio de las siguientes etapas:

¢ Definicion del propésito fundamental de la Entidad

A través del procedimiento PEO1-PRO8 se orienta la metodologia de la definicién de informacion relevante sobre el
contexto, quehacer y futuro de la Entidad, en el marco del Plan de Desarrollo Distrital, el Modelo Integrado de
Planeacion y el Sistema Integrado de Gestidn, para satisfacer las necesidades y expectativas de las partes interesadas

Mediante Resolucién 759884 de 2024, “Por la cual se adopta la nueva plataforma estratégica en la Secretaria Distrital
de Movilidad” se establecen los estamentos del Plan Estratégico de la Entidad, correspondientes a la mision, vision,
objetivos estratégicos y mapa de procesos de la entidad, asi como, los instrumentos de planeacion y seguimiento para
este Ultimo y el Plan de Desarrollo Distrital, de conformidad con el numeral 1.4. de este manual.

¢ Diagnéstico de capacidades y entorno

De conformidad con lo sefialado en el numeral 1.5. de este manual, en el procedimiento PE01-PR08 Planificacién
estratégica y operativa, la Secretaria Distrital de Movilidad documenta la metodologia para determinar sus aspectos
internos y externos, con los cuales, previo analisis, se determinan las estrategias a implementar.

El andlisis DOFA (debilidades, oportunidades, fortalezas y amenazas) forma parte del contexto de la entidad y puede
ser consultado en la pagina web, en la intranet de la entidad vinculo MIPG o en el Programa de Transparencia y Etica
Publica - PTEP.

¢ Formulacién de los planes estratégicos

El Plan de Desarrollo Distrital — PDD- es el instrumento que orienta la gestién durante el periodo de gobierno (cuatro
afios). En el PDD se determinan los programas, proyectos y metas de desarrollo, en concordancia con los recursos
publicos que se ejecutaran. Estos planes estan integrados por tres (3) componentes: diagnostico, estrategia y plan de
inversiones.

En orden de lo anterior, la Entidad realiza su esquema de planeacién alineada a las politicas distritales que se definan,
para lo cual es preciso considerar la identificacién de las necesidades de los grupos de valor, las recomendaciones de
los directivos y sus grupos de trabajo, la evaluacion y retroalimentacion ciudadana realizada en las actividades de



rendicion de cuentas, los resultados de las auditorias internas y externas, los resultados de la evaluacién de la gestion
de riesgos, resultados de la evaluacion de la gestion financiera, la medicion del desempefio en periodos anteriores, y
los resultados de los mecanismos de medicién implementados.

Con este objetivo, a través del documento PEO1-PRO1 procedimiento para la formulacion de proyectos, construccién y
seguimiento del Plan de Accién Institucional - PAI, la entidad establece los lineamientos para la formulacién de
proyectos y la construccion de los Planes Operativos Anuales - POA, los cuales, incluyen objetivos, proyectos,
responsables, resultados, metas, indicadores, actividades, tiempos y recursos. Estos POA se publican desde su
formulacion hasta su seguimiento, en la pagina web y en la intranet de la entidad, en cumplimiento a lo establecido en
lo previsto en la Ley 152 de 1994, y en el articulo 74 de la Ley 1474 de 2011.

En la Secretaria se cuenta con los POA de Gestién sin Inversion, en los cuales se relacionan las metas de las
dependencias de la entidad en el marco de sus funciones, sin contemplar recursos. De igual manera, estan los POA de
Gestién con Inversién en los que se determina toda la planeacion fisica y presupuestal de los proyectos de inversiéon
de la entidad.

Es preciso indicar, que los instrumentos de planeacién de la entidad, estan alineados con las directrices que, en
materia de inversion publica, suministran entidades distritales como la Secretaria Distrital de Planeacion.

¢ Planes del Decreto 612 de 2018

En cumplimiento al Decreto Nacional 612 de 2018, las entidades del Estado, de acuerdo con el &mbito de aplicacion
del Modelo Integrado de Planeacion y Gestion, deberan integrar al Plan de Accidn Institucional, los planes
institucionales y estratégicos que se relacionan a continuacion, y publicarlos, en la respectiva pagina web a més tardar
el 31 de enero de cada afio. Lo anterior, con el fin de facilitar la participacion de las personas en los asuntos de su
competencia, tal como lo sefiala el articulo 2 de la Ley 1757 de 2015. A saber:

Plan Institucional de Archivos PINAR

Plan Anual de Adquisiciones

Plan Anual de Vacantes

Plan de Prevision de Recursos Humanos

Plan Estratégico de Talento Humano

Plan Institucional de Capacitacion

Plan de Bienestar Social e Incentivos

Plan de Trabajo Anual del Sistema de Seguridad y Salud en el Trabajo
Programa de Transparencia y Etica Pablica

Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones PETI
Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
Plan Estratégico de Seguridad y Privacidad de la Informacién

Adicionalmente la SDM publica entre otros, los siguientes planes bajo el mismo tratamiento:

Plan marco para el fortalecimiento e implementacion del MIPG
Plan de Comunicaciones y Cultura

Plan Institucional de Participacion Ciudadana (PIP)

Plan de Mantenimiento de Servicios Tecnol6gicos

Plan Institucional Sistema Integrado de Conservacién Documental
Plan de Austeridad e Indicadores

Plan de datos abiertos

Plan Cuatrienal de Gestion Estratégica del Talento Humano
Planes Operativos Anuales

Plan Institucional de Gestion Ambiental PIGA

Programa de Gestién Documental

Es importante sefialar que los siguientes planes institucionales y estratégicos, son aprobados en la vigencia
inmediatamente anterior, de conformidad con la normatividad aplicable para cada plan, los cuales son publicados en la
pagina web de la entidad:



= Plan Anual de Auditorias Internas (PAAI)
= Plan Institucional de Gestion Ambiental PIGA.
¢ Formulaciéon de indicadores

La Secretaria Distrital de Movilidad cuenta con el procedimiento-PE01-PR0O1” Formulacion de proyectos, construcciéon

y seguimiento del Plan de Accidon Institucional”’, en el cual se establecen, entre otros, los lineamientos para la
formulacion de los proyectos de inversién, la construccién y programacion de las diferentes metas e indicadores, asi
como el seguimiento del avance fisico y presupuestal de las metas de la entidad.

En este sentido, el procedimiento en mencion dispone del Plan Operativo Anual — POA como principal herramienta para
el registro de la planeacién y seguimiento del Plan de Accién Institucional — PAl, el cual estd conformado por las metas
formuladas en los proyectos de inversién y las metas de gestion de cada una de las dependencias de la Secretaria.

Para ello, se cuenta con diferentes instrumentos, entre ellos:

e El formato PEO1-PRO1-FO1 Formato de programacion y seguimiento al Plan Operativo Anual de gestion con
inversion, destinado para los proyectos de inversion.

e El formato PEO1-PRO1-F02 de programacion y seguimiento al Plan Operativo Anual de gestidn sin inversion
destinado para las conforme a las funciones propias de cada dependencia, en cumplimiento de la Plataforma
Estratégica y los diferentes planes y programas institucionales que adopte la entidad, como es el caso de los
Sistemas de Gestion incluyendo el de la Calidad, Antisoborno, Ambiental, Seguridad y Salud en el Trabajo,
Seguridad de la Informacion, Continuidad del Negocio y/o el cumplimiento de lineamientos y directrices de la
Alcaldia Mayor de Bogota y/o entes de control (p. e. Programa de Transparencia y Etica Publica — PTEP, indice
de Transparencia de Bogota — I.T.B., entre otros).

Adicionalmente, se cuenta con los instrumentos PE01-PR01-F09 Ficha de formulacion y PE01-PRO1- F10 reporte de
proyectos en Seguimiento de Proyectos de Inversion (SPI).

Tal como se mencion6 anteriormente, el procedimiento PE01-PRO1 contempla el seguimiento periédico al cumplimiento
al Plan de Accion Institucional (metas e indicadores de gestion con y sin inversion) y demas “documentos de
planeacion institucional”, para identificar puntos fuertes y puntos de mejora, ajustar procesos que intervengan en el
logro de resultados, reorganizar equipos de trabajo y/o recursos, asi como definir las acciones de intervencion
preventivas y correctivas necesarias para lograr la méaxima ejecucion tanto fisica como presupuestal. A su vez, las
areas remiten de manera trimestral los Planes Operativos Anuales a la Oficina Asesora de Planeacién Institucional
OAPI, en donde se verifica el avance fisico y presupuestal y cumplimiento de las metas programadas.

Asi mismo, desde la OAPI de manera trimestral se programan y realizan mesas de seguimiento al avance de metas
con cada una de las areas, en su rol de segunda linea de defensa. Finalmente, y de acuerdo con los lineamientos de
orden distrital, el seguimiento a la inversiéon es cargada en la Plataforma Integrada de Inversién Publica - PIIP y
Sistema de seguimiento a los programas proyectos y metas al Plan de Desarrollo de Bogota D.C. SEGPLAN y
publicada en la intranet y pagina web de la entidad.

¢ Formulacién de lineamientos para la administracién del riesgo

Con base en la metodologia definida por la guia para la administracion de los riesgos de gestion, corrupciéon y
seguridad digital y el disefio de controles en entidades publicas, emitida por el Departamento Administrativo de la
Funcion Publica, la Entidad ha impartido lineamientos precisos para el tratamiento, manejo y seguimiento de los riesgos
identificados que afectan el logro de los objetivos institucionales, esta informacién se encuentra disponible para
consulta en la Intranet de la Entidad.

La entidad cuenta con el documento “PE01-G01 Guia para la gestion del riesgo SDM”, donde se incluyen las bases de
las matrices de riesgos de la entidad.



La politica de riesgos es aprobada y revisada por la Alta Direccion y su monitoreo y seguimiento se realiza de manera
permanente por parte de colaboradoras y colaboradores de la Entidad y los lideres de procesos, la verificacion de la
eficacia es evaluada periédicamente por parte de la Oficina de Control Interno, esta informaciébn se encuentra
dispuesta para consulta en la pagina web y en el Software MIPG de la Entidad.

Adicionalmente, como anexo al Programa de Transparencia y Etica Publica - PTEP se encuentran relacionados los
riesgos de corrupcion y su tratamiento.

Alineacién de los planes de accién con los Objetivos de Desarrollo Sostenible ODS

En el marco de la Agenda 2030 para el Desarrollo Sostenible, la Secretaria Distrital de Movilidad, a través de los
proyectos de inversion, aporta al desarrollo de los Objetivos de Desarrollo Sostenible - ODS. Es asi, como la entidad
incluye en la formulacién de -proyectos de inversion, el identificar acciones que apunten al logro de las metas de los
ODs.

Programa de Transparencia y Etica Publica - PTEP

El Programa de Transparencia y Etica Publica es el documento en el que se establecen las estrategias encaminadas al
fomento de la integridad, la participacién ciudadana y la transparencia y eficiencia en el uso de los recursos fisicos,
financieros, tecnolégicos y de talento humano.

La Oficina Asesora de Planeacion Institucional — OAPI- lidera la consolidacion de este documento por medio del
procedimiento PE01-PRO7 Formulacion y seguimiento del Programa de Transparencia y Etica Publica - PTEP.

3.2.1.1. Sistema de Gestién de la Calidad (SGC)

En esta politica la entidad implementa el Sistema de Gestion de la Calidad el cual comprende actividades para
gestionar los procesos y recursos requeridos para lograr los resultados deseados y el cumplimiento de sus objetivos.

La sostenibilidad del Sistema la realiza la Secretaria Distrital de Movilidad asi:

I. Contexto de la Organizacion

La Entidad ha considerado dentro de las cuestiones externas e internas factores relacionados con el cambio climético,
para lo cual se implementan diversas estrategias orientadas a reducir el impacto que se pueda presentar en la
prestacion de tramites y servicios, entre las que se incluyen la desconcentracion en los puntos de atencién para reducir
los trayectos de las personas usuarias al acceder a la oferta institucional. Ademas, se realizan jornadas de
sensibilizacion sobre cambio climatico resaltando la importancia del desarrollo consciente de las actividades dentro y
fuera de la entidad.

Lo anterior, adicional a las actividades lideradas desde el sistema de gestién ambiental de la Entidad y las politicas
publicas de ciudad, las cuales aplican a todos los procesos y sistemas de gestiéon, demostrando un compromiso firme
con la sostenibilidad y la proteccién del medio ambiente.

En este sentido, en el procedimiento PE01-PR08 Planificacion estratégica y operativa, la Secretaria Distrital de
Movilidad documenta la metodologia para determinar las cuestiones externas e internas que le son pertinentes, asi
€como su seguimiento y revision.

El analisis del contexto de la Entidad se hace por medio de la matriz DOFA (debilidades, oportunidades, fortalezas y
amenazas), revisada periédicamente, en esta matriz se plasman las diferentes estrategias implementadas para
potenciar las fortalezas y oportunidades y para mitigar las debilidades y amenazas.

Adicionalmente, mediante la valoracién del equipo técnico y los lideres de proceso se priorizaron las oportunidades con
base en los criterios y la escala definida.



Il. Comprensién de las necesidades y expectativas de las partes interesadas

La comprensién de las necesidades y expectativas de las partes interesadas son factores clave, en los diferentes
Sistemas de Gestion que se implementen en la Entidad ya que permite enfocar sus acciones de forma mas eficiente
logrando el impacto esperado en la satisfaccién de los grupos de valor, es por ello que se ha definido, en el
procedimiento PEO1- PR0O8 Planificacion estratégica y operativa, la metodologia que se debe aplicar con el fin de
determinar, analizar y actualizar las partes interesadas y sus requisitos pertinentes.

El documento caracterizacion de partes interesadas se encuentra disponible para la consulta en la pagina web yen el
Software MIPG de la Entidad.

Con relacién a la enmienda No. 1 de 2024, que establece nuevas pautas para las organizaciones en relacion con el
cambio climatico segun las normas ISO, la SDM ha identificado y analizado las necesidades y expectativas de las
partes interesadas en cada uno de los sistemas de gestidn relevantes con el cambio climéatico.

Las estrategias y acciones respecto al cambio climatico son lideradas y coordinadas por elSistema de Gestion
Ambiental de la Secretaria Distrital de Movilidad el cual desarrolla los programas y proyectos asegurando asi que los
impactos medioambientales sean gestionados adecuadamente.

Caracterizacién de partes interesadas y grupos de valor

La entidad ha identificado las partes interesadas, asi como sus requisitos y necesidades conforme con los tramites y
servicios prestados, los no establecidos pero necesarios para el uso especificado o para el uso previsto, los legales y
reglamentarios aplicables, los cuales se encuentran documentados en la “Caracterizacién de partes interesadas y
grupos de valor”, y en la matriz de cumplimiento legal, respectivamente.

IlIl. Alcance del SGC

En consideracién a las cuestiones externas e internas, los requisitos de las partes interesadas pertinentes, los servicios
que presta la Secretaria Distrital de Movilidad y la relevancia del cambio climético en su gestidn, el Sistema de Gestion
de la Calidad aplica para todos los procesos de la entidad.

Se precisa que el alcance para el Sistema de Gestién de la Calidad bajo la norma NTC ISO 9001:2015 es para el
"Disefio y prestacion del servicio de cursos pedagoégicos por infraccion a las normas de transito, para las sedes: Calle
13, Suba, Kennedy, Antonio Narifio, Fontib6n, Paloquemao®.

Sobre el cual se considera como no aplicable el Numeral 7.1.5.2. Trazabilidad de las mediciones, por las siguientes
justificaciones:

¢ Para la realizacion de los cursos pedagdgicos por infracciones a las normas de transito la Secretaria Distrital de
Movilidad no emplea instrumentos que requieran calibrarse o verificarse contra patrones de medicion trazables o
patrones de medicion internacionales o nacionales.

e En lo que respecta a los servidores en donde se almacena la informacion electronica relacionada con cursos
pedagogicos (ubicado en la calle 13 piso 1), no aplica para el datacenter, ya que el tema de temperatura se
controla por el sistema de aire acondicionado que garantiza un control preciso de la temperatura y humedad.
Adicionalmente, el sistema se mantiene monitoreado, se realizan mantenimientos preventivos periddicos y
mantenimiento correctivo cada vez que se requiera. Esta actividad no es de alcance técnico de calibraciones.

IV. Mapa de Procesos

Con base en la estructura organizacional de la Secretaria Distrital de Movilidad y la cadena de valor, mediante la
Resolucion 759884 de 2024 se ratifica la siguiente estructura para el mapa de procesos de Entidad, el cual constituye



el marco de referencia del enfoque de procesos:

PROCESO

DEPENDENCIAS QUE LO INTEGRAN

LIDER

objetivos, proyectos, metas y politicas:

Procesos estratégicos: Incluye los procesos que orientan al establecimiento de politicas y estrategias para el logro de la misién, visién,

Direccionamiento Estratégico

Despacho de la Secretaria Distrital de
Movilidad

Oficina Asesora de Planeacion Institucional

Jefe Oficina Asesora de Planeacion

Institucional

Comunicaciones y Cultura para la
Movilidad

Oficina Asesora de Comunicaciones Yy
Cultura Ciudadana

Jefe Oficina Asesora de Comunicaciones y
Cultura Ciudadana

Seguridad Vial

Oficina de Seguridad Vial

Jefe Oficina de Seguridad Vial

Inteligencia para la Movilidad

Subsecretaria de Politica de Movilidad

Subsecretario(a) de Politica De Movilidad

Direccion de Inteligencia para la Movilidad

Director (a) Inteligencia para la Movilidad

Procesos misionales: Incluye los procesos que tienen como resultado el cumplimiento de la misién para la cual fue creada la entidad

Planeacion  de
Infraestructura

Transporte e

Subsecretaria de Politica de Movilidad

Subsecretario(a) de Politica de Movilidad

Direccién de Planeacion de la Movilidad

Director(a) de Planeacion de la Movilidad

Subdireccion de la Bicicleta y el Peatén

Subdirector(a) de la Bicicleta y el Peatén

Subdireccion de Transporte Pubico

Subdirector(a) de Transporte Pubico

Subdireccién de Transporte Privado

Subdirector(a) de Transporte Privado

Subdireccion de Infraestructura

Subdirector(a) de Infraestructura

Gestion de Transito, y Control de
Transito y Transporte

Subsecretaria de Gestién de la Movilidad

Subsecretario(a) de Gestion de la Movilidad

Direccién de Gestion de Transito y Control
de Transito y Transporte

Director(a) de Gestion de Transito y Control
de transito y transporte

Subdireccién de Gestién en Via

Subdirector(a) de Gestién en Via

Subdireccion de Control de Transito Y
Transporte

Subdirector(a) de Control de Transito y
Transporte




Direccion de Ingenieria de Transito

Director (a) de Ingenieria de Transito

Subdireccion de Planes de Manejo de
Transito

Subdirector(a) de Planes de Manejo de
Transito

Ingenieria de Transito

Subsecretaria de Gestién de la Movilidad

Subsecretario(a) de Gestion de la Movilidad

Direccion de Ingenieria de Transito

Director (a) de Ingenieria de Transito

Subdireccion de Sefializacion

Subdirector(a) de Sefializacion

Direccion de Gestion de Transito y Control
de Transito y Transporte

Director(a) de Gestion de Transito y Control
de transito y transporte

Subdireccién de Semaforizaciéon

Subdirector(a) de Semaforizacion

Gestiobn de Tramites y Servicios
para la Ciudadania

Subsecretaria de Servicios a la Ciudadania

Subsecretario(a) de Servicios a la

Ciudadania

Direccién de Atencién al Ciudadano

Director(a) de Atencion al Ciudadano

Gestion  Contravencional y al
Transporte Publico

Subsecretaria de Servicios a la Ciudadania

Subsecretario(a) de Servicios a la

Ciudadania

Direccién de Investigaciones
Administrativas al Transito y Transporte

Director (@) de Investigaciones
Administrativas al Transito y Transporte

Subdireccion de Contravenciones

Subdirector (a) de Contravenciones

Subdireccion de Control e Investigaciones
al Transporte Publico

Subdirector (a) de Control e Investigaciones
al Transporte Publico

Gestién Social

Oficina de Gestién Social

Jefe (a) de la Oficina de Gestién Social

Procesos de apoyo: Incluye los procesos que suministran recursos necesarios a los procesos estratégicos, misionales y de control y de

evaluacion:

Gestion Administrativa

Subsecretaria de Gestién Corporativa

Subsecretario(a) de Gestion Corporativa

Direccién Administrativa y Financiera

Director(a) Administrativa y Financiera

Subdireccién Administrativa

Subdirector(a) Administrativo(a)

Gestion del Talento Humano

Subsecretaria de Gestion Corporativa

Subsecretario(a) de Gestién Corporativa

Direccién de Talento Humano

Director(a) de Talento Humano




Gestion Financiera

Subsecretaria de Gestion Corporativa

Subsecretario(a) de Gestion Corporativa

Direccién Administrativa y Financiera

Director(a) Administrativa y Financiera

Subdireccion Financiera

Subdirector(a) Financiero(a)

Gestién de Tecnologias de la

Oficina de Tecnologias de la Informacion y

Jefe (a)Oficina de Tecnologias de la

Informacién y las Comunicaciones

las Comunicaciones Informacion y las Comunicaciones

Subsecretaria de Gestién Juridica. Subsecretario(a) de Gestion Juridica.

Direccién de Representacion Judicial Director(a) de Representacion Judicial

Gestion Juridica Direccién de Normatividad y Conceptos Director(a) de Normatividad y Conceptos

Direccién de Contratacion. Director(a) de Contratacion.

Direccién de Gestion de Cobro. Director(a) de Gestion de Cobro.

Procesos de evaluacién: Incluye los procesos para medir y recopilar datos destinados a realizar

analisis de desempefio, mejora de la eficacia y la eficiencia. Incluye procesos de medicién, seguimiento y auditoria interna, acciones
correctivas y de mejora.

Control y Evaluacién a la

Gestion Oficina de Control Interno Jefe Oficina de Control Interno

Control Disciplinario Interno Oficina de Control Disciplinario Interno Jefe Oficina de Control Disciplinario Interno

Si bien el Sistema de Gestion de Calidad aplica a todas las dependencias y procesos de la entidad, a continuacién, se
ilustran los procesos especificos tienen relacion con el alcance, asi como los requisitos aplicables conforme a la norma
ISO 9001:2015 para cada uno de los procesos.

PROCESO REQUISITOS APLICABLES ISO 9001:2015

Direccionamiento Estratégico 41,4.2,43,44,5.1,52,53,6.1,6.2,6.3,7.1.6,7.3,7.5,9.1, 9.3y 10.3

Comunicaciones y Cultura para la Movilidad 6.1.1.,6.1.2,6.3,7.1.6,7.3,7.4,7.5,9.1.3y 10.3

Seguridad Vial 6,1,8.2.2,8.3.3,9.1.3y 10.3

Gestion Social 6,1,8.2,8.3,9.1y10.3




Gestién de Tramites y Servicios para la 5.1,6.1,6.3,7.1,75,8.1, 8.2,

Ciudadania 8.3,84,85,8.6,8.7,9.1,9.3y 10.3

Gestion Administrativa 6.1,6.3,7.1.3,7.1.4,7.1.6,7.5,9.1.3y 10.3

Gestibn de Tecnologias de la Informacion y las
Comunicaciones

512,6.1,63,7.1.1,7.13,7.16,7.3,7.4,75,8.5.3,85.6,9.1.3y 10.3

Gestion del Talento Humano 53,6.1,6.3,7.1.2,7.14,7.16,7.2,7.3,75,9.1.3y 10.3
Gestion Juridica 6.1,6.3,7.16,7.2,7.3,75,84,9.1.3y10.3
Gestion Financiera 6.1,6.3,7.1.1,7.1.5.1,7.1.6,7.5,9.1.3y 10.3
Gestion de TICS 512,6.1,63,7.1.1,7.13,7.16,7.3,7.4,75,85.3,85.6,9.1.3y 10.3
Control y Evaluacion de la Gestion 44,6.1,6.3,7.1.6,7.3,7.5,9.1,9.2y 10
Control Disciplinario Interno 6.1,6.3,7.1.6,7.3,7.5,9.1.3y 10.3
V. Liderazgo

La alta direccién demuestra su liderazgo y compromiso con la sostenibilidad y mejora del sistema de gestién de la

calidad asi:

a. Rinde cuentas con relacién a la eficacia del sistema de gestién de la calidad a través de la revision por la
direccion;

b. Ha establecido y revisa la politica de la calidad y los objetivos de la calidad para el sistema de gestién de la
calidad, verificando la pertinencia con el contexto y la direccion estratégica de la organizacion;

c. Se asegura de la integracion de los requisitos del sistema de gestién de la calidad en los procesos que tienen
injerencia con el alcance del sistema por medo de la evaluacién independiente;

d. Promueve el enfoque a procesos y el pensamiento basado en riesgos, realizando el seguimiento y monitoreo
respectivo;

e. Asegura que los recursos necesarios para el sistema de gestién de la calidad estén disponibles en el presupuesto
de la Entidad,;

f. Comunica la importancia de una gestién de la calidad eficaz y conforme con los requisitos del sistema de gestion
de la calidad, por medio del proceso de Comunicaciones y Cultura para la Movilidad;

g. Asegura que el sistema de gestion de la calidad logre los resultados previstos realizando seguimientos periédicos
por medio de las diferentes herramientas implementadas;

h. Se compromete, dirige y apoya a las personas, para contribuir a la eficacia del sistema de gestion de la calidad,

fortaleciendo el Plan Institucional de Capacitacion y la Dimensién de Gestién del Conocimiento y la Innovacién;
Promueve la mejora continua del sistema por medio de los diferentes mecanismos de evaluacion e
implementacién de acciones;

. Apoya otros roles pertinentes de la direccién, dando directrices necesarias en las diferentes instancias en las que

se relne la alta direccion.

Con respecto al enfoque a la ciudadania, la alta direccion asegura que:

o

Se determinen, se comprenda y se cumplan regularmente los requisitos de las partes interesadas, los legales y
reglamentarios aplicables:

Se determinen y consideren los riesgos y oportunidades que puedan afectar a la conformidad de los productos y
servicios y a la capacidad de aumentar la satisfaccién de usuarios y usuarias.

Se mantiene el enfoque en el aumento de la satisfaccion de nuestras partes interesadas.



Enfoque al cliente

Con base en la identificacion de los requisitos y expectativas de las partes interesadas, la Entidad encamina acciones
para dar respuesta oportuna y de calidad por medio de los diferentes canales establecidos, y con la armonizacién de
las acciones internas entre sus procesos.

Particularmente, a través de los cursos sobre normas de transito para infractores, la Secretaria Distrital de Movilidad
capacita a usuarios y usuarias en temas de: seguridad vial, normativa y accidentalidad, buscando minimizar su
reincidencia y por lo tanto mejorando la seguridad vial en la ciudad, para lo cual la Entidad adopt6 el procedimiento
PMO04-PRO1 Cursos pedagdgicos por infraccién a las normas de transito, con sus correspondientes anexos.

Adicionalmente, a través de los Centros Locales de Movilidad, los cuales se cifien a los lineamientos definidos desde el
proceso PM06 Gestion Social, se diagnostican las prioridades ciudadanas de cada localidad e igualmente se realiza la
coordinacion interinstitucional con entidades del orden local y nacional para consolidar la identificacion y soluciones de
las necesidades con el propdsito de aumentar la satisfaccién de sus pobladores.

Para lograr lo anterior, la Secretaria ha establecido, en los procesos misionales, los documentos necesarios, los cuales
se encuentran disponibles para consulta en el Software MIPG.

Politica de la Calidad

La politica de la calidad es revisada por las personas del Equipo Técnico de Gestibn y Desempefio Institucional de
Planeacion Institucional y por la Alta Direccién.

Teniendo en cuenta el contexto organizacional de la Secretaria Distrital de Movilidad, la plataforma estratégica, la
gestion de riesgos y oportunidades, asi como los principios de gestién de la calidad, la siguiente es la politica de la
calidad de la Entidad, la cual proporciona el marco de referencia para el establecimiento de los objetivos de la calidad:

“La Secretaria Distrital de Movilidad formula e implementa politicas y estrategias de movilidad, presta servicios y
trémites eficientes, oportunos y de calidad, responde a los requisitos aplicables y gestiona la mejora continua, con el fin
de aumentar la satisfaccion de la ciudadania”.

La politica de la calidad esta disponible para las partes interesadas pertinentes y se comunica a través de la pagina
web de la entidad, la intranet, Software MIPG, material impreso, los cursos pedagdégicos, reuniones de informacion y
sensibilizacion por procesos y generales.

Roles, responsabilidades y autoridades

La Alta Direccidon se asegura de que las responsabilidades y autoridades para los roles pertinentes se asignen, se
comuniquen y se entiendan a través de las caracterizaciones de procesos y los procedimientos documentados.

o Es responsabilidad de la Secretaria o Secretario Distrital de Movilidad, subsecretarias y subsecretarios, jefas y
jefes de oficina, directoras y directores, subdirectoras y subdirectores, y servidoras y servidores publicos en
general de la Secretaria Distrital de Movilidad, la implementacién, sostenibilidad y mejora continua.

Conforme al numeral 5.3. de la Norma NTC ISO 9001:2015, a continuacion, se informan la responsabilidad y autoridad
para los siguientes roles especificos:



RESPONSABILIDADES

AUTORIDADES

a) Asegurarse de que el sistema de gestion
de la calidad es conforme con los requisitos
de la norma

Liderazgo: Proceso de Control y Evaluacion de la Gestién, como
coordinador de las Auditorias internas. Oficina Asesora de Planeacion
Institucional como asesora en la implementacion y sostenibilidad de la
norma de la calidad.

Responsables: Todos los lideres de los procesos relacionados con el
alcance, segun corresponda. Apoyan los equipos de trabajo de todos los
procesos.

b) Asegurarse de que los procesos estan
generando y proporcionando las salidas
previstas

Liderazgo: La Oficina Asesora de Planeacion Institucional aprueba y
revisa la Caracterizacion del proceso y la consolidaciéon del documento
“Caracterizacion de partes interesadas y grupos de valor” publicado en el
Software MIPG y pagina web

Responsables: Todos los lideres de los procesos relacionados con el
alcance, segun corresponda. Apoyan los equipos de trabajo de todos los
procesos.

c¢) Informar, en particular, a la alta direccién
sobre el desempefio del subsistema de
gestion de la calidad y sobre las
oportunidades de mejora

Liderazgo: La/el Jefe de la Oficina Asesora de Planeacion Institucional es
la persona encargada de establecer los insumos de los procesos y dirigir
la revisién por la direccion. Las y los lideres de los procesos que forman
parte del alcance, presentan la informacion que corresponde a sus
responsabilidades.

Responsables: Lideres de los procesos de los procesos de
Direccionamiento Estratégico, Gestion de Tramites y Servicios a la
Ciudadania, Gestién de Comunicaciones y Cultura para la Movilidad,
Gestion Administrativa, Gestion Juridica, Gestion de Talento Humano,
Gestion de TICS y Control y Evaluacion a la Gestion, Seguridad Vial y
Gestion Financiera segun corresponda.

d) Asegurarse de que se promueve el
enfoque hacia las partes interesadas en toda
la entidad

Liderazgo: Procesos misionales

Responsable: Todos los lideres de los procesos relacionados con el
alcance, segun corresponda. Apoyan los equipos de trabajo de todos los
procesos.

e) Asegurarse de que la integridad del
sistema de gestion de la calidad se mantiene
cuando se planifican e implementan cambios.

La Oficina Asesora de Planeacion Institucional da linea para que los
cambios que puedan afectar el SGC se realicen de forma planificada, a
través del procedimiento Planificacion estratégica y operativa.

Responsable: Todos los lideres de los procesos relacionados con el
alcance, segun corresponda, deben planificar sus cambios y hacer
seguimiento. Apoyan los equipos de trabajo de los procesos que
correspondan.

IX. Planificacion

o Acciones para abordar riesgos y oportunidades

Como resultado del andlisis del contexto de la organizacion, la Secretaria Distrital de Movilidad determina los riesgos y
oportunidades que debe abordar, con el fin de asegurar los resultados previstos, aumentar los efectos deseables,
prevenir o reducir efectos no deseados y lograr la mejora.



Las acciones para abordar los riesgos se definen en los lineamientos que establezca el Departamento Administrativo
de la Funcién Pulblica y demas entidades involucradas y de conformidad con lo establecido en la PE01-G01 Guia
Metodoldgica de riesgos SDM.

Las acciones para abordar las oportunidades se generan a través de las estrategias definidas en la Matriz DOFA de la
entidad, las cuales se detallan en los diferentes planes que se adoptan en la Entidad.

La eficacia de estas acciones se evalla periddicamente en forma sistematica a través de la auditoria interna y el PEO1-
PRO1 Formulacion de proyectos, construccion y seguimiento del Plan de Accién Institucional.

o Objetivos del SGC y su planificacion

Los objetivos del Sistema de Gestion de la Calidad, de la Secretaria Distrital de Movilidad, determinan las lineas de
accion para las diferentes funciones, niveles y procesos de la entidad.

e Fortalecer la prestacion de los servicios de la Secretaria Distrital de Movilidad que responda a la gestion de
riesgos y oportunidades, la mejora continua, los recursos y los requisitos aplicables, con el fin de dar
cumplimiento a la planeacion estratégica y aumentar la satisfaccion de nuestros grupos de valor y partes
interesadas.

e Prestar tramites y servicios confiables, eficientes, oportunos y de calidad, mediante el uso de tecnologias y
seguridad de la informacién y las comunicaciones, innovacion, gestion del conocimiento, promociéon de la
participacion incidente y formacion ciudadana.

La planificacion, el seguimiento y medicién de los objetivos de la calidad se realiza a través de los Planes Operativos
Anuales (POA) y a través del formato de ponderacién de factores, disefiado para el efecto.

Medicion de los Objetivos del SGC

Con el objetivo de proporcionar una vision integral y articulada del grado de desarrollo delSistema de Gestion de la
Calidad en la Entidad, asi como gestionar e implementar estrategias de manera efectiva y asegurar que los esfuerzos
se orienten hacia el fortalecimiento y mejora de la prestacién de los tramites y servicios ofertados, seestablece la
siguiente metodologia de medicién para el cumplimiento de los objetivos del Sistema de Gestion de la Calidad, la cual
consta de la ponderacion de las metas de los proyectos de inversién y de gestidn por proceso asi:

1. La gerencia de cada proyecto de inversion, asi como quienes lideran los procesosal establecer sus metas en el
Plan Operativo Anual (POA), las articulan a la plataforma estratégica, asi como a los objetivos del Sistema de Gestion
de Calidad, de acuerdo con su pertinencia. Es importante tener en cuenta que todas las metasaportan a los diferentes
objetivos establecidos.

2. Factores de ponderacion para los objetivos del Sistema de Gestion de la Calidad:

Objetivo 1: Fortalecer la prestacién de los servicios de la Secretaria Distrital deMovilidad que responda a la gestion de
riesgos y oportunidades, la mejora continua, los recursos y los requisitos aplicables, con el fin de dar cumplimiento a
la planeacion estratégica y aumentar la satisfaccién de nuestros grupos de valor ypartes interesadas

Aumentar la
Fortalecer la ., . . e o satisfaccion de
- Gestion de riesgos y Mejora Requisitos Planeacion
prestacion de los ) ) Recursos . L. nuestros grupos de
. oportunidades continua aplicables estratégica
servicios 10% valor y partes
20% 10% 10% 10% .
20% interesadas.
20%

Objetivo 2: Prestar tramites y servicios confiables, eficientes, oportunos y de calidad, mediante el uso de tecnologias y
seguridad de la informacion y las comunicaciones, innovacion, gestion del conocimiento, promocion de la participacion
incidente y formacién ciudadana, se establecen los siguientes parametros de ponderacidon para el seguimiento al
cumplimiento:




Tramites y servicios confiables,

Mediante el uso de tecnologias y
seguridad de la informacion y las
comunicaciones

Innovacion y gestion del

Promocién de la participacion
incidente y formacion ciudadana

eficientes, oportunos y de calidad conocimiento

70% 10% 10% 10%

De esta manera, las metas que superen el 70% de ponderaciéon son tenidas en cuenta parael seguimiento al
cumplimiento del objetivo, dado que aportan directamente al cumplimiento del objetivo, mientras que, aquellas metas
con un valor inferior se clasificaran como con un aporte indirecto al cumplimiento. La ponderacién serealiza en
acompafiamiento de los profesionales de la Oficina Asesora de Planeacioén Institucional.

3. Como resultado de este ejercicio se obtiene el total de indicadores que porproceso aportan directamente al
cumplimiento de cada uno de los objetivos del sistema de Gestion de Calidad y se ponderan mediante un promedio
simple, obteniendo como resultado el porcentaje de avance para cada objetivo de maneratrimestral, de acuerdo con la
periodicidad de reporte de los POA.

Planificacion de los cambios

Los cambios que afecten al Sistema de Gestion de la Calidad, se planifican considerando su propésito, consecuencias
potenciales, integridad del SGC, disponibilidad de recursos, y asignacién o reasignacion de responsabilidades y/o
autoridades, los lineamientos para tal fin estan considerados en el procedimiento PR01-PR08 Planificacion estratégica
y operativa.

Esta informacion se encuentra dispuesta en la Intranet de la Entidad para su consulta.

X. Apoyo

o Gestion de recursos

La Secretaria Distrital de Movilidad, determina y asegura la disponibilidad de recursos para el establecimiento,
implementacién, mantenimiento y mejora continua del Sistema de Gestién de la Calidad.

Se han establecido mecanismos para la identificacion de los recursos necesarios para la prestacion del servicio y sus
procesos, incluyendo personal, infraestructura y ambiente para la operacion de los procesos.

A. Talento Humano:

La Secretaria Distrital de Movilidad se cifie a lo establecido en la Ley 909 de 2004 y su normatividad reglamentaria,
que entre otros aspectos sefiala que se debe establecer el perfil requerido para la planta de personal y debe quedar
consignado en el Manual de Funciones y Competencias con lo cual se evidencia el cumplimiento de este requisito. La
Entidad cuenta con el proceso PA02 Gestion del Talento Humano cuyo objetivo es: Gestionar el talento humano, a
través de la provision y su desarrollo integral durante su permanencia, para facilitar el logro de los objetivos de la
entidad.

La Entidad para suplir o fortalecer las competencias de los funcionarios proporciona formaciéon u otras acciones y
evalla las acciones y mantiene los registros en las hojas de vida respectivas.

Para las personas particulares que ejercen funciones publicas, el perfil es definido a través de los contratos de
prestacion de servicios, que describen las competencias necesarias y se adjuntan los registros apropiados para
evidenciar dicha competencia.

B. Infraestructura:



La Secretaria Distrital de Movilidad cuenta con instalaciones debidamente distribuidas por areas funcionales, desde
cada dependencia se coordinan las actividades de la prestacién del servicio.

En los aspectos relacionados con la atencion a la ciudadania, la Secretaria Distrital de Movilidad cuentacon seis (6)
sedes, donde se realizan los cursos pedagdgicos presenciales por infraccion a las normas de transito:

No de aulas Ubicacién Direccion

4 Centro de Servicios de Movilidad Calle 13 de la SDM Calle 13 No. 37-35

Carrera 28 AN. 17 A— 20.

1 Centro de Servicios de Movilidad de Paloquemao

1 Suba San Rafael Calle 134 # 55 - 30 s6tano

1 Kennedy Tintal Centro comercial Tintal Plaza Av cra 86 #6-37 Local no. 286 y 287.
1 Fontibén Diagonal Calle 19 # 99-68

1 Restrepo- Antonio Narifio Calle 14 sur #22-27

Adicionalmente, la sede administrativa de la Entidad y de los cursos se encuentra ubicada en el edificio de la calle 13
No. 37-35, la cual cuenta con diferentes espacios de trabajo, servicios asociados y, segun la modalidad en la que se
desarrolle el curso, con equipos para los procesos, tanto hardware como software, y diferentes tecnologias de la
informacién y las comunicaciones.

El funcionamiento de la infraestructura fisica y tecnolégica se asegura a través de los respectivos mantenimientos
preventivos programados y correctivos cuando aplique.

C. Ambiente para la operacién de los procesos:

El proceso de Gestion del Talento Humano a través de las actividades de desarrollo y bienestar y teniendo en cuenta el
andlisis de las encuestas que se aplican para la medicién del clima organizacional, evalGa las condiciones laborales,
con el propésito de establecer las mejores condiciones para la prestacion del servicio. Teniendo en cuenta que el
recurso fundamental para la prestacion del servicio es la persona, en la entidad se llevan a cabo programas tendientes
al desarrollo personal, profesional y del ambiente laboral, bajo el desarrollo de la Politica de la Gestion Estratégica del
Talento Humano — GETH -

Para el desarrollo del curso de pedagogia se cuenta con una serie de recursos didacticos, tales como, presentaciones
en power point, videos, formatos para el desarrollo de los cursos, entre otros. Con las ayudas didacticas se busca, a
través de elementos audiovisuales, fortalecer el aprendizaje de los asistentes al curso de pedagogia por infraccion a
las normas de transito y transporte.

El proceso de Gestion Administrativa es el responsable de que la infraestructura fisica de las instalaciones a cargo de



la SDM, es sometida al respectivo mantenimiento y adecuaciones necesarias para garantizar el adecuado ambiente,
en lo referente a las rutas de evacuacion (Salidas de emergencias) es presentada a los asistentes a los cursos al inicio
de cada sesion. Para garantizar los sistemas de informacién y comunicacion el Proceso de TICs procura la
interoperabilidad y las herramientas necesarias. En relacion con la infraestructura fisica a cargo de la concesién de
trdmites, la Direccion de Atencién al Ciudadano como supervisora del contrato, es la encargada de velar por el

ambiente, mantenimiento y correcto funcionamiento de la operacién.

Las herramientas de apoyo para el desarrollo del curso presencial son:

Centro de Servicios de Movilidad - Calle

13 (sede SDM)

Centro de Servicios de Movilidad -

Paloquemao (sede SDM)

Puntos de atencion en sedes

concesionadas

Proyector

Consola de sonido con accesorios
Computador portatil en cada sala
Superficie de trabajo lineal en vidrio
templado

Tablero en vidrio templado

Formatos correspondientes a cada
técnica didactica.

Videos

Presentaciones en power point
Camaras para identificacion  del
ciudadano infractor

Biométrico

Proyector

Consola de sonido con accesorios
Computador portatil en cada sala
Tablero acrilico

Formatos correspondientes a cada
técnica didactico

Videos

Presentaciones en power point
Céamaras para identificacion del
ciudadano infractor

Tablero acrilico

Biométrico

Tropezén (apoyo didactico).

Televisor en cada sala
Consola de sonido con
accesorios

Computador portétil en cada
sala

Tablero acrilico

Formatos correspondientes
a cada técnica didactica
Videos

Presentaciones en power
point

Céamaras para identificacion
del ciudadano infractor
Biométrico

Tropezdn (apoyo didactico)

Tropezén (apoyo didactico)

*La sede Palouemao se encuentra habilitada para la prestacion el tramite de cursos pedagogicos por infraccion a las
normas de transito para casos en presencia de alguna contingencia.

D. Seguimiento y Medicién:

La Secretaria Distrital de Movilidad ha establecido como método para el seguimiento de los procesos, la formulacién de
planes de accién, indicadores y sus hojas de vida, que permiten medir eficiencia, eficacia y efectividad, de tal manera
que sirvan para analizar datos que evidencien que los resultados son conformes a lo planificado (PEO1-PRO1
Formulacién de proyectos, construccion y seguimiento del Plan de Accién Institucional).

E. Conocimientos:

Mediante el Manual de Funciones y Competencias, la Secretaria Distrital de Movilidad determina los conocimientos
necesarios para la operacion de sus procesos y para lograr la conformidad de sus tramites y servicios.

Para suplir o fortalecer los conocimientos de los funcionarios, en el Programa Institucional de Capacitacion (PIC) se
establecen las actividades de formacion y capacitacion dirigidas a servidoras y servidores de las diferentes
dependencias de la SDM, con el fin de fortalecer sus competencias, habilidades y aptitudes laborales que potencien su
desarrollo y se reflejan en la eficiente prestacion de los servicios a la ciudadania.

Por otra parte, en la estructuracion de contratos de la SDM se determinan las competencias adicionales requeridas por
la entidad, para la ejecucion efectiva y eficiente del SGC



Adicionalmente, la Entidad desarrolla este item en la dimension del MIPG Gestion del Conocimiento y la Innovacion
(numeral 3.6 de este manual).

o Competencia

En el manual de funciones, la Secretaria Distrital de Movilidad determina la competencia necesaria de las personas
cuyo trabajo afecta el desempefio y eficacia del SGC.

Para suplir o fortalecer los conocimientos de los funcionarios, en el Plan Institucional de Capacitacion (PIC) se incluye
la formacion u otras acciones relacionadas con el SGC.

Para contratistas de la entidad, la competencia necesaria se define en los estudios previos al proceso contractual.

o Toma de Conciencia

En la Secretaria Distrital de Movilidad la toma de conciencia se realiza a través de la socializacion de la politica de
calidad, los objetivos de calidad, la contribucién de la eficacia del SGC incluidos los beneficios de una mejora del
desempefio y las implicaciones del incumplimiento de los requisitos.

“Las colaboradoras y colaboradores de la SDM, debemos contribuir a la eficacia del Sistema de Gestién de la Calidad,
con el fin de mejorar el desempefio, y, por lo tanto:

e Proporcionar servicios que satisfagan a nuestras usuarias y usuarios y aumenten esa satisfaccion.
¢ Asegurar la conformidad con los requisitos de usuarias y usuarios, los legales y reglamentarios.
e Dar cumplimiento a nuestra mision, vision y objetivos estratégicos.

En caso de incumplimiento de los requisitos:

¢ Disminuiria la satisfaccion de nuestras usuarias y usuarios,

e Podria incumplirse la normatividad vigente con las consecuencias respectivas.

e Podriamos perder la certificacion de la entidad. No se podrian dictar cursos pedagégicos por infracciones a las
normas de transito.”

Dicha socializacién se realiza a través de publicaciones en la intranet de la entidad, pagina web, material impreso que
se entrega a todo el personal que labora en la entidad, jornada ludico- pedagdgica y cursos en la plataforma de
aprendizaje virtual.

o Comunicacion

La Entidad cuenta con el PEO2 Proceso de Comunicaciones y Cultura Ciudadana para la Movilidad que tiene por
objetivo: disefiar e implementar estrategias de comunicacién y cultura ciudadana, en los temas relacionados con la
movilidad de la ciudad, a través de campafias, pedagogia, promocion, entre otras acciones que impacten a la
ciudadania, para tal fin documentado e implementado el Plan de Comunicaciones de la entidad y diferentes
procedimientos para el cumplimiento de esta funcion.

Adicionalmente, previendo la comunicacién efectiva con los grupos de valor y partes interesadas, se estructura un
cronograma de comunicaciones, a principio de cada vigencia, el cual consolida las necesidades de comunicacion de
los diferentes sistemas de gestién implementados en la Entidad y facilita el seguimiento de los procesos involucrados.



Otro factor mediante el cual la entidad se comunica con sus partes interesadas es por medio de la actividad de
Rendicion de Cuentas, asi:

e Auditorias internas cuyos informes al igual que los planes de mejoramiento, son publicados en la intranet de la
entidad para todas las partes interesadas internas de la Entidad.

e Revisiéon por la Direccidn cuyas presentaciones - que incluyen el desempefio del SGC, son publicadas en la
intranet y en la pagina web de la entidad, para llegar a todos los grupos de valor y partes interesadas.

e Audiencias de rendicion de cuentas tanto Sectorial como en las localidades, éstas Ultimas, por parte de los
Centros Locales de Movilidad, donde se informa a la ciudadania sobre la gestiéon y avances de los proyectos de
impacto del Sector, en pro de aumentar la satisfaccién de usuarios y usuarias.

o Informacién Documentada

La informacién documentada necesaria para la eficacia del SGC y para dar cumplimiento a los estandares de calidad
de la Norma NTC ISO 9001:2015, incluye:

e EIl presente manual contiene, entre otros: la declaracion de la politica y los objetivos de calidad, y el alcance del
Sistema de Gestién de la Calidad.

¢ El mapa de riesgos institucional y planes de accién de cada uno de los procesos de la entidad.

¢ Los procedimientos y demas documentos asociados a todos los procesos estan publicados enel Software MIPG
y se encuentran los originales adoptados, validados y firmados con base en las Tablas de Retencién Documental,
bajo custodia de la Oficina Asesora de Planeacion Institucional (OAPI). Adicionalmente para consulta de los
grupos de valor y partes interesadas, se encuentra publicado en la pagina web de la Entidad el listado maestro
de documentos.

¢ |ainformacién documentada se conserva y actualiza automaticamente en el software MIPG.

A. Creacion y actualizacion

La informacién documentada del SGC incluye su identificacidn, descripcion de los cambios, version y fecha.

Los formatos institucionales son los definidos en cadaproceso y estan documentados, los cuales son revisados y
aprobados por la Oficina Asesora de Planeacion Institucional, y cuya version vigente esta publicada en el software
MIPG.

Los medios de soporte de la informacion documentada se encuentran disponibles en las Tablas de Retencion
Documental, las cuales se encuentran publicadas en la intranet.

B. Control de la informaciéon documentada

La informacion documentada reposa en el archivo de cada dependencia y/o proceso. La disponibilidad depende del
tipo de archivo: de gestion, central e histérico. Dicha clasificacion se realiza conforme lo estipulan el Programa de
Gestién Documental, y los procedimientos relacionados.

Mediante el procedimiento PEO1-PR04 Control de documentos del Sistema Integrado de Gestién Distrital bajo estandar
MIPG, la entidad establece los lineamientos necesarios para el control de los documentos correspondientes, en su
creacion, adopcién, actualizaciéon o eliminacion, con el fin de garantizar su identificacion de cambios, asegurar las
versiones vigentes, codificacion, revision, distribucion y almacenamiento.

XI. Operacién



o Planificacién y control operacional

La Secretaria Distrital de Movilidad planifica y desarrolla los procesos necesarios para la prestacion del servicio. Como
parte de la planificacién, para cada uno de los procesos se han identificado en las caracterizaciones, las entradas y las
salidas, asi como su descripcion incluyendo los recursos utilizados, documentos y procedimientos donde se detallan las
actividades a desarrollar y controlar, personal involucrado, responsable, lider del proceso, razén de ser del proceso,
puntos de control y seguimiento, entre otros.

Durante la planificacién de la prestacion del servicio, la entidad realiza las siguientes actividades:

e Determina la necesidad de establecer procesos, documentos y de proporcionar recursos especificos para el
servicio.

¢ Determina las actividades requeridas de verificacién, seguimiento para el tramite o servicio, asi como los criterios
para la aceptacion del mismo.

¢ Mantiene la informacién conservada necesaria para proporcionar evidencia de que los procesos de prestacion y
el servicio resultante, cumplen los requisitos definidos previamente.

El resultado de esta planificacién se presenta con la informacion documentada disponible en la Intranet de la Entidad y
asociada a los diferentes procesos involucrados.

o Requisitos para los servicios

Con el fin de garantizar el cumplimiento de los requisitos establecidos, la Entidad ha determinado los siguientes
procesos con enfoque al cliente: (i) Planeacion de Transporte e Infraestructura, (i) Gestion de Tramites y Servicios
para la Ciudadania, (iii) Gestion de Transito, y Control de Transito y Transporte, (iv) Ingenieria de Transito, (v) Gestion
Contravencional y al Transporte Publico y (vi) Gestién Social. En los diferentes procedimientos implementados en la
Entidad existen puntos de control, en los cuales se verifica la conformidad de los servicios previa a su entrega y
permite implementar acciones de correccidon oportunas antes de la prestacién del servicio y como mitigacién de
riesgos.

La entidad ha identificado las partes interesadas y sus requisitos conforme a los tramites y servicios prestados, los no
establecidos pero necesarios para el uso especificado o para el uso previsto, los legales y reglamentarios aplicables,
los cuales se encuentran documentados en la “Caracterizacion de partes interesadas y grupos de valor”, y en la matriz
de cumplimiento legal, respectivamente.

Adicionalmente, la Secretaria Distrital de Movilidad incluye para la prestacién de los servicios:
La permanente comunicacion con usuarios y usuarias:

e Centros de Servicios de Movilidad Calles 13 y Paloquemao
¢ Ventanilla Unica de Servicios https://www.ventanillamovilidad.com.co/puntos-de-atencion
e Peticiones a través de formulario en web
o Centro de Contacto de Movilidad PBX: (601) 364-9400 (opcion 2).
Linea 195 (opcion 4).
Pagina web www.movilidadbogota.gov.co
Centros locales de movilidad
Feria de Servicios
Redes sociales:

Facebook: https://www.facebook.com/secretariamovilidadbogota
Twitter: https://twitter.com/SectorMovilidad

o |nstagram: https://www.instagram.com/sectormovilidad/
e Mecanismos de control de la propiedad de usuarios y usuarias (comparendos)

¢ Acciones de contingencia
e Revision de los servicios prestados.
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o Disefio y desarrollo de los servicios

El requisito de la norma se aplica a partir de la retroalimentaciéon de usuarios y usuarias, la formulacién y aprobacion
metodoldgica por parte del proceso de Gestidon de Tramites y Servicios a la Ciudadania el cual incluye como entradas
los requisitos legales, reglamentarios, funcionales y de desempefio, asi como normas y cAdigos de préactica de la SDM.

Las consecuencias de los cambios no previstos, son documentadas y publicadas en el vinculo de intranet denominado
GESTION DEL CAMBIO, conforme al procedimiento PEO1- PROS.

o Control de los procesos y servicios suministrados externamente.

La Secretaria Distrital de Movilidad cuenta con el PAO5 Proceso Gestion Juridica, que incluye los procedimientos de
contratacién ajustados a la normatividad vigente garantizando el suministro de bienes y servicios requeridos para el
normal desarrollo de las funciones propias de la Entidad.

En la documentacion de este proceso se establecen mecanismos para la seleccién de proveedores y contratistas, o
cual se relaciona en el Manual de Contratacion codificado PA0O5-MNO2. Adicionalmente, en el Manual de Supervision
codificado PA05-MNO3 se determina el seguimiento requerido y los parametros de verificacion del desarrollo del
contrato con lo cual se garantiza la calidad del producto y/o servicio recibido.

En el procedimiento de cursos pedagdgicos, los servicios que son suministrados externamente se controlan a través
de los supervisores del proceso de Gestidén de tramites y servicios para la ciudadania, y aplican a los contratistas con
labor de pedagogia e informacion en todos los puntos de atencion.

La evaluacion y seleccién de dichos suministros se realiza conforme lo sefialan los lineamientos del proceso de
Gestién Juridica, mientras que del seguimiento del desempefio y la reevaluacién se encargan los supervisores.

o Produccién y provision del servicio

En cumplimiento a la planificacién y control operacional, la Secretaria Distrital de Movilidad lleva a cabo la provision de
servicios bajo condiciones controladas, las cuales incluyen:

La provisién del servicio conforme a los procedimientos y requisitos definidos
Implementacion de actividades de seguimiento y medicion

Infraestructura y entorno adecuados

Designacién de personal competente

Validacién y revalidacion periddica de la capacidad para alcanzar los resultados planificados

La Secretaria Distrital de Movilidad controla las salidas a través del cargue de los cursos en el aplicativo del sistema
contravencional (donde también se preservan) y mediante la entrega fisica a usuarios y usuarias, de igual forma que
implementa controles para cuidar la propiedad de los clientes. Para realizar los cambios en la prestacion del servicio,
se asegura la conformidad con los requisitos del servicio prestado.

o Liberacion del servicio

La liberacion del producto se efectuara cuando se verifique la identidad de la persona infractora mediante su huella
dactilar y/o mecanismo autorizado por el sistema del Registro Unico Nacional de Transito (RUNT) una vez finalizado el
curso.



Esta validacion garantiza la autenticidad de la particion la totalidad del curso pedagdgico. Posteriormente, el certificado
correspondiente se carga de manera automatica en el Sistema Integrado de Informacién sobre Multas y Sanciones por
Infracciones de Transito (SIMIT), asegurando su disponibilidad para las autoridades competentes y la trazabilidad del
proceso.

o Control de las salidas no conformes

La Secretaria Distrital de Movilidad ha establecido el procedimiento documentado PEO1- PR0O5 Procedimiento para la
identificacion, tratamiento y seguimiento de las salidas no conformes que se presenten en los procesos misionales.

La entidad ha definido el tratamiento, los responsables, los controles a aplicar (verificar, medir, comparar, entre otras),
las acciones a tomar (reprocesar, corregir, clasificar o eliminar), y los registros necesarios para el control de las salidas
no conformes. También se determina que toda salida no conforme, que se corrija 0 reprocese, sea sometida a una
nueva verificacion para demostrar la conformidad con los requisitos.

XIl. Evaluacion del desempeiio

Se han dispuesto diferentes herramientas que gracias a su aplicacion periddica permiten a la Entidad evaluar en forma
objetiva el desempefio del Sistema de Gestion de la Calidad.

o Seguimiento, medicion, analisis y evaluacién

Mediante el procedimiento PEO1-PRO1 la entidad determina la metodologia para realizar el seguimiento y medicion de
los diferentes procesos, en el cual se incluyen los métodos, periodicidad, responsables, con el fin de evaluar el
desempefio y la eficacia del Sistema de Gestion de la Calidad.

Adicionalmente, se ha dispuesto de una herramienta para medir la apropiacion de los conocimientos transmitidos en el
desarrollo del curso por parte de los participantes, lo cual permite determinar la pertinencia de las estrategias y
metodologias pedagégicas.

o Satisfaccion del cliente

La entidad realiza seguimiento de la informacién relativa a la percepcién de usuarios y usuarias respecto al
cumplimiento de los requisitos de cursos pedagdgicos, mediante la aplicacion de mecanismos de medicién conforme
con lo dispuesto en el procedimiento retroalimentacion con el ciudadano y la encuesta de satisfaccion de cursos.

Adicionalmente, este proceso realiza el monitoreo de las quejas y reclamos que se direccionan desde Bogota Te
Escucha (Sistema Distrital de Quejas y Soluciones — SDQS) y el Sistema de Gestion Documental de la Entidad.

o Analisis y evaluacion

A través de los siguientes instrumentos se analizan y evalGan los datos apropiados para demostrar la conveniencia,
eficacia, eficiencia y efectividad del Sistema de Gestion de la Calidad:

e Seguimiento y medicion del cumplimiento de los objetivos de calidad.



e Andlisis de los indicadores de gestion con inversion y sin inversion.
e Percepcion del cliente
¢ Resultados de las auditorias internas de calidad.

Los resultados del andlisis se utilizan para evaluar:

Conformidad del servicio

Grado de satisfaccion de usuarios y usuarias

Desempefio y eficacia del SGC

Eficacia de la implementacion de lo planificado

Eficacia de las acciones tomadas para abordar los riesgos y oportunidades
Desempefio de los proveedores externos

Necesidades de mejora

Los resultados del analisis se analizan y/o socializan, en:

Revision por la Direccién
Comité Institucional de Gestion y Desempefio.
Planes de accion publicados en la pagina web y en elSoftware MIPG de la entidad.

o

Auditoria interna

La Secretaria Distrital de Movilidad conforme al Plan Anual de Auditorias Internas — PAAI- aprobado al inicio de cada
vigencia, desarrolla las auditorias que permiten evaluar el Sistema de Gestion de la Calidad y evidenciar la
conformidad con los requisitos establecidos en los criterios de evaluacion y en los establecidos y adoptados por la
Entidad.

Las auditorias internas del Sistema de Gestion de la Calidad son desarrolladas por los auditores internos certificados
con que cuente o contrate la Entidad para tal fin, seleccionadas para asegurar la objetividad e imparcialidad.

El desarrollo de esta actividad independiente se puede realizar de manera presencial o virtual, atendiendo los
lineamientos internos definidos por la Entidad.

o Revisién por la Direccion

Conforme con los requerimientos de la ISO 9001:2015 la Alta Direccion de la Secretaria Distrital de Movilidad realiza la
revision sistematica del avance y los resultados del Sistema de Gestiébn de la Calidad, para asegurarse de su
conveniencia, adecuacion, eficacia y alineacion continuas.

¢ La informacion de entrada para la revisién por direccion es consolidada por el (la) jefe de la Oficina Asesora de
Planeacion Institucional y presentada por cada uno de los responsables e incluye los siguientes temas, algunos
de los cuales surgen por el seguimiento y la mediciéon del resultado del andlisis y evaluacion de los datos y la
informacién:

a. El estado de las acciones de las revisiones por la direccion previas, conforme a los compromisos definidos
en las actas de reuniones previas.

b. Los cambios en las cuestiones externas e internas que sean pertinentes y/o puedan afectar el Sistema de
Gestién de la Calidad, considerando entre otras, las relativas a los diferentes grupos poblacionales, sin
discriminacion, desde las acciones que emprende la Entidad se orientan al beneficio de la poblacion en
general.

c. La informacion sobre el desempefio y eficacia del sistema de gestidon de la calidad incluidas las tendencias
relativas a:

1. La satisfaccion del cliente y la retroalimentacion de las partes interesadas pertinentes;



El grado en que se han logrado los objetivos de la calidad,;
El desempefio de los procesos y conformidad de los productos y servicios;
Las no conformidades y acciones correctivas;
Los resultados de seguimiento y medicion;
Los resultados de las auditorias;
. El desempefio de los proveedores externos;
d. La adecuacion de los recursos;
e. La eficacia de las acciones tomadas para abordar los riesgos y las oportunidades;
f. Las oportunidades de mejora.
¢ Las salidas de la revisién por la direccién incluyen las decisiones y acciones relacionadas con las oportunidades
de mejora, cualquier necesidad de cambio en el sistema y las necesidades de recursos.
e Los resultados del andlisis y la evaluacion, y las salidas de la revision por la direccion, son consideradas para
determinar las necesidades u oportunidades que se deben considerar como parte de la mejora continua.
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A través del Software MIPG, la entidad realiza seguimiento frecuente a las acciones de mejora, derivadas de la revisién
por la direccion (Plan de Accidon Seguimiento Certificacion ISO 9001:2015), lo que permite retroalimentar y orientar
oportunamente a los responsables, sobre el estado de avance de estas acciones.

La revision por la direccion se realiza con una periodicidad anual y se deja constancia en el acta del Comité
Institucional de Gestién y Desempefio.

Los resultados de la Revisién por la Direccidon se publican y/o socializan en la pagina web y la intranet de la entidad.

XIll. Mejora

o No conformidad y accién correctiva

La entidad ha implementado el Instructivo PV01-INO2 formulacién y seguimiento de planes de mejoramiento, el cual
tiene por objetivo plantear y ejecutar las correcciones o acciones correctivas para formular el Plan de Mejoramiento
como producto de las oportunidades de mejora detectadas, resultado de auditorias internas o externas, seguimientos y
evaluaciones de la Oficina de Control Interno - OCI, ejercicios de autoevaluacion y/o autocontrol realizados por los
responsables de los procesos o dependencias.

o Mejora continua

La Secretaria Distrital de Movilidad mejora continuamente el Sistema de Gestion de la Calidad, para lo cual considera:

o Los resultados del analisis y evaluacién,

Las salidas de la revisién por la direccién

Seguimiento a los objetivos de calidad

Seguimiento a los Planes de Mejoramiento
Seguimiento a los mapas de riesgo y planes de accion.
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Como desarrollo de la mejora continua las colaboradoras y colaboradores pueden realizar acciones de referenciacion
competitiva 0 mejores practicas en otras entidades o empresas en las cuales se presten servicios o desarrollen
tramites similares a los que son objeto de mejora en la Entidad.

Para tal fin, se debe conservar el registro de las acciones implementadas con base en la mejora aplicada y los
resultados de la referenciacion competitiva, detallando la mejor practica que se adopta, con la respectiva formulacion
de la accién de mejora.

Lo anterior con el fin de fortalecer el desempefio institucional y mantenerlo alineado con el cumplimiento de los
propositos de la Entidad y fines esenciales del Distrito Capital.

3.2.2.Politica de Gestion Presupuestal y Eficiencia del Gasto Publico



Con el desarrollo de esta politica se verifica que la Entidad emplea los recursos presupuestales disponibles de forma
apropiada y coherente con el logro de metas y objetivos institucionales, ejecuta su presupuesto de manera eficiente,
austera y transparente y lleva un adecuado control y seguimiento.

o Programacion del presupuesto

Mediante el procedimiento PE01-PR0O3 Anteproyecto de Presupuesto, se cumple con los criterios, lineamientos y
metodologias para el calculo de los ingresos y gastos en la programacion del presupuesto, impartidas por la Secretaria
Distrital de Hacienda - Direccion Distrital de Presupuesto y la Secretaria Distrital de Planeacion.

La programacién del presupuesto debe garantizar, la coordinacion y compatibilidad del presupuesto anual con el Plan
Distrital de Desarrollo, el Plan de Movilidad Sostenible y Segura, el Plan Distrital de Seguridad Vial y el Plan de
Ordenamiento Territorial.

o Alineacidn de la planeacién y el presupuesto

Este componente se desarrolla en la Entidad con el procedimiento PEO1-PR06 Elaboracién, modificacion y seguimiento
del Plan Anual de Adquisiciones (P.A.A), mediante el cual se afecta la apropiacion presupuestal, se inicia con la
asuncion de compromisos, los cuales se respaldan con la expedicion previa de certificados de disponibilidad
presupuestal y con la operacién del registro presupuestal que lo perfecciona.

En este componente se incluye el Programa Anual mensualizado de Caja, cuyos lineamientos determina la
Subdireccién Financiera de la entidad.

3.2.3.Politica de Compras y Contrataciéon Publica

Teniendo en cuenta el marco normativo de la contratacion publica y sus principiog, la SDM en cabeza de la Direccion
de Contratacion ha elaborado y publicado en el Software de MIPG los manuales, procedimientos, guias, instructivos,
modelos y formatos utilizados al interior de la entidad para cada una de las actividades que se llevan a cabo en el
proceso contractual.

Esto permite que la entidaddesarrolle un proceso contractual estructurado y sisteméatico, a favor de la mejora continua,
altos niveles de calidad, prestacion de servicio eficiente y en busqueda permanente de la satisfaccion de las
necesidades que identifique la Secretaria en cada uno de sus procesos misionales.

Para la SDM es importante efectuar una gestion de compras y contratos estatales adecuada, eficaz y eficiente; por lo
cual, se utiliza utiliza los sistemas de compras publicas dispuestos por la Agencia Nacional de Contratacion Publica —
Colombia Compra Eficiente para la consecucién de procesos de seleccion y condiciones contractuales transparentes y
de cara a la ciudadania.

Todas estas politicas, lineamientos, sistemas de informaciéon y documentos permiten que la entidad acoja las mejores
practicas contractuales y fortalece la satisfaccion de las necesidades propias del servicio de movilidad en la ciudad de
Bogotd4, optimizando los recursos asignados con altos estandares de calidad, pluralidad de oferentes y garantizando la
transparencia y rendicién de cuentas.

3.2.3.1 Etapas necesarias para la consecucion de una gestién estratégica de las compras y contratacion

publica:



Con el fin de fortalecer el control ciudadano y definir mecanismos de participacion de usuarias y usuarios de la SDMel
proceso contractual se desarrolla a través de tres etapas que permiten ser utilizadas por las personas servidoras
publicas y la ciudadania en general para la construcciéon de nuevas acciones de mejora en el proceso.

En el Manual de Contratacion de la entidad PA0O5-M02 se identificaron y desarrollaron dichas etapas para llevar a cabo
el proceso contractual:

a. Etapa precontractual.
b. Etapa contractual.
c. Etapa post-contractual.

Asi mismo y con el fin de estandarizar y garantizar la eficiencia, el cumplimiento normativo y el control de las
actividades dentro de los diferentes procesos contractuales, se desarrollan los siguientes procedimientos:

PA05-PR16 Procedimiento sancionatorio por incumplimiento contractual
PAO05-PR17 Procedimiento para las liquidaciones contractuales

PA05-PR18 Procedimiento acuerdo marco de precios

PAO05-PR19 Procesos de seleccion para la contratacion

PA05-PR20 Procedimiento para bolsa de productos

PAO5-PR21 Procedimiento para el trdmite de contratos de prestacion de servicios

0O O 0O O o o

De esta manera se logra gestionarun proceso contractual que responda a las necesidades del servicio y a los
principios que rigen la contratacion publica, sin desconocer que los procesos de contratacion en todas sus etapas se
enfrentan a diferentes tipos de riesgos.

3.2.3.2 Beneficios del uso de los Sistemas de Compras Publicas en la SDM

Los Sistemas de compras Publicas son herramientas claves para asegurar la eficiencia, transparencia y la correcta
gestion de los procesos contractuales en las entidades publicas. Su implementacién y uso en la SDM representa una
serie de beneficios fundamentales para la administraciéon publica, la ciudadania y la integridad de los procesos de
contratacion:

¢ Transparenciay publicidad en la gestion:

El principio de publicidad de la funciéon administrativa se ve plenamente fortalecido con el uso del Sistema Electrénico
para la Contratacion Puclica - SECOP Il y la Tienda Virtual del Estado Colombiano - TVEC, al permitir que todas las
actuaciones del proceso de contratacion sean accesibles de manera publica y en tiempo real, que aunado al SECOP |
permite a los ciudadanos observar, vigilar y, en su caso, impugnar cualquier irregularidad que detecten, promoviendo
asi un entorno de mayor responsabilidad en la gestién publica.

¢ Acceso a informacién en tiempo reat

SECOP, al ser una plataforma transaccional y digitalizada, permite que todas las partes interesadas tengan acceso
inmediato a informacion actualizada sobre los procesos contractuales. Esto facilita la toma de decisiones y garantiza
que los involucrados en cada fase del proceso cuenten con datos precisos y actualizados en todo momento.

¢ Reduccion de costos administrativos:

Al digitalizar y centralizar el proceso de contratacion, el SECOP contribuye significativamente a la reduccion de costos
administrativos asociados con la gestion de documentos fisicos, desplazamientos, impresiones y otros gastos
operativos. Ademas, mejora los tiempos de ejecucion al eliminar las gestiones manuales y facilitar la automatizacion de
diversas tareas.

¢ Mayor puntualidad y eficiencia en las etapas del proceso

La plataforma SECOP permite gestionar las fases del proceso contractual de manera mas &gil y ordenada. Esto se
traduce en una mayor puntualidad en el cumplimiento de los plazos establecidos para la adjudicacién, ejecucion y
liquidacion de los contratos. De esta forma, se disminuyen los retrasos y las demoras, lo que favorece la optimizacion
de recursos y la ejecucidn eficiente de los proyectos.

¢ Fomento del control social y participaciéon ciudadana

SECOP facilita la participacién activa de la ciudadania y organizaciones sociales al hacer publica toda la informacion
relacionada con los procesos de contratacion. Este acceso no solo promueve la vigilancia de la gestion puablica, sino



que también fomenta el control social, permitiendo que cualquier irregularidad pueda ser sefialada a tiempo,
garantizando que los recursos publicos sean utilizados de manera adecuada y transparente.

¢ Trazabilidad y auditoria de actividades:

Gracias a la capacidad de registrar todas las acciones realizadas por usuarios y usuarias dentro de la plataforma,
SECOP ofrece una trazabilidad total de las actividades de contratacion. Esto permite un seguimiento detallado de cada
etapa del proceso, lo que facilita la auditoria y el control posterior, asi como la verificacién del cumplimiento de las
normativas legales.

¢ Mejor control de legalidad en la actividad contractual

SECOP contribuye al control y cumplimiento de la normativa vigente, ya que su disefio esta alineado con las
disposiciones legales y reglamentarias del pais. La plataforma permite validar que todos los contratos se ajusten a la
ley y a los principios establecidos en la legislacién, lo que reduce la posibilidad de fraudes o actuaciones indebidas en
el proceso.

¢ Mejora en la calidad de la gestién publica

El uso del SECOP permite una gestion publica mas ordenada, eficiente y conforme a los principios de la buena
administracion, tales como la transparencia, la legalidad, la eficiencia y la eficacia. A través de su uso, se promueve la
mejora continua de los procesos contractuales y se facilita la capacitacion y actualizacion de los/las servidores(as)
publicos(as) encargados(as) de llevar a cabo estos procedimientos.

De esta forma el uso de los sistemas de compras publicas dispuestas por la ANCP-CCE en la SDM no solo asegura el
cumplimiento de las normativas legales, sino que también optimiza los procesos contractuales, reduce costos
operativos y promueve una gestién puablica mas transparente, participativa y eficiente. Este enfoque fortalece la
confianza de la ciudadania en la administracién publica, fomenta el control social y mejora la calidad de la contratacion
estatal.

Es por esto que, a lo largo del Manual de Contratacion PA0O5-M02 y los procedimientos desarrollados por cada
actividad relevante del proceso contractual, se establece el uso de la plataforma SECOP, en conjunto con sus
manuales, guias, lineamientos y documentos estandar desarrollados para la consecucién de una correcta contratacion
en la entidad.

3.23.3 Herramientas de seguimiento a la gestion contractual en la SDM

La Direcciobn de Contratacién desarrolla al interior del proceso bases de datos o sistemas que permiten efectuar
seguimiento de la actividad contractual de la SDM, con ello se propende a la mejora continua y la prestacién de un
servicio eficiente de cara a usuarios y usuarias.

3.2.3.4 Instrumentos de agregacion de demanda de la tienda virtual del estado colombiano.

Los mecanismos de agregacion de demanda permiten al Estado obtener mayor valor por dinero en el sistema de
contratacién publica al eliminar costos de intermediacion y al hacer méas agil y simple los procesos de contratacion.

Es un mecanismo previsto por la ley para que la SDM sume con otras Entidades Estatales sus necesidades y actien
en forma coordinada en el mercado para obtener eficiencia en el gasto y un mejor provecho de los recursos publicos.

Este mecanismo se puede efectuar por medio de Acuerdos Marco. En los Acuerdos Marco Colombia Compra Eficiente
convoca al publico en general a través de una licitacion publica de bienes o servicios de caracteristicas técnicas
uniformes. Colombia Compra Eficiente selecciona uno o varios Proveedores quienes ofrecen en un catélogo bienes,
obras o servicios. Posteriormente, las Entidades Estatales adquieren los bienes, obras o servicios objeto de los
Acuerdos Marco bajo la modalidad de seleccion abreviada en una operacion en la que solamente participan los
Proveedores seleccionados en la licitacion publica.

En otros mecanismos de agregacion de demanda puede haber variaciones con ocasion de:
A. La cantidad de Proveedores en el mercado; y

B. La modalidad de seleccidn establecida en la normativa para la adquisicion de tales bienes, obras o servicios[9]



En la SDM se encuentra desarrollado el acuerdo marco de precios en el Manual de Contratacion PA0O5-M02, asi como
en el procedimiento PAO5-PR18 donde se establecen los roles, responsabilidades y el paso a paso para adquirir
bienes y servicios a través de este instrumento.

3.2.4. Otros aspectos en la gestidn de la Entidad - Alianzas estratégicas

Este tipo de estrategia le ha permitido a la Entidad aunar esfuerzos con otras entidades y organizaciones, permitiendo
el logro de los diferentes objetivos trazados.

En la SDM se han realizado mudltiples iniciativas de cooperacion internacional en pro de una movilidad més segura,
accesible e incluyente y menos contaminante, al reconocer como un objetivo de desarrollo mundial, la mitigacién de los
impactos negativos del transporte en términos de seguridad vial, desigualdad, calidad de vida, salud y especificas de
los grupos de valor y grupos de interés.

3.3. DIMENSION GESTION CON VALORES PARA EL RESULTADO

Para concretar las decisiones tomadas en el proceso de planeacion institucional, y teniendo en cuenta el talento
humano con lo cual dispone la Entidad, en esta dimensién se abordan los aspectos mas importantes que atiende la
SDM para cumplir con las funciones y competencias que le han sido asignadas. Esta dimension se abarca desde tres
perspectivas:

1. Esquema Operativo Interno 2. Relacién Estado Ciudadano

B Fortalecimiento organizacional y simplificacion de B Racionalizacidn de Tramites
procesos B Participacidon ciudadana en la gestion piblica
B Servicio al Ciudadano
B Gobierno digital
3. Politicas que fortalecen la gestion institucional y el buen manejo de recursos publicos

B Transparencia, lucha contra la corrupcién y acceso a la informacion publica
B Seguridad digital
B Defensa juridica
B Mejora normativa

Fuente: Manual Operativo del MIPG — DAFP 2023

A. ESQUEMA OPERATIVO INTERNO / INSTITUCIONAL

3.3.1.Politica de fortalecimiento organizacional y simplificacion de procesos

Con el fin de fortalecer las capacidades organizacionales de la Entidad, desde el desarrollo de esta politica se ha
logrado la alineacion entre la estrategia institucional y el modelo de operacién por procesos, la cual responde a la
estructura y a la planta de personal generando un impacto positivo en la generacién de valor publico.

Partiendo de esta informacion se desarrolla el fortalecimiento organizacional con dos grandes acciones que se
describen a continuacion:

o Entender la situacion



Para identificar y resolver puntos criticos dentro de la prestacion de tramites y servicios de la Entidad se desarrollan
procesos de analisis que permiten orientar los esfuerzos para lograr la prestacién oportuna y eficaz del portafolio que
ofrece la SDM.

En tal sentido, la Entidad elaboré el ESTUDIO TECNICO REDISENO INSTITUCIONAL - SECRETARIA DISTRITAL DE
MOVILIDAD DE BOGOTA 2018 que contiene los rasgos fundamentales de las modificaciones en la estructura
administrativa, como en la planta de personal y el manual de funciones y competencias laborales.

Este estudio responde a los criterios establecidos en la “Guia de redisefio institucional para entidades publicas” del
Departamento Administrativo de la Funcién Publica, el cual contempla:

Diagnostico organizacional

Marco legal

Andlisis de factores externos

Andlisis interno y del modelo de operacion
Estructura administrativa y organizacion interna
Perfiles y cargas de trabajo

Planta de personal

Manual de funciones y competencias laborales
Andlisis financiero de la reforma

o Disenar o rediseiar lo necesario

Con la expedicion del Decreto Distrital 672 de 2018 que modifica la estructura organizacional de la Secretaria Distrital
de Movilidad dotdndola de la estructura administrativa y la planta de personal minima para la atencién de trdmites y
servicios de manera eficaz y oportuna, aunado a la modernizacién y fortalecimiento en los sistemas de informacién que
se han venido generando.

Esta estructura permite a la Secretaria Distrital de Movilidad emprender acciones de ajuste del modelo operativo y de
los procesos y procedimientos. De igual forma fortalece los sistemas de informacion, e incrementa la presencia efectiva
de la Entidad mediante acciones de gestion social para la movilidad desde las localidades.

o Trabajar por procesos

En el marco del redisefio y continuando con la sostenibilidad y mejora del Sistema de Gestion de la Calidad
implementado en la Entidad, se ha realizado la revisiéon de la plataforma estratégica la cual ha sido adoptada mediante
la Resolucién 759884 de 2024 (ver numeral 1.4. de este manual)

3.3.2. Otros aspectos importantes a tener en cuenta

3.3.2.1 Gestionar recursos fisicos y servicios internos

La Entidad ha asignado los recursos fisicos, conforme a las capacidades, para la provision de los servicios, llevando un
control sobre los bienes materiales, asi como el respectivo mantenimiento para garantizar las éptimas condiciones de
estos.

3.3.2.2 Gestion Ambiental Institucional

La Secretaria Distrital de Movilidad, comprometida con la conservacion y protecciéon de los recursos naturales, los


https://www.movilidadbogota.gov.co/web/sites/default/files/Paginas/24-11-2020/resolucion_307_plataforma_estrategica_revision_v3_12112020_vf.pdf

ecosistemas estratégicos y con la mitigacion de los impactos ambientales negativos que se puedan generar en el
desarrollo de sus actividades, adopta el Sistema de Gestion Ambiental - SGA conforme a la Norma 1SO 14001:2015,
como una herramienta que permite identificar, prevenir y controlar dichos efectos impactos ambientales.

Como marco de referencia de dicho sistema, se establece la siguiente politica ambiental:

“La Secretaria Distrital de Movilidad, consciente de su responsabilidad en la preservacion del medio ambiente, se
compromete a promover la sostenibilidad a través de la mejora continua de sus practicas ambientales. Se
implementaran estrategias que fomenten una cultura ambiental sélida y fortalezcan las buenas practicas institucionales,
alineadas con la legislacion ambiental vigente. El enfoque, orientado en la gestion eficiente de los recursos naturales,
incluyendo agua y energia, establece medidas para reducir su consumo y promover la reutilizacién. Ademas, se
incentivara el uso de medios de transporte sostenibles y llevaremos a cabo iniciativas de sensibilizacién para nuestros
funcionarios y la comunidad, contribuyendo asi a un entorno urbano mas saludable, resiliente frente a las nuevas
condiciones de Adaptacién y Mitigacién frente al Cambio Climéatico.”

En el marco de la politica ambiental, la Secretaria Distrital de Movilidad se compromete a:

o Cumplir con los requisitos legales ambientales y otros aplicables a la entidad.

o Establecer estrategias enfocadas a garantizar el uso racional de los recursos, la proteccion del medio ambiente,
la prevencion de la contaminacién, y la mitigacion de los impactos ambientales negativos derivados de sus
actividades, reduciendo de esta forma las afectaciones al medio ambiente.

o Realizar seguimientos permanentes al desempefio del Sistema de Gestion Ambiental, que permitan su
implementacion, control y mejora continua.

o Implementar mecanismos al interior de la entidad que permitan fortalecer en los colaboradores y partes
interesadas, el consumo responsable de los recursos naturales.”

La Politica Ambiental esta disponible para las partes interesadas pertinentes y se comunica a través de la pagina web
de la entidad, la intranet, Software MIPG, material impreso, reuniones de informacién, sensibilizacion por procesos y
generales.

Conforme a los diferentes numerales de la norma ISO 14001:2015, la entidad documenta y desarrolla el Manual del
Sistema de Gestion Ambiental PA01-M02, donde se establecen los lineamientos para el desarrollo del mismo,
incluyendo dentro de su alcance, la enmienda de la norma donde se incluyen las consideraciones sobre Cambio
Climatico y su impacto, especialmente en lo relacionado con los numerales 4.1. Comprension de la Organizacién y su
Contexto y el Numeral 4.2. Comprension de las Necesidades y Expectativas de las Partes Interesadas.

Asi mismo, se formula e implementa el Plan Institucional de Gestibn Ambiental - PIGA de la SDM (PA01-PL03), donde
se adoptan los lineamientos de formulacion, concertacion, implementacién, evaluacion, control y seguimiento
armonizado con el Sistema de Gestion Ambiental de la Entidad y Organismos Distritales.

El objetivo general en la entidad es el de propender por el uso racional de los recursos y un ambiente saludable,
seguro, propicio, diverso, incluyente y participativo para las partes interesadas, actuando responsablemente,
garantizando una alta calidad ambiental, de ecoeficiencia y de armonia socio ambiental.

A través de las campafias de sensibilizacidn y socializaciones, se busca que las y los colaboradores, modifiquen sus
conductas con relacién al manejo y ahorro de los recursos energético, hidrico y fisicos, asi como, al manejo de los
residuos sélidos generados por las diversas actividades desarrolladas en la entidad.

Por lo anterior, el Plan Institucional de Gestion Ambiental contiene6 programas ambientales, en articulacién directa con
los objetivos ambientales del SGA. Los programas de Gestion Ambiental forman parte integral del documento PIGA y
del Plan de Accion PIGA.



La entidad cuenta con 5 programas ambientales para garantizar el cumplimiento de las metas e indicadores del PIGA,
estos son:

Programa Uso eficiente del agua

Programa Uso eficiente de la energia

Programa Gestion integral de residuos

Programa Consumo sostenible

Programa de Gestion del Cambio Climatico

Programa de Comunicacion, formacién y sensibilizacion

o Acciones para abordar Riesgos

Las acciones para abordar los riesgos se definen en los lineamientos que establezca el Departamento Administrativo
de la Funcidn Publica y demas entidades involucradas.

Adicionalmente la Secretaria Distrital de Movilidad tiene documentado a través de la Guia para la gestion del riesgo -
PEO01-G01, el marco general para la gestion del riesgo en todos los niveles de la entidad, para el desarrollo de la
identificacion y tratamiento de los mismos que afecten el cumplimiento de la misionalidad y el logro de sus objetivos
institucionales y de los sistemas de gestion.

o Requisitos Legales y reglamentarios

Los requisitos legales y reglamentarios referentes al Sistema de Gestibn Ambiental se encuentran en la matriz de
cumplimiento legal de la entidad PAO5-INO2-F03, la cual se actualiza cuando exista produccion Normativa de actos
administrativos de interés general relacionada con el SGA, actualizacion, derogacion de legislacion y/o normatividad
ambiental y por determinacién de la Direccion y/o por solicitud de otros procesos que integran la entidad.

Adicionalmente, a través del Instructivo Identificacion de Requisitos Legales Ambientales PA01-M02-INO1, se
establecen los lineamientos para identificar, registrar, cumplir y actualizar los requisitos ambientales, derivados de la
legislacion y reglamentacion ambiental aplicable a nivel distrital y nacional, asi como de otros requisitos suscritos
voluntariamente por la Secretaria Distrital de Movilidad aplicables a sus procesos, procedimientos, actividades, tareas,
tanto en sus instalaciones como en sus servicios prestados, en articulacion con el Manual del Sistema de Gestion
Ambiental PA01-MO02.

B. RELACION ESTADO CIUDADANIA

Desde la perspectiva de la dimensién de Gestion con Valores para el Resultado, se desarrollaran las politicas que
permite a la entidad mantener una constante y oportuna interaccion con la ciudadania de manera transparente y
participativa, prestando un servicio de excelencia y facilitando la garantia del ejercicio de los derechos de la
ciudadania, a través de la entrega efectiva de productos, servicios e informacion.

MIPG pone en marcha los cursos de accién y trayectorias de implementacion, para promover ahora una cultura del
didlogo publico y reconocimiento de la ciudadania como actor fundante de las relaciones publicas. Se entiende
entonces que solo a través del dialogo y el reconocimiento mutuo entre la institucionalidad y la ciudadania es posible la
construccion de confianza; por ello, y a la manera de un marco de referencia, se han definido cuatro escenarios de
relacion e interaccion de la ciudadania con cualquier entidad. Un ciudadano o ciudadana se relaciona con la
institucionalidad publica para:

Consultar y acceder a informacion publica.

Acceder a la oferta institucional (tramites, servicios y otros procedimientos administrativos).
Adelantar acciones de rendicion/peticion de cuentas y control social.

Participar y colaborar en la solucién de problemas publicos.

En cada uno de estos escenarios es necesario adelantar acciones para estandarizar lineamientos e integrar
expectativas de la ciudadania, que permitan mejorar la relacién con la ciudadania y asi construir confianza en la
entidad. Para ello, cada una de las politicas vinculadas con esta dimensidn, desarrolla lineamientos y herramientas que
orientan dicha mejora.



Las politicas que buscan mejorar la relacion de las instituciones con la ciudadania se materializan en el marco de la
formulacion e implementacion de estrategias de Estado abierto en la planeacion institucional de conformidad con los
lineamientos definidos con el propésito de construir confianza. En los siguientes apartados, se desarrollan los
lineamientos generales para cada una de estas politicas.

3.3.3. Politica de Servicio a la Ciudadania

La politica MIPG de servicio a la ciudadania tiene como propoésito garantizar el acceso efectivo, oportuno y de calidad
de la ciudadania a sus derechos en todos los canales, espacios y escenarios de relacionamiento con el Estado.

Uno de los fines esenciales del Estado es el servicio a la ciudadania, es razén por la cual, la implementacién de esta
politica trasciende la atencién oportuna y con calidad de las nececisades de la ciudadania, a la garantia de derechos y
deberes, a través de los canales y espacios en los diferentes escenarios de relacionamiento incluyentes y que
fomenten confianza.

Por consiguiente, la Direccion de Atencion al Ciudadano lidera, orienta, hace seguimiento y verifica la implementacion
de la politica, garantizando el ejercicio de derechos de la ciudadania, la atencion oportuna y con calidad de sus
requerimientos y la satisfaccion de los grupos de valor en cada uno de los escenarios de relacionamiento.

Diagnéstico del estado actual del servicio a la ciudadania

El diagnéstico del estado actual del servicio a laciudadania en la entidad, es el punto inicial que permite identificar el
estado de avance sobre la implementacion de las acciones de la politica, los resultados e impactos de los escenarios
de relacionamiento con la ciudadania, el reconocimiento de las caracteristicas de los diferentes grupos de valor y el
estado de la oferta institucional.

La Direccion de Atencién al Ciudadano realiza el diagnéstico a través de:

Resultados de aplicacion del autodiagndstico del MIPG.

Resultados del indice de Desempefio Institucional sobres las politicas de relacion del estado con la ciudadania.
Informe de mediciones de experiencia ciudadana y satisfaccion del servicio (método de ciudadano incognito,
encuestas de percepcion ciudadana, evaluaciones de experiencia, etc.)

Resultados de los ejercicios de caracterizacion de la ciudadania y grupos de valor.

Los resultados de los informes de la gestion de peticiones, quejas, reclamos, sugerencias y denuncias (PQRSD)
Los resultados de los informes emitidos por entes de control, veedurias ciudadanas u otros actores

o Formulacién de la estrategia de atencién y servicio a la ciudadania en articulacion con la planeacion y
gestion institucional.

Para la puesta en operacion de la estrategia se tienen en cuenta los resultados de los ejercicios de caracterizacion de
la ciudadania y grupos de valor, esto permite reconocer las necesidades, para establecer y priorizar las acciones
encaminadas a prestar un servicio incluyente, accesible, con calidad, por lo anterior la Direccion de Atencién al
Ciudadano realiza las siguientes actividades:

e Portafolio de tramites y servicios y la Guia de Tramites y Servicios, que den respuesta a las necesidades y
expectativas, y que faciliten el ejercicio de derechos y cumplimiento de deberes ciudadanos, de acuerdo con la
misionalidad de la entidad.

¢ Realiza ejercicios de caracterizacion ciudadana y grupos de valor para establecer acciones encaminadas a
garantizar una atencion incluyente y accesible.

¢ |dentifica, optimiza y brindaacceso a la oferta de bienes y servicios, a través del Portafolio de tramites y
servicios, la Guia de Tramites y Servicios y el Sistema de Informacion de Tramites (SUIT), que den respuesta a
las necesidades y expectativas, y que faciliten el ejercicio de derechos y cumplimiento de deberes ciudadanos,
de acuerdo con la misionalidad de la entidad.

Identifica y fortalece los canales, espacios y escenarios de relacionamiento con la ciudadania.
Establece objetivos, metas, responsables, fechas e indicadores de gestion y medicién de las acciones de la
estrategia de atencion y servicio a la ciudadania.

e Dispone de los recursos necesarios para realizar la interaccién con sus grupos de valor, entre ellos,
infraestructura fisica, tecnolégica, humana, financiera y administrativa.

¢ Incluye acciones de lenguaje claro (estratégicas, de capacitacion, simplificacién, de atencion, evaluacion y
comunicacion) en la estrategia de servicio al ciudadano con el fin de garantizar escenarios de relacionamiento



cercanos y comprensibles.

e Elabora el Manual de Servicio a la Ciudadania PM04-M01 y los documentos necesarios, que orienten las
acciones de los servidores publicos de la entidad en su relacion con la ciudadania, con el objetivo de recuperar la
confianza de las y los bogotanos en la entidad.

¢ Dispone de los recursos y herramientas necesarias para que los escenarios de relacionamiento sean accesibles
e incluyentes, de tal manera que la ciudadania y los grupos de valor puedan acceder, comprender y usar la oferta
institucional.

¢ Define las herramientas o0 mecanismos de medicion de la percepcion y de evaluacién de la experiencia
ciudadana. Acciones de caracterizacion de la ciudadania y grupos de valor.

o Ejecucion de las estrategias de Servicio a la Ciudadania

La Direccion de Atencion al Ciudadano pone en marcha las acciones planteadas en la estrategia de atencién y servicio
a la ciudadania considerando adicionalmente lo siguiente:

¢ Divulgar la oferta institucional, canales y escenarios de relacionamiento,manual de servicio, carta de compromiso
con la ciudadania y demas informacion clave que facilite el ejercicio de derechos y cumplimiento de deberes
ciudadanos.

Actualizar y simplificar los estandares, procesos y procedimientos, y protocolos de servicio.
Efectuar los arreglos institucionales que fortalcen la interaccion con la ciudadania y sus grupos de valor, entre
ellos, los relacionados con la infraestructura fisica, tecnoldgica, humana, financiera y administrativa.

e Utilizar sistemas y herramientas de captura, uso, trazabilidad y apropiaciéon de la informacién sobre el servicio al
ciudadano (percepcion de los grupos de valor y la experiencia del servicio, peticiones, quejas, reclamos,
sugerencias y denuncias que presentan los ciudadanos, servicios y canales con mayor demanda, tiempos de
espera y de atencion, entre otros).

e Gestionar las peticiones, quejas, reclamos y sugerencias (PQRSD) y la administracion del Sistema Distrital para
la Gestion de Peticiones Ciudadanas — Bogota Te Escucha.

e Cualificar al talento humano de la entidad en temas relacionados con el servicio a la ciudadania y lenguaje claro,
reconoce e incentiva su gestion en la interaccion con la ciudadania y los grupos de valor.

e Disponer de informacion institucional y de servicio en lenguaje claro e incluyente, a travésde los canales,
espacios y escenarios de relacionamiento disponible para la ciudadania.

e Promover las buenas practicas, experiencias y conocimientos sobre el servicio a la ciudadania d interior de la
entidad y con otras entidades publicas para mejorar la calidad del servicio y documenta estas acciones en la
Base del Conocimiento de la Direccién de Atencién al Ciudadano.

¢ Realizar actividades que integren y articulen los servicios y trdmites para facilitar el acceso de la ciudadania, a
través de ferias, entre otros.

e Desarrollar acciones para facilitar el acceso de personas con discapacidad a la oferta institucional, la informacién
publica, el control social y la participacion.

o Evaluar y hacer seguimiento a las estrategias de atencién y servicio a la ciudadania

Para la evaluacién de las estrategias de atencion y servicio a la ciudadania, la Direccién de Atencion al Ciudadandleva
a cabo:

e Seguimiento, medicién y evaluacionperiddica de la satisfaccion yexperiencia de la ciudadania a través de
encuestas aplicada en la interaccion de las personas en los canales, espacios de relacionamiento dispuestos en
la entidad.

e Evalua mensualmente con seguimiento trimestral sobre el cumplimientode la operacion a las disposiciones del
Manual de Servicio a la Ciudadania.

e Fortalece los instrumentos que le permitan evaluar la calidad y claridad de las comunicaciones de la entidad
como es la evaluacion de calidad de las respuestas a peticiones ciudadanas y la encuesta de satisfacciéon con la
calidad de las respuestas emitidas.

3.3.4. Politica de Tramites y Racionalizacién de tramites o Simplificacién, Racionalizacidon y Estandarizaciéon de
tramites

La politica de simplificacion, racionalizacion y estandarizacion de tramites tiene como propadsito facilitar a la ciudadania
el acceso a sus derechos, el cumplimiento de sus obligaciones de manera agil y efectiva, reduciendo costos, tiempos,
documentos y procesos en su interaccion con la entidad, esto se logra mediante:



¢ La simplificacién, estandarizacién, eliminacién, optimizacién y automatizacién de tramites, entendidos como el
conjunto de requisitos, pasos o0 acciones que deben efectuar la ciudadania, usuarios o usuarias o grupos de
interés ante la entidad para hacer efectivo un derecho, ejercer una actividad o cumplir con una obligacion prevista
0 autorizada por la ley.

e La simplificacién, estandarizaciéon, eliminacion, optimizacion y automatizacién de otros procedimientos
administrativos (OPAS), que son el conjunto de requisitos, pasos o acciones que determina la entidad para
permitir el acceso gratuito de la ciudadania, usuarios o usuarias o grupos de interés a los beneficios derivados de
programas o estrategias.

e La implementacién de consultas de acceso a informacién publica, es decir, la disposicién de informacion
relacionada con tramites u otros procedimientos administrativos (OPAS) a la cual puede acceder la ciudadania de
manera digital, inmediata y gratuita para el ejercicio de un derecho, una actividad u obligacion.

Bajo el enfoque de Estado abierto, uno de los escenarios de relacionamiento de la ciudadania con el Estado para
responder a sus iniciativas, es a través de la realizacion de un tramite, de otros procedimientos administrativos o
consultas de acceso a informacién publica, mediante los cuales accede a la oferta institucional de la entidad.

Asi mismo, para facilitar esta interaccién, en el Sistema Unico de Informacion de Tramites — SUIT, se recopila la
informacién de los tramites de la Secretaria Distrital de Movilidad. En este sentido, el SUIT permite consultar las
condiciones de modo, tiempo, lugar y requisitos de los tramites y otros procedimientos administrativos, facilitando y
garantizando el derecho de acceso a la informacién publica y en consecuencia la exigibilidad de los requisitos a sus
destinatarios.

o Fases del ciclo de vida de los tramites:

Los lineamientos de la politica de mejora de tramites se presentan en funcion del ciclo de vida de los tramites, que
consta de cuatro fases, en las cuales debe involucrarse a la ciudadania y grupos de interés en forma transversal:

e Fase de Creacion / Modificacion Estructura: es la fase en la cual se hace necesario establecer un nuevo trdmite o
modificar sus condiciones en cuanto aumento de tiempo, inclusion de nuevos requisitos, reduccion de la vigencia
de los documentos o productos del trdmite o por traslado de competencias a otra entidad, en estos dos casos se
debera contar con el concepto de aprobacion por parte del Departamento Administrativo de la Funciéon Publica.

e Fase de Difusion: en esta fase se hace necesario la publicacion de la informacion del trdmite para generar
certidumbre sobre: requisitos, documentos, pasos, costos, tiempo y normas aplicables.

e Fase de racionalizacion y mejora: en esta fase la entidad, a partir de insumos ciudadanos, formulan e
implementan la estrategia de racionalizacién de tramites en el marco del plan institucional anual, con actividades
para reducir costos, tiempos, documentos, pasos y presencialidades, eliminar trdmites y asi mejorar su calidad de
vida.

e Fase de seguimiento y evaluacion: esta fase, consiste en cuantificar el impacto de las acciones de simplificacion
implementadas, evaluar la experiencia ciudadana en la realizacion del tramite y la divulgacién de los resultados a
la ciudadania para generar apropiacion.

3.3.5. Politica de Participaciéon Ciudadana en la Gestion publica (incluida la rendicion de cuentas).

Esta Politica busca garantizar los derechos de participacion ciudadana en todo el ciclo de la gestion publica
(diagnostico, formulacién, implementacién, evaluacién y seguimiento), de forma tal que se facilite y promueva el
ejercicio del participacién, control social y la evaluacion ciudadana, a través de procesos o espacios permanentes de
didlogo cuyas decisiones incidan en la toma de decisiones de la administracién publica y se concreten en planes,
programas o proyectos queden solucion a las problematicas o necesidades de la ciudadania, de tal forma que estos
ejercicios de participacion permitan fortalecer la relacion del Estado con la ciudadania y generen valor publico en la
gestién en términos de gobernanza, buen gobierno, transparencia y bienestar general de las partes interesadas.

La participacion ciudadana es fundamental para lograr una gestién puablica transparente en la formulacion y ejecucion
de politicas de movilidad en el Distrito Capital. Igualmente, facilita la generacion de estrategias publicas para promover
la movilidad multimodal, incluyente y sostenible, en tanto permite comprender y armonizar los objetivos institucionales
con las vivencias y percepciones ciudadanas, favoreciendo el mejoramiento de la calidad de vida de los y las
ciudadanas de Bogota, al tiempo que potencia la productividad, la competitividad y la integracion de Bogota y la region,



lo que constituye parte fundamental de la misién de Secretaria Distrital de Movilidad (SDM). Asi, por medio de la
participacion ciudadana, se promueven practicas que ayudan a la seguridad de los actores viales, lo cual es un objetivo
constante dentro de la SDM.

Por ello, dinamizar la participacion ciudadana es una condicion de primer orden para una gestion publica integra y
trasparente y, por ello, la SDM procura constantemente que sus acciones estén dotadas de valor publico, es decir, que
su quehacer institucional sea percibido por la ciudadania en general como un ejercicio que genera cambios positivos
en bienestar social del Distrito. Para que esto sea posible, especialmente en un sector de tan alta complejidad como la
movilidad en una ciudad como Bogota, se requiere de la generacién de mecanismos de confianza entre la ciudadania
y la institucién publica, por medio de un ejercicio sistematico de comunicacion y participacién ciudadana.

En consecuencia, la misién institucional requiere de la puesta en marcha de acciones que tienen por finalidad
desarrollar una gestion transparente, al tiempo que permita la armonizacién de intereses dentro de la multiplicidad de
actores que intervienen directa o indirectamente en la movilidad cotidiana del Distrito, como también de los proyectos,
planes, programas y politicas de mediano y largo plazo.

Es en este sentido, el Plan Institucional de Participacion (PIP), busca orientar las estrategias que permitan ampliar la
incidencia, co-responsabilidad e identidad de la ciudadania en las acciones y dinamicas misionales de la Secretaria y
el sector movilidad.

Para ello, dispone de estrategias de fortalecimiento local, gestién del conocimiento, gestion participativa de proyectos,
rendiciobn de cuentas, gestion social de la politica publica y de gestion de impactos no-deseados y, de manera
transversal, aplica enfoque diferencial, poblacionales y de género.

A partir de estas estrategias se estructuran los procesos de participacion ciudadana, los cuales constituyen parte del
gquehacer Oficina de Gestion Social (OGS), la cual es el area encargada de disefiar, construir, ejecutar y evaluar los
procesos de participacién, por medio de los cuales se espera abrir espacios a la ciudadania para que opine sobre los
programas, proyectos y acciones que configuran la actuacién de la SDM en los proyectos de cardcter metropolitano,
distrital y local en Bogota, al tiempo estructura esta orientada a organizar operativamente los procesos de disefio,
implementacion y mejoramiento continuo del Sistema Distrital de Participacion en la entidad, asi como asesorar a la
Secretaria Distrital de Movilidad en el manejo de los temas asociados a la participacion, sensibilizacion e informacion
de los temas de movilidad en el distrito, promoviendo una movilidad sostenible y corresponsable en la ciudad y en la
region.

o Nodo de Rendicién de Cuentas “Sector Movilidad Distrital”

La Secretaria Distrital de Movilidad con el fin de fortalecer los mecanismos que permitan generar espacios de
participacion y control frente a la ejecucion eficiente de los recursos publicos para proporcionar comunicaciéon de los
resultados de la gestién de las entidades del sector movilidad a la ciudadania, partes interesadas y grupos de valor,
adelanté la gestion frente al Departamento Administrativo de la Funcién Publica para inscribirse en el Sistema Nacional
de Rendicion de Cuentas. Por lo anterior, se diligencio la ficha técnica de nodo, requisito fundamental para poder hacer
este ejercicio con las entidades del sector movilidad.

El nodo es “entendido como un punto de interseccién y conexion de diferentes actores y elementos que confluyen para
la consecucion de los objetivos de informacion, didlogo y responsabilidad, atendiendo las necesidades y
particularidades de la poblacién. De esta manera, un nodo del Sistema Nacional de Rendicién de Cuentas - SNRAC es
el punto en el que se encuentran diferentes actores, entidades publicas, instancias de coordinacion y sistemas para
desarrollar acciones de rendicion de cuentas, tomando en cuenta la caracterizacion de partes interesadas que realicen
para atender los principios de enfoque territorial, diferencial y progresividad”. (Manual operativo V1.0) Sistema Nacional
de Rendicién de Cuentas.

El nodo del sector movilidad distrital, tiene como objetivo la generacion de espacios articulados, participativos y de
control social con la ciudadania, partes interesadas y grupos de valor de las entidades del sector movilidad,
permitiendo de esta manera el fortalecimiento de la relacion estado - ciudadania y mejorar la confianza institucional a
partir de la informacién, dialogo y responsabilidad.



Las acciones de esta politica se amplian cada vigencia en elPrograma de Transparencia y Etica Publica - PTEPy se
implementan de conformidad con lo estipulado en el PM06-PR04 Procedimiento Participacion Ciudadana.

3.3.6. Politica de Gobierno Digital

La politica de Gobierno Digital hace parte del Modelo Integrado de Planeacion y Gestion (MIPG) que propende por la
Transformacién Digital del sector publico, la cual busca fortalecer la relaciéon ciudadano — estado, para mejorar la
prestacién de servicios por parte de las entidades, con el objetivo de generar confianza en las instituciones que
conforman la administracion publica y el Estado en general, a través del uso y aprovechamiento de las TIC; a su vez,
se integra con las politicas de Gestion y Desempefio Institucional.

Esta politica comprende dos elementos:

e Gobernanza: Este elemento se basa el relacionamiento entre el orden nacional y territorial, y el nivel central y
descentralizado. Asimismo, involucra a los grupos de interés en la toma de decisiones, la definicién de los focos
estratégicos de accion y la distribucion de los recursos disponibles.

¢ Innovacion Publica Digital: La Politica de Gobierno Digital propendera por la generacién de valor publico a través
de la introduccién de soluciones novedosas y creativas que hagan uso de las TIC y de metodologias de
innovacidén, para resolver problematicas publicas desde una perspectiva centrada en los ciudadanos. Este
elemento tiene como objetivo impactar positivamente la calidad de vida de los ciudadanos y la competitividad del
pais, promoviendo la generacion de valor publico a través de la transformacion digital del estado, y las
herramientas para alcanzarlo son:

o Habilitadores: Corresponde a las capacidades que les permitan ejecutar las Lineas de Accion de la Politica de
Gobierno Digital. Se mantienen los tres habilitadores de la actual Politica de Gobierno Digital: Arquitectura,
Seguridad y privacidad de la informacién, y Servicios ciudadanos digitales. Se adiciona el habilitador "Cultura y
Apropiacion”, el cual busca desarrollar las capacidades de los sujetos obligados y los Grupos de Interés,
requeridas para el acceso, uso y aprovechamiento de las TIC.

o Lineas de accion: Son las acciones orientadas a desarrollar servicios y procesos inteligentes, tomar decisiones
basadas en datos y consolidar un Estado abierto, con el fin de articular las Iniciativas Dinamizadoras de la
Politica de Gobierno Digital. Estas Lineas de Accion se materializaran en las sedes electrénicas de cada uno de
los sujetos obligados, siguiendo los estandares sefalados para tal fin.

o Iniciativas dinamizadoras: Las iniciativas dinamizadoras comprenden los Proyectos de Transformacién Digital y
las Estrategias de Ciudades y Territorios Inteligentes, que materializan las Lineas de accién y permiten dar
cumplimiento al objetivo de la Politica.

C. POLITICAS QUE FORTALECEN LA GESTION INSTITUCIONAL Y EL BUEN MANEJO DE LOS RECURSOS

3.3.7. Politica de Transparencia, acceso a la informacién publica y lucha contra la corrupcion.

En cumplimiento de las directrices determinadas en el articulo 9 de la Ley 1712 de 2014 y la la Resoluciéon 1519 de
2020, la Secretaria Distrital de Movilidad publica en su pagina Web:

“Informacién minima obligatoria respecto a la estructura del sujeto obligado. Todo sujeto obligado debera publicar la
siguiente informacion minima obligatoria de manera proactiva en los sistemas de informacion del Estado o
herramientas que lo sustituyan:

a. La descripcion de su estructura organica, funciones y deberes, la ubicacion de sus sedes y areas, divisiones o
departamentos, y sus horas de atencion al publico;

b. Su presupuesto general, ejecucion presupuestal histérica anual y planes de gasto publico para cada afio fiscal,
de conformidad con el articulo74 de la Ley 1474 de 2011,

c. Un directorio que incluya el cargo, direcciones de correo electrénico y teléfono del despacho de los empleados y
funcionarios y las escalas salariales correspondientes a las categorias de servidoras y servidores que trabajan en



el sujeto obligado, de conformidad con el formato de informacion de personas servidoras publicas y contratistas;

d. Todas las normas generales y reglamentarias, politicas, lineamientos o manuales, las metas y objetivos de las
unidades administrativas de conformidad con sus programas operativos y los resultados de las auditorias al
ejercicio presupuestal e indicadores de desempefio;

e. Su respectivo plan de compras anual, asi como las contrataciones adjudicadas para la correspondiente vigencia
en lo relacionado con funcionamiento e inversién, las obras publicas, los bienes adquiridos, arrendados y en caso
de los servicios de estudios o investigaciones debera sefalarse el tema especifico, de conformidad con el
articulo 74 de la Ley 1474 de 2011. En el caso de las personas naturales con contratos de prestacion de
servicios, deberd publicarse el objeto del contrato, monto de los honorarios y direcciones de correo electronico,
de conformidad con el formato de informacion de servidoras y servidores publicos y contratistas;

f. Los plazos de cumplimiento de los contratos;

g. Publicar el Programa de Tansparencia y Etica Plblica - PTEP, de conformidad con el articulo 73 de la Ley 1474
de 2011".

h. Los aspectos minimos que se han considerado en la Entidad para la implementaciéon de esta politica son:

= |dentificar y gestionar la informacién externa
= |dentificar las fuentes de informacion externa
= |dentificar y gestionar la informacién y comunicacion interna

La informacion referente al cumplimiento y desarrollo de esta politica se encuentra dispuesta en el
documento “Protocolo para la implementacién de la politica de transparencia y acceso a la informacioén publica”.

3.3.8. Politica de Seguridad Digital

La seguridad de la informacién consiste en la preservacion de su confidencialidad, integridad y disponibilidad, asi como
de los sistemas y procesos implicados en su tratamiento, dentro de una organizacion. Asi pues, estos tres elementos
constituyen la base sobre la que se cimienta todo el edificio de la seguridad de la informacion:

Confidencialidad: La informacién, cuando es confidencial, no se pone a disposicion ni se revela a individuos, entidades,
procesos o sistemas de informacion no autorizados.

Integridad: Mantenimiento de la exactitud y completitud de la informacién y sus métodos de proceso.

Disponibilidad: Acceso y utilizaciéon de la informaciéon y los sistemas de tratamiento de la misma por parte de los
individuos, entidades, procesos o sistemas de informacién autorizados cuando lo requieran.

Con la politica se fortalecen las capacidades de las mudltiples partes interesadas para identificar, gestionar, tratar y
mitigar los riesgos de seguridad digital en sus actividades socioeconémicas en el entorno digital, asi como en la
creacion e implementacion de instrumentos de resiliencia, recuperacion y respuesta nacional en un marco de
cooperacion, colaboracién y asistencia.

Para garantizar que la seguridad de la informacion es gestionada correctamente, se debe hacer uso de un proceso
sistematico, documentado y conocido por toda la organizacién, desde un enfoque de eficiencia y de riesgo empresarial;
eficiencia y riesgo representan dos extremos de una dimensiéon que siempre se deben balancear acorde con las
necesidades de la Entidad. Este proceso es el que constituye el Sistema de Gestién de Seguridad de la Informacién.

3.3.8.1. Sistema de Gestién de Seguridad de la Informacién — SGSI

i. Contexto de la organizacion

De conformidad con el numeral 1.5. de este manual, la Secretaria Distrital de Movilidad determina las cuestiones
externas e internas que son pertinentes para su propoésito y su direccion estratégica y que afectan su capacidad para
lograr los resultados previstos en su Sistema de Gestibn de Seguridad de la Informacion, de acuerdo con los
establecido en el procedimiento PE01-PR08 Planificacion estratégica y operativa.



Para esto la Entidad realiza un analisis del contexto a través de la matriz DOFA (debilidades, oportunidades, fortalezas
y amenazas), la cual es revisada periddicamente, en esta matriz se plasman las diferentes estrategias implementadas
para potenciar las fortalezas y oportunidades y para mitigar las debilidades y amenazas en los Sistemas de Gestion
implementados.

ii. Conocimiento de la Organizacién y su Contexto

La Secretaria Distrital de Movilidad (SDM) es una entidad publica lider del sector de movilidad en la ciudad de Bogota
D.C., que tiene la misién de formular politicas e implementar “(...)estrategias de movilidad multimodal, incluyente y
sostenible que contribuyen a la equidad y mejoran la calidad de vida de la ciudadania y la seguridad de los actores
viales, potenciando la productividad, la competitividad y la integracién de Bogota y la regién, con una gestién integra y
transparente”, que para su cumplimiento efectivo, utiliza e implementa tecnologia de la informacion y las
comunicaciones actuales que le han permitido tener logros significativos sobre sus objetivos estratégicos en las areas
de seguridad vial, innovacién tecnoldgica para mejorar la experiencia de viaje de la ciudadania, andlisis de datos,
cultura de la movilidad, la prestacion de sus tramites y servicios eficientes, bienestar de su equipo humano y
transparencia a la ciudadania.

Dado este contexto en el que se mueve la entidad, entendemos la responsabilidad de proteger el flujo de informacién
gque se genera en cada uno de sus procesos misionales, de apoyo, estratégicos y de evaluacion organizados en la
entidad.

o Comprension de las necesidades y expectativas de las partes interesadas

Segun lo sefialado en el numeral 1.6. de este manual, la comprensién de las necesidades y expectativas de las partes
interesadas son factores clave, en los diferentes Sistemas de Gestién que se implementen en la Entidad ya que
permite enfocar sus acciones de forma mas eficiente logrando el impacto esperado en la satisfacciéon de los grupos de
valor, es por ello que se ha definido, en el procedimiento PEO1- PRO8 Planificacion estratégica y operativa, la
metodologia que se debe aplicar con el fin de determinar, analizar y actualizar las partes interesadas y requisitos que
son pertinentes a cada sistema.

El documento caracterizacion de partes interesadas se encuentra disponible para la consulta en la pagina web e
intranet de la Entidad, el cual es revisado y actualizado periédicamente.

Con relacion a la enmienda No. 1 de 2024, que establece nuevas pautas para las organizaciones en relacion con el
cambio climatico segun las normas ISO, la SDM ha identificado y analizado las necesidades y expectativas de las
partes interesadas en cada uno de los sistemas de gestidn relevantes con el cambio climético.

Si bien, las estrategias y acciones respecto al cambio climético son lideradas y coordinadas por el Sistema de Gestion
Ambiental de la Secretaria Distrital de Movilidad el cual desarrolla los programas y proyectos asegurando asi que los
impactos medioambientales sean gestionados adecuadamente, desde el Sistema de Gestion de Seguridad de la
informacién se ha implementado la virtualizaciéon de los puestos de trabajo a través del uso de escritorios virtuales los
cuales contribuyen significativamente a la sostenibilidad al reducir la necesidad de espacios fisicos tradicionales,
contribuyendo a reducir la huella de carbono de las siguientes maneras:

1. Menor consumo de energia

o Los escritorios virtuales permiten que los usuarios trabajen con dispositivos mas ligeros, como thin clients o
computadoras menos potentes, que consumen menos electricidad que las PC tradicionales.

o La centralizacion de los recursos en servidores optimizados en host Pool de Azure reduce el consumo energético
en comparacion con multiples dispositivos individuales conectados en las instalaciones de la SDM.

e Eficiencia en centros de datos

o Los proveedores de nube y centros de datos utilizan tecnologias avanzadas de enfriamiento y energia renovable
para mejorar la eficiencia energética.

o Los servidores en centros de datos de Azure operan a una capacidad optimizada, evitando el desperdicio de
recursos que ocurre en computadoras personales infrautilizadas.



e Menos necesidad de hardware nuevo

o Al utilizar escritorios virtuales, la entidad puede extender la vida (til de sus dispositivos, reduciendo la fabricacién
y desechos electrénicos.

o Se disminuye la demanda de materiales y la contaminacion asociada con la produccién y transporte de hardware
nuevo.

¢ Reduccion de viajes y transporte

o Facilitan el teletrabajo y el acceso remoto, reduciendo la necesidad de desplazamientos diarios al trabajo, lo que
a su vez disminuye las emisiones de CO2 de los vehiculos.
o También se reduce el transporte de hardware nuevo, lo que impacta en la huella de carbono de la logistica.

e Optimizacion del uso de recursos

o Permiten la asignacién dinamica de recursos de cémputo, evitando el desperdicio de capacidad en dispositivos
infrautilizados.

o Las actualizaciones y mantenimiento se hacen de manera centralizada, reduciendo el consumo de energia
asociado con multiples dispositivos.

La entidad no sélo optimiza sus operaciones y reduce costos, sino que también contribuye a un futuro més sostenible y
resiliente, beneficiando tanto al ambiente como a la sociedad.

o Alcance del Sistema de Gestién de la Seguridad de la Informacién

El Sistema de Gestion de Seguridad de la Informacion de la Secretaria Distrital de Movilidad, alineado al Modelo de
Seguridad y Privacidad de la Informacién del Ministerio de Tecnologias de la Informacién y las Comunicaciones como
habilitador de las Politicas de Gobierno Digital y Seguridad Digital, establece dentro de su alcance la aplicacion de la
seguridad sobre la informacion que sea creada, procesada, transmitida o resguardada dentro de su sede principal por
las partes interesadas y que a su vez hagan parte de los procesos misionales de la Entidad, como lo son:

Planeacion de transporte e infraestructura

Gestion social

Gestion de trdmites y servicios para la ciudadania
Gestién contravencional y transporte publico
Gestion de transito y control de trénsito y transporte
Ingenieria de transito

De este mismo modo y siguiendo el enfoque del Sistema Integrado de Gestién, se contard con aquellos procesos
estratégicos, de apoyo o de evaluacién, cuyo objetivo contemple la implementacion de controles de seguridad de la
informacién de manera transversal para la Secretaria Distrital de Movilidad.

o Sistema de Gestidon de Seguridad de la Informacion SGSI

En linea con los diferentes Sistemas de Gestion implementados en la entidad, el SGSI se desarrolla a través del ciclo
PHVA (Planear, Hacer, Verificar, Actuar) conforme a los requisitos legales aplicables y a los referidos en la Norma ISO
27001 en su version vigente.

En tal sentido la entidad ha determinado los procesos y sus interacciones representados en el mapa de procesos, el
cual se encuentra disponible en la intranet, Software MIPG y pagina web de la entidad.

ii. Liderazgo

Las actividades de liderazgo y compromiso con respecto al Sistema Gestion de Seguridad de la Informacion son
llevadas a cabo por la alta direccion, desempefiando un papel fundamental en el establecimiento, implementacion,
operacion, monitoreo, revision, mantenimiento y mejora del Sistema.

Por lo anterior, la Alta Direccién, en cabeza de la Secretaria (0) Distrital de Movilidad y por medio del Comité
Institucional de Gestion y Desempefio - CIGD, realiza el seguimiento al SGSI conforme a los requisitos definidos por la
norma ISO/IEC 27001 en su version vigente.



o Politica

La entidad ha establecido la Politica del SGSI en el documento PA04-P01, el cual ha sido revisado y aprobado por la
alta direccion considerando que sea adecuada al propdsito de la entidad, los requisitos legales aplicables y los
determinados en la Norma ISO/IEC 27001.

La politica de seguridad de la informacion se encuentra disponible como informacién documentadaen el Software
MIPG de la entidad y se ha comunicado a las partes interesadas segin las necesidades.

o Roles, responsabilidades y autoridades en la organizacién la Alta direccién asegura que las responsabilidades y
autoridades para los roles relevantes de Seguridad de la Informacién, se asignen y se comuniquen en toda la
entidad.

RESPONSABILIDADES AUTORIDADES

a)Analizar y presentar a la Alta Direccion los aspectos de seguridad de
la informacién en las plataformas tecnolégicas que soportan los
procesos de la Entidad.

b)Documentar los procedimientos de seguridad de la informacion y
someterlos a decisiéon de la Alta Direccion, realizando su posterior
implementacién y seguimiento.

Liderazgo: Oficina de Tecnologias de la
c)Desarrollar, mantener y comunicar las politicas, estandares y guias informacién y las Comunicaciones.

de seguridad de la informacion de la Entidad.

d)Realizar el andlisis de riesgos de seguridad de la informacion y el
plan para la mitigacion de los mismos. Responsable: Oficial de Seguridad de la
Informacion

e)Gestionar los eventos e incidentes de seguridad de la informacién
de acuerdo con las mejores practicas existentes

f)Servir como punto de apoyo a la Oficina de Tecnologias de la
Informacion y la Comunicacién , respecto a cambios en plataformas
tecnoldgicas para brindar conceptos en aspectos de seguridad de la
informacion.




a)Verificar el cumplimiento de la legislacion y normatividad de
seguridad de la informacion en su proceso.

b)Participar en la identificacion de los proyectos y planes de
mejoramiento de seguridad de la informacion asociados a la gestion
de riesgo sobre la informacion de su proceso.

c)Reportar al Lider de Seguridad o en su defecto a la Oficina de
Tecnologias de la Informacién y las Comunicaciones, el desempefio
de la gestion de seguridad de la informacion y los planes y proyectos
asociados de su proceso.

d)Verificar la implementacion y aplicacion de controles.

e)Verificar la aplicacién del proceso de gestion de incidentes de
seguridad de la informacion.

f)Consolidar y hacer seguimiento de las acciones preventivas o
correctivas en el proceso.

g)ldentificar y valorar los activos de informacion y la informacién mas
importante del proceso en términos de su confidencialidad,
privacidad, integridad y disponibilidad.

h)Realizar y mantener actualizada la clasificacion de los activos de
informacion y la informacién del proceso de acuerdo al esquema de
clasificacion definido por la Entidad.

i)Definir y autorizar los criterios y niveles de acceso a la informacion
de los servidores publicos o contratistas del proceso o area.

j)Asignar el etiquetado pertinente a los activos de informacion y la
informacién del proceso, conforme a los lineamientos dados por la
Entidad.

k)ldentificar y evaluar los riesgos de seguridad de la informacién del
proceso y sus activos de informacion asociados, asi” mismo proponer
planes para su tratamiento (controles de seguridad de la informacion).

l)Verificar la aplicacion del tratamiento de riesgos estipulado de
acuerdo a la clasificacion de la informacion.

m)Asegurar la implementacion, operacion y mantenimiento de los
controles de seguridad de la informacion aplicados a los activos de
informacion y la informacion del proceso.

Liderazgo: Oficial de Seguridad de la Informacion,
Oficina de Tecnologia de la Informacién y las
Comunicaciones

Responsables: Todos los lideres de los procesos
relacionados con el alcance, segun corresponda.




a)Gestionar todas las solicitudes de creacion, cancelacion vy
maodificacién de usuarios y sus respectivos perfiles para los equipos y
aplicaciones.

b)Mantener actualizada una lista de todos los usuarios con permisos
de acceso a los equipos y sistemas de informaciéon bajo su
responsabilidad.

c)Cumplir con los requerimientos de seguridad de la informacién
establecidos para la operacion y administracion de los sistemas de
informacion y recursos de tecnologia.

d)Analizar e informar por los medios establecidos al Oficial de
Seguridad de la Informacién y/o Jefe de Oficina de Tecnologias de la
Informacion y las Comunicaciones, cualquier evento que atente contra
la seguridad de la informacién.

e)Mantenerse actualizado con respecto a nuevas amenazas, posibles
ataques y riesgos que pueden afectar los equipos y/o sistemas de
informacion bajo su responsabilidad.

f)implementar y velar por una adecuada operacion de los lineamientos
(Normas y estandares), mecanismos, herramientas y procedimientos
de seguridad en la plataforma tecnol6gica que soporta los procesos.

Liderazgo: Jefe de la Oficina de Tecnologias de la
Informacion y las Comunicaciones, Oficial de
seguridad de la informacion y el equipo humano
de especialistas de la OTIC.

Responsables: Administradores de la Plataforma
Tecnoldgica y Sistemas de Informacion

a)Realizar revisiones independientes sobre el cumplimiento de las
politicas, procedimientos, guias y controles definidos por la Entidad.

b)Proporcionar una evidencia objetiva al Oficial de Seguridad de la
Informacion y a la Jefe de la Oficina de Tecnologias de la Informacién
y las Comunicaciones, sobre la eficacia con la que la Entidad evalla y
gestiona sus riesgos de seguridad de la informacion, incluida la forma
en la que funcionan y son aplicados los controles para mitigar los
riesgos.

c)ldentificar la necesidad de controles y proporcionar la base para que
los mecanismos de monitoreo sean establecidos.

d)Verificar la aplicacién de las recomendaciones relacionadas con
controles de seguridad identificadas en los informes de auditoria
interna para determinar si los procesos han ejecutado los planes de
accion adecuadamente.

e)Informar y alertar al Oficial de Seguridad de la Informacion y al Jefe
de la OTIC sobre las desviaciones que puedan presentarse en la
ejecucion de los planes de accién que impacten directamente en la
gestion de riesgos, el cumplimiento regulatorio y/o de politicas de
seguridad.

Liderazgo: Jefe de la Oficina de Tecnologia de
Informacion y las Comunicaciones, Oficial de
Seguridad de la Informacion.

Responsables: Oficina de Control Interno




a)Conocer y cumplir las politicas, procedimientos, guias, instructivos y
demas controles de seguridad de la informacion.

b)Conocer y cumplir los requisitos legales y regulatorios que debe
aplicar la Entidad, de acuerdo a su mision.

c)Utilizar los activos de informacion y la informacién solo para el
cumplimiento de sus funciones.

d)Participar activamente en las charlas, talleres y capacitaciones
sobre seguridad de la informacion, impartidas por el Grupo de
Seguridad de la Informacién y Protecciéon de Datos Personales en
Conjunto con la Subdireccion de Gestion del Talento Humano.

e)Reportar los incidentes o eventos de seguridad de la informacién
detectados, de acuerdo a lo establecido en el procedimiento de
Gestion Incidentes de Seguridad de la Informacién.

f)informar a los Lideres de Proceso, Oficial de Seguridad de la

Informacién y Oficina de Tecnologias de la Informacién y las Liderazgo: Todos los lideres de los procesos.

comunicaciones, sobre cualquier exposicion a un riesgo de seguridad, Oficina de Tecnologias de la Informacion y las

ya sea real o potencial. Comunicaciones. Oficial de Seguridad de la
Informacion.

g)Tomar las medidas necesarias e inmediatas para no exponer la

confidencialidad de la informacién a un acceso no autorizado por Responsables: Servidores publicos, contratistas y

parte de un tercero. terceros que tienen acceso a los activos de
informacion, usan los servicios de procesamiento

h)Controlar los requisitos de seguridad de la informacién en contratos de informacién y son responsables de cumplir las

con terceros y en la relacion con las partes interesadas. politicas de seguridad de la informacion.

i)Responder por la seguridad de la informaciéon que tiene bajo su
custodia.

j)No deshabilitar los controles de seguridad en su estacién de trabajo,
ni buscar opciones para evitar su cumplimiento (firewall, antivirus,
cifrado, entre otros).

k)Proteger las cuentas de acceso, privilegios y contrasefias
asociadas, evitando compartirlas con otros usuarios.

l)Utilizar los controles de seguridad fisica determinados por la Entidad
para salvaguardar la seguridad de la informacion.

m)Colaborar en las investigaciones de eventos y/o incidentes de
seguridad que se presenten y estén relacionadas con la actividad de
sus usuarios individuales.

Por otra parte, los roles, responsabilidades y autoridades en seguridad de la informacion se definen y oficializan
mediante acto administrativo emitido por la Secretaria Distrital de Movilidad.

iii. Planificacion

La gestién del riesgo de Seguridad de la Informacién se encuentra alineado a la metodologia de Gestion de Riesgos
establecida por el Departamento Administrativo de la Funciéon Publica - DAFP en su version actual, la cual especifica
para la seguridad de la Informacion, adicionalmente con el Modelo Nacional de Gestién de Riesgos de seguridad de la
informacién para entidades publicas, definido y publicado por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones-MinTIC, asi como a los lineamientos que desde la norma ISO/IEC 3100:2018 — Sistema de Gestion
de Riesgos se describen y el analisis de riesgos del estandar ISO/IEC 27005:2018.

La metodologia de gestién de riesgos de seguridad de la informacién, contemplada en la Guia de Gestién de Riesgos
de la SDM — PEO01-G01, incluye el analisis de los atributos generales de Seguridad de la Informacién (Confidencialidad,



Integridad y Disponibilidad), las acciones para definir y tratar los riesgos de seguridad de la informacion para cada uno
de los procesos definidos en el alcance del SGSI. Estos riesgos son tratados a través de la implementacion de
controles del anexo A de la norma ISO 27001 en su version vigente; con el fin de prevenir, reducir, mitigar o eliminar los
riesgos identificados en cada uno de los procesos. Asi como aceptar aquellos riesgos que por su naturaleza no pueden
ser eliminados.

o Objetivo general del SGSI

El objetivo general de esta politica y del Sistema de Gestion de Seguridad de la Informacion es proteger y
salvaguardar la confidencialidad, integridad y disponibilidad de los activos de informacién de la Secretaria Distrital de
Movilidad, teniendo en cuenta los procesos, la operacién, los objetivos de negocio y los requisitos legales vigentes en
la Entidad.

o Objetivos Especificos del SGSI

e Gestionar los activos de informacion, salvaguardando la informacién de los mismos ante cualquier incidente que
pueda provocar su destruccion, divulgacion, indisponibilidad o uso no compartido.

e Gestionar los riesgos de seguridad de la informacién aplicando los controles necesarios para cada situacion,
garantizando la sostenibilidad de las operaciones.

e Fortalecer la cultura de seguridad de la informacion, brindando concientizacion y sensibilizacion permanente a
cada colaborador, para enfrentar proactiva y reactivamente las amenazas a las que se exponen en el manejo
diario de la informacion propia y de terceros.

e Establecer mecanismos que permitan mantener la seguridad de la informacién durante una interrupciéon de la
infraestructura tecnoldgica que soporta la operacion de los servicios ofrecidos por la Entidad.Gestionar los
eventos e incidentes de seguridad de la informacion, fortaleciendo la capacidad de la Secretaria Distrital de
Movilidad para hacer frente a las amenazas y ataques informéticos.

iv. Soporte

o Recursos

La Secretaria Distrital de Movilidad, determina y asegura la disponibilidad de recursos necesarios para el
establecimiento, implementacién, mantenimiento y mejora continua del Sistema de Gestion de la Seguridad de
la Informacién. Se han establecido mecanismos para la identificacién de los recursos necesarios para la gestion de los
activos de informacion, de tal forma que se implementen los controles adecuados que mitiguen la materializacion de un
riesgo, protegiendo y salvaguardando la confidencialidad, integridad y disponibilidad de los activos de informaciéon de la
entidad.

o Competencia

La Secretaria Distrital de Movilidad establece en el Manual de Funciones, la planta de personal necesaria para la
administracion del SGSI. Adicionalmente, en la estructuraciéon de contratos de servicios tecnolégicos y de seguridad de
la informacion o seguridad digital, la SDM a través de la OTIC realiza la estructuracion de procesos de contratacién en
los cuales se determinan especialistas técnicos de seguridad y de las diferentes areas de la tecnologia, para la
ejecucion efectiva y eficiente de los proyectos tecnolégicos en el que la seguridad es transversal.

Para el logro de las competencias actuales en seguridad de la informacion para operaciéon y mantenimiento del SGSI,
se define la formacion técnica necesaria al personal de la Oficina de Tecnologia de la Informacion y las
Comunicaciones OTIC a través de la transferencia de conocimiento en los diferentes proyectos tecnol6gicos y de
seguridad de la informacion y los planes de capacitacion. Asi como la formacién normativa estipulada por la funcion
publica en materia de seguridad de la informacion.



o Toma de Conciencia

La Secretaria Distrital de Movilidad implementa anualmente un plan de sensibilizaciones y capacitaciones en seguridad
de la informacién, documento que se constituye en la ruta a seguir para alcanzar un nivel de conocimiento y
apropiacion de los servidores publicos de la entidad, en lo relacionado con la politica de seguridad de la informacién,
directrices, procedimientos y demas componentes que hacen parte del Sistema de Gestion de Seguridad de la
Informacion. Algunas de las actividades que se encuentran en este plan son: campafias de sensibilizacion,
capacitaciones y conferencias, mensajes masivos de correos electrénicos, publicaciones en el banner de la intranet
institucional, entre otros.

Cabe destacar que a través de una encuesta electrénica se realiza medicién del grado de apropiacién y cumplimiento
del Sistema de Gestién de Seguridad de la Informacidn, su impacto y utilidad para el desarrollo de las funciones.

o Comunicacion

Las comunicaciones internas y externas del Sistema de Gestion de Seguridad de la Informacién en la SDM para todas
las partes interesadas de la entidad, se realiza a través del proceso de Comunicaciones y Cultura para la Movilidad, la
cual define el disefio y la forma de comunicar el contenido de la informacion definida sobre el SGSI y todos los
aspectos de seguridad de la informacion y digital en la entidad creada por los especialistas y/o personal que labora en
la Oficina de Tecnologias de la informacion y las Comunicaciones de la Entidad.

En este sentido, los medios para comunicacion interna y externa del SGSI, son los diferentes medios digitales que
tiene dispuestos la entidad a través de su portal web, intranet, sistema de informacion documental, correo electrénico y
la mesa de servicios de la entidad, entre otros.

o Informacién documentada del SGSI

La informacion documentada del SGSI comprende la documentacion requerida por la Norma ISO/IEC 27001 en su
versioén vigente y la que la organizacién ha decidido necesaria para la operacion del SGSI, la cual es controlada por el
Sistema Integrado de Gestion bajo el estandar MIPG con el que cuenta la Entidad.

o Creacidn y Actualizacién

Para la creacién y actualizacion de los documentos la entidad ha establecido el procedimiento PEO1-PR04, en donde
se determina la descripcién de los cambios, versién y fecha.

Los formatos institucionales son los definidos en cada procedimiento documentado, los cuales son revisados y
aprobados por la Oficina Asesora de Planeacion Institucional, y cuya versién vigente esta publicada en el Software
MIPG. Los medios de soporte de la informacién documentada se encuentran disponibles en las Tablas de Retencion
Documental.

o Control de la Informaciéon Documentada

Mediante el procedimiento PEO01-PR04 Control de documentos del Sistema Integrado de Gestion  Distrital bajo
estandar MIPG, la entidad establece los lineamientos necesarios para el control de los documentos correspondientes a
su creacion, adopcién, actualizacion o eliminacién, con el fin de garantizar su identificacion de cambios, asegurar las
versiones vigentes, codificacion, revision, distribucion y almacenamiento.

La informacién documentada reposa en el archivo de cada dependencia y/o proceso. La disponibilidad depende del
tipo de archivo: de gestion, central e histérico. Dicha clasificacion se realiza conforme lo estipula el Programa de
Gestion Documental, y los procedimientos relacionados.



v. Operacién

En la entidad, la operacion del SGSI se establece a través del plan estratégico de seguridad de la informacion, en el
cual se plantean actividades que permitan lograr los objetivos del SGSI propuestos, lo cuales se cumplen en relacion
con:

® Supervisar, validar y verificar el cumplimiento de los productos y servicios definidos para la operacién tecnolégica
de la entidad que se terceriza por contratistas (persona natural y/o juridica) de la entidad.

s La identificacion y valoraciéon de riesgos de seguridad de la informacion se planifica para cada uno de los
procesos de la entidad definidos en el alcance del SGSI, los cuales se integran en PE01-G01 Guia Metodoldgica
para la gestion de los riesgos en la SDM. Tratar los riesgos de seguridad de la informacién a través de la
implementacion de controles definidos en el documento de Declaracion de Aplicabilidad en la cual se establecen
los controles de seguridad de la informacién en relacion con anexo A de la norma ISO/IEC 27001 y se definen
procedimientos, formatos y manuales que permiten la ejecucion de las actividades en el marco de la seguridad y
privacidad de la informacion.

Si bien, el Sistema de Gestion de Seguridad de la Informacién aplica a todas las dependencias y procesos de la
entidad, a continuacién, se ilustran para los procesos especificos que tienen relacion con el alcance conforme a la
norma ISO 27001.

PROCESO REQUISITOS APLICABLES ISO 27001

Direccionamiento Estratégico 4.1,4.2,43,51,5.2,6.1,7.1,8.1,8.2,8.3,9.3,10.1,7.5
Comunicaciones y Cultura para la Movilidad 43.,5.2,53,6.1,7.4,8.1,8.2,8.3

Seguridad Vial 42,43,5.2,5.3,6.1,8.1,8.2,8.3,10.1

Inteligencia para la Movilidad 4.2,43,52,53,6.1,8.1,8.2,8.3,10.1

Planeacion de Transporte e Infraestructura 42,4.3,5.2,5.3,6.1,8.1,8.2,8.3,10.1

Ingenieria de Transito 4.2,4.3,5.2,5.3,6.1,8.1,8.2,8.3,10.1

Gestion Social 4.2,43,52,53,6.1,8.1,8.2,8.3,10.1

Gestion de Transito y Control de Transito y 4242 43,52 53,6.1, 81,82, 83, 10.1, 43, 5.2, 5.3, 6.1, 8.1, 8.2

Transporte 8.3,10.1

Gestién de Tramites y Servicios para la
42,43,52,53,6.1,8.1,8.2,83,10.1

Ciudadania
Gestion Contravencional y Transporte Publico 42,4.3,5.2,5.3,6.1,8.1,8.2,8.3,10.1
Gestion Administrativa 42,43,5.2,53,6.1,8.1,8.2,83,10.1

Gestion del Talento Humano 42,52, 6.1,7.1,7.2,7.3,8.1,8.2,83




Gestion Juridica 42,43,5.2,53,6.1,8.1,8.2,8.3,10.1

Gestion Financiera 4.2,4.3,5.2,5.3,6.1,8.1,8.2,8.3,10.1

4.1,42,43,44,51,52,53,6.16.2,6.3,7.1,7.2,7.3,7.4,75,8.1, 8.2,

Gestién de TICS
8.3,9.1,9.2,9.3,10.1, 10.2

Control y Evaluacién de la Gestion 5.2,6.1,8.1,8.2,8.3,9.2

Control Disciplinario 5.2,6.1,8.1,8.2,83

vi. Evaluacioén del Desempeiio

La evaluacidon del SGSI de la entidad se realiza en relacion con la verificacion del cumplimiento del Modelo de
Seguridad y privacidad de la Informacion — MSPI alineado a la norma ISO 27001:2022. En este sentido, se utilizan los
instrumentos de medicion disefiados y propuestos por MinTIC.

Adicionalmente la entidad cuenta con los Planes Operativos Anuales con inversion y sin inversion.

o Seguimiento, medicién, analisis y evaluacién

En relacién con el seguimiento sobre la evaluacion y tratamiento de los riesgos de seguridad de la informacion de la
infraestructura tecnoldgica de la entidad, éste se plantea realizar de manera cuatrimestral para la revision de los
riesgos por cada uno de los procesos definidos en el alcance del SGSI.

Para evaluacion y/o verificacion del cumplimiento de requisitos de la norma internacional 1SO 27001 para el SGSl y el
modelo de seguridad y privacidad de la informacién propuesto por MinTIC, se plantea una auditoria interna anual en la
cual se verifica adicionalmente la ejecucién de auditorias técnicas internas sobre el cumplimiento de la implementacion
de controles seguridad de la informacion definidos en el documento de Declaracién de Aplicabilidad.

La medicion del desempefio del SGSI es llevada a cabo también, sobre la mediciéon del cumplimiento de los objetivos
de seguridad de la informacién por cada vigencia de la Entidad, estos objetivos a su vez cuentan con indicadores de
medicion de medicién de eficacia y eficiencia del Sistema que permiten evidenciar el correcto funcionamiento de
la identificacién de activos y riesgos de seguridad de la informacion, gestion de eventos e incidentes de seguridad,
nivel de cultura y sensibilizacion por parte de los (as) funcionarios (as) y contratistas, entre otros.

o Auditoria Interna

La Secretaria Distrital de Movilidad conforme al Plan Anual de Auditorias Internas — PAAI- aprobado al inicio de cada
vigencia, desarrolla las auditorias que permiten evaluar el Sistema de Gestion de Seguridad de la informacién - SGSI
conforme al Modelo de Seguridad y Privacidad de la informacion MSPI — alineado a la norma ISO 27001 y evidenciar la
conformidad con los requisitos establecidos en los criterios de evaluacion y en los establecidos y adoptados por la
Entidad.

El desarrollo de esta actividad independiente se puede realizar de manera presencial o virtual, lo anterior, atendiendo
los lineamientos internos definidos por la Entidad.



o Revisién por la Direccion

Conforme con los requerimientos del MSPI y la Norma ISO/IEC 27001, la Alta Direccién de la Secretaria Distrital de
Movilidad realiza la revision del avance y los resultados del Sistema de Gestion de seguridad de la informacion, para
asegurarse de su conveniencia, adecuacion, eficacia y alineacién continua.

¢ La informacion de entrada para la revisién por direccién es consolidada por el o la oficial de seguridad de la
Informacién y presentada por el (la) jefe de la Oficina de Tecnologia de la Informacién y las Comunicaciones -
OTIC y por cada uno de las personas responsables que incluye los siguientes temas, algunos de los cuales
surgen por el seguimiento y la medicién del resultado del andlisis y evaluacién de los datos y la informacion:

a. El estado de las acciones de las revisiones por la direccién previas, conforme a los compromisos definidos
en las actas de reuniones previas.

b. Los cambios en las cuestiones externas e internas que sean pertinentes y/o puedan afectar el Sistema de
Gestion de Seguridad de la Informacion, considerando que las acciones que emprende la entidad se
orientan al cumplimiento de la misién institucional

c. La informacion sobre el desempefio y eficacia del sistema de gestion de seguridad de la informacion
relativas a:

El grado de cumplimiento de los objetivos del SGSI

Revision del tratamiento de los riesgos y aceptacion de riesgos;

El desempefio de la implementacion de controles de seguridad de la informacién

Las no conformidades y acciones correctivas;

Los resultados de seguimiento y medicion;

Los resultados de las auditorias;

. El desempefio de cumplimiento en el marco de seguridad de los proveedores externos;

d. La adecuacion de los recursos;

e. La eficacia de las acciones tomadas para abordar los riesgos y las oportunidades;

f. Las oportunidades de mejora.

e Las salidas de la revisién por la direccién incluyen las decisiones y acciones relacionadas con las oportunidades
de mejora, cualquier necesidad de cambio en el sistema y las necesidades de recursos.

e Los resultados del andlisis y la evaluacion, y las salidas de la revision por la direccion, son consideradas para
determinar las necesidades u oportunidades que se deben considerar como parte de la mejora continua.
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vii. Mejora del SGSI

o No conformidades y acciones correctivas

La entidad ha implementado el “Procedimiento para la formulacién y seguimiento de planes de mejoramiento” PVO01-
PRO1, el cual tiene por objetivo plantear y ejecutar las correcciones o acciones correctivas para formular el Plan de
Mejoramiento como producto de las oportunidades de mejora detectadas, resultado de auditorias internas o externas,
seguimientos y evaluaciones de la Oficina de Control Interno - OCI, ejercicios de autoevaluaciéon y/o autocontrol
realizados por los responsables de los procesos o dependencias.

o Mejora continua

La Secretaria Distrital de Movilidad mejora continuamente el Sistema de Gestion de Seguridad de la Informacion, para
lo cual considera:

Los resultados del analisis y evaluacion del SGSI,

Las salidas de la revisién por la direccion

Seguimiento a los objetivos de Seguridad de la informacién

Seguimiento a los Planes de Mejoramiento

Seguimiento a los riesgos de seguridad de la informacion y seguridad digital y planes de accion.



Como desarrollo de la mejora continua las colaboradoras y colaboradores pueden realizar acciones de referenciacion
competitiva 0 mejores practicas de seguridad de la informacion en otras entidades o empresas en las cuales se
presten servicios o desarrollen tramites similares a los que son objeto de mejora en la Entidad. Asi mismo, apoyarse
para dichas mejoras a las guias y planes de apoyo en el marco de seguridad de la informacion y digital que ejecute el
Ministerio de Tecnologia de la Informacién y las Comunicaciones para las entidades publicas.

Para tal fin, se debe conservar el registro de las acciones implementadas con base en la mejora aplicada y los
resultados de la referenciacion competitiva, detallando la mejor practica que se adopta, con la respectiva formulacion
de la accién de mejora.

Lo anterior con el fin de fortalecer el desempefio institucional y mantenerlo alineado con el cumplimiento de los
propositos de la Entidad y fines esenciales del Distrito Capital.

3.3.8.2. Sistema de Gestién de Continuidad de Negocio - SGCN

El Sistema de Gestién de Continuidad de Negocio, es el proceso por medio del cual se identifican impactos potenciales
que pueden amenazar la continuidad del negocio. Provee un marco de referencia para establecer y desarrollar
estrategias proactivas, construir respuestas eficaces y eficientes para salvaguardar los intereses de las partes
involucradas, garantizando la gobernabilidad, la reputacion, la imagen, y las actividades de creacion de valor en una
organizacion.

i. Contexto de la Organizacién

La Secretaria Distrital de Movilidad es un organismo del Sector Central con autonomia administrativa y financiera que
tiene por objeto orientar y liderar la formulacion de las politicas del sistema de movilidad para atender los
requerimientos de desplazamiento de pasajeros y de carga en la zona urbana, tanto vehicular como peatonal y de su
expansion en el area rural del Distrito Capital en el marco de la interconexién del Distrito Capital con la red de ciudades
de la region central, con el pais y con el exterior.

Segun lo expuesto en el numeral 1.4. de este manual, la misién de la Secretaria Distrital de Movilidad como lider del
sector es formular politicas e implementar estrategias de movilidad multimodal, incluyente y sostenible que contribuyen
a la equidad y mejoran la calidad de vida de la ciudadania y la seguridad de los actores viales, potenciando la
productividad, la competitividad y la integracion de Bogota y la regién, con una gestion integra y transparente.

De conformidad con el numeral 1.5. de este manual, la Entidad realiza un analisis del contexto a través de la
matriz DOFA (debilidades, oportunidades, fortalezas y amenazas), la cual es revisada periédicamente, en esta matriz
se plasman las diferentes estrategias implementadas para potenciar las fortalezas y oportunidades y para mitigar las
debilidades y amenazas en su Sistema de Gestion de Continuidad de Negocio.

La SDM cuenta con una planta de personal con 943 cargos distribuidos entre los niveles directivos, asesores,
profesionales, técnicos y asistenciales, adicional a esto, con el fin de garantizar la correcta prestacion del servicio y
poder atender todas las necesidades de la ciudadania. Se cuenta con mas de 2000 contratistas.

Con el fin de garantizar que la Entidad cumpla con las funciones asignadas mediante el Decreto No. 672 de 2018 y el
Decreto No. 392 de 2021 se cuenta con 38 dependencias las cuales se dividen entre el Despacho de la o el Secretario
de Movilidad, las oficinas asesoras y 5 Subsecretarias, quienes tienen a cargo el desarrollo y ejecucién de estrategias
que beneficien a la Capital, de acuerdo con el organigrama descrito anteriormente.

La SDM tiene presencia en la ciudad de Bogotd, al ser la cabeza de sector de la movilidad en el Distrito Capital, tiene
como sedes principales:

e Principal calle 13: Calle 13 # 37-35
e Paloquemao: Cra 282 # 172- 20

Modelo de negocio: Al ser la SDM una Entidad publica, la prestacion de tramites y servicios va dirigida a toda la
ciudadania del Distrito Capital que tenga algun interés en temas de movilidad. A continuacién, se relacionan:

Tramites dentro del alcance del sistema de gestiéon de continuidad del negocio

e Cursos pedagdgicos por infraccion a las normas de transito



Salida de patios

Inscripcidn o autorizacion para la circulacion vial (excepciones pico y placa)

Facilidades de pago para las y los deudores de obligaciones no tributarias

Devolucion y/o compensacion de pagos en exceso y de lo no debido por conceptos tributarios y/o no tributarios
Plan de manejo de transito — pmt

Revision y aprobacion de estudios de transito

Permiso de circulacion para carga extrapesada y/o extra dimensionada e indivisible

Registro ruta escolar

Emisidn de concepto a propuestas técnicas de disefios de sefializaciéon

Servicios dentro del alcance del sistema de gestion de continuidad del negocio

Impugnacioén de comparendos

Entrega de licencias de conduccion retenidas por infracciéon a las normas de transito

Registro bici Bogota

Sellos de calidad ciclo parqueaderos

Pico y placa solidario

Descuento tributario por la habilitacién y mantenimiento de ciclo parqueaderos - plan Marshall
Centro de orientacion para victimas de siniestros viales — ORVI

Plan estratégico de seguridad vial -PEVS

0O 0O 0 0O 0 0 o o

ii. Comprension de las necesidades y expectativas de las partes interesadas

De conformidad con lo sefialado en el numeral 1.6. de este manual, la Secretaria Distrital de Movilidad determina las
partes interesadas que son pertinentes al Sistema de Gestién de Continuidad de Negocio, ademas de los requisitos
pertinentes de estas partes interesadas, identificando a todos los socios de negocio que puedan afectar o ser
afectados por el sistema y todos los requisitos legales, normativos, contractuales y de otra indole que correspondan.

Para esto cuenta con el documento caracterizacion de partes interesadas, donde se recoge las expectativas y
necesidades de las partes interesadas respecto a Continuidad de Negocio. Esta caracterizacion se encuentra
disponible para consulta en la pagina web e intranet de la Entidad.

Con relacion a la enmienda No. 1 de 2024, que establece nuevas pautas para las organizaciones en relacion con el
cambio climatico segun las normas ISO, la SDM ha identificado y analizado las necesidades y expectativas de las
partes interesadas en cada uno de los sistemas de gestion relevantes con el cambio climético.

Las estrategias y acciones respecto al cambio climatico son lideradas y coordinadas por el Sistema de Gestion

Ambiental de la Secretaria Distrital de Movilidad el cual desarrolla los programas y proyectos asegurando asi que los
impactos medioambientales sean gestionados adecuadamente.

iii. Requisitos legales y reglamentarios

Los requisitos legales y reglamentarios referentes al Sistema de Gestién de Continuidad del Negocio se encuentran en
la matriz de cumplimiento legal de la entidad, a continuacion, se relacionan:

NORMA (Tipo, Ntimero, Fecha) ARTICULO(S) TEMA(S) APLICABLE(S)

Norma técnica ISO 22301 de 2019 Toda Sistema de Gestion de Continuidad del Negocio

Aspectos de Seguridad de la Informacion de la Gestion de Continuidad

Norma Técnica ISO 27001 de 2022 A.17 ) ) )
de Negocio correcto funcionamiento.

1.5 Normativa del

SECOP Las fallas en el SECOP no habilitan a las Entidades Compradoras ni a

los Proveedores a interrumpir o incumplir los plazos del Proceso
de Contratacion.

Circular Externa Unica de
1.7 Disponibilidad
Colombia Compra Eficiente del SECOP y acceso
al servicio




® Guia No. 10: Guia para la preparacion de las TIC para la
continuidad del negocio.

® Guia No. 11: Guia para realizar el Andlisis de Impacto de
Negocios — BIA.

Ministerio de Tecnologias de la
Informacion y las Comunicaciones de Guia No. 10y No.11
Colombia MINTIC

iv. Alcance del SGCN

El Sistema de Gestién de Continuidad de Negocio tiene como alcance los procesos misionales de (Planeacion de
Transporte e Infraestructura, Ingenieria de Transito, Gestién Social, Gestiébn de Transito y Control de Transito y
Transporte, Gestién de Tramites y Servicios para la Ciudadania y Gestibn Contravencional y Transporte Publico,) los
procesos estratégicos de (Direccionamiento Estratégico, Comunicaciones y Cultura para la Movilidad, e Inteligencia
para la Movilidad), los procesos de apoyo de (Gestiébn Administrativa, Gestion Financiera, Gestion del Talento Humano,
Gestién de TICS y Gestion Juridica), los procesos de evaluacion (Control y Evaluacién de la Gestién y Control
Disciplinario) ademas de los siguientes trdmites y servicios (Cursos pedagoégicos, Inscripcion o Autorizacion para la
Circulacion Vial, Salida de patios, Facilidades de pago para los deudores de obligaciones no tributarias, Pico y placa
solidario y Centro de orientacidn para victimas de siniestros viales — ORVI) en la sede principal ubicada en la calle 13.

Escenarios de Impacto Particular:

Indisponibilidad de los servicios de tecnologia criticos de la Secretaria Distrital de Movilidad.

Indisponibilidad de la sede PRINCIPAL: Calle 13 # 37-35.

Indisponibilidad de los proveedores criticos de la Secretaria Distrital de Movilidad.

Indisponibilidad del Recurso Humano criticos que soporta la operacion de los procesos criticos de la entidad.
Indisponibilidad de la Informacion critica vital de la entidad.

O 0O 0o o o

Hacen parte del SGCN todos los procesos, tramites y servicios criticos identificados en el Andlisis de Impacto al
Negocio (BIA), cumpliendo de esta manera con los requerimientos de continuidad que tiene cada una de las partes
interesadas.

V. Liderazgo y compromiso

La Alta Direccion de la entidad adquiri6 los siguientes compromisos frente al SGCN:

Aprobar las politicas, objetivos, alcance y estrategia de Continuidad

Garantizar los recursos necesarios para mantener y mejorar el SGCN.

c. Otorgar el mandato a una o mas personas como responsables del SGCN, con la utoridad apropiada y las
competencias necesarias para la implementaciéon y mantenimiento del Sistema.

d. Definir los criterios para la aceptacion de riesgos y los niveles de riesgo aceptables.
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e. Comunicar la importancia de la gestion efectiva de la Continuidad de Negocio y que sea conforme a las
necesidades del SGCN.
f. Dar direccién y apoyo a las personas que contribuyen a la eficacia del SGCN, promoviendo la mejora continua.
g. Establecer roles, responsabilidades y competencias para la gestion de la continuidad del negocio.
h. Participar activamente en ejercicios y pruebas de continuidad.
i. Llevar a cabo la revision por parte de la Alta Direccion del SGCN.
Vi. Politica del SGCN

“La Secretaria Distrital de Movilidad, se compromete con dar continuidad a los servicios, tramites y procesos criticos
de la entidad, proporcionando los recursos necesarios para el mantenimiento y mejora continua de las estrategias y
soluciones de continuidad que permitan responder ante incidentes que puedan interrumpir la operacion en la sede
principal, minimizando los impactos y afectaciones hacia los grupos de interés”.

vii. Roles y Responsabilidades para la Gestién del SGCN

En el siguiente diagrama se encuentran los equipos que intervienen en la Gestion del Sistema de Gestion de
Continuidad del Negocio en la Secretaria Distrital de Movilidad y se relacionan los diferentes roles que intervienen en
la recuperacion de la SDM en caso de presentarse un incidente de interrupcion:



Oficial de Gestores de Continuidad del
. Continuidad Megocio

Subsecretaria de Gestion Profesional
Especializada de la
Cor tiva
R oric

Equipos de recuperacidn de los
procesas eritices

(Integrantes de equipos
funcianales (principales alternos)

Cada proceso critico tiene  un
lider funcional asignado que es
asurmide por un subdirector, jefe o

coordinador segdn corresponda
Equipos de Recuperacion de los.
componentes tesnaldgicos:
icaciones
Jefe de la OTIC ?. jcac

1. Equipo de Gestién de Continuidad del Negocio

Asign

ar el rol de “Equipo de Gestion de Continuidad del Negocio”, en el marco de la implementacion, administracion,

ejecucion y mantenimiento del Sistema de Gestién de Continuidad del Negocio, en la SDM, al Comité Institucional de
Gestion y Desempefio, integrado por:
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Secretario (a) Distrital de Movilidad o su delegado.
Subsecretarios (as) o sus delegados.

Jefes de Oficina y de Oficina Asesora.

Directores (as) de dependencia.

Subdirectores (as) de dependencia.

El rol de “Equipo de Gestién de Continuidad del Negocio”, tendra las siguientes responsabilidades especificas,
orientadas al mantenimiento y mejora del SGCN en la SDM, ademds tendra una frecuencia de revision semestral o
cuando se requiera segun la necesidad:

a.

b.

l.
m.
n.

Perfil

1.

Coordinar, verificar y controlar el proceso de implementaciéon, mantenimiento y evaluacién de Gestion de
Continuidad del Negocio.

Establecer el alcance de implementacion de las estrategias de Continuidad del Negocio.

Facilitar la consecucion y asignacion de recursos que garanticen la implementacion de la estrategia de
Continuidad del Negocio.

Apoyar las actividades necesarias para la gestion y mantenimiento del Sistema de Gestion de Continuidad del
Negocio.

Revisar y realizar seguimiento a los requerimientos de entes externos en lo referente a continuidad del negocio.
Aprobar la Politica y Objetivos de Continuidad del Negocio y proponer ajustes cuando se considere pertinente.

Dar direcciéon y apoyo a las personas que contribuyen a la eficacia en la Gestién de Continuidad del Negocio
promoviendo la mejora continua.

Realizar seguimiento a los resultados obtenidos de la evaluacién a la Gestion de Continuidad del Negocio, a fin
de identificar oportunidades de mejora.

Llevar a cabo las revisiones peridédicas semestrales de la Gestion de Continuidad del Negocio, o cuando estas
sean requeridas.

. Velar por el cumplimiento de los planes de mejoramiento que resulten como evaluacién de la Gesti6on de

Continuidad del Negocio.

Establecer mecanismos que permitan permear la cultura de continuidad de negocio al interior de la Secretaria
Distrital de Movilidad.

Realizar seguimiento a los compromisos establecidos en las sesiones del equipo.

Participar activamente en las sesiones del Equipo de Gestién de Continuidad del Negocio.

Otras funciones que el comité defina por aprobacion unanime

Competencias

Orientacion a Resultados: Busca y comparte informacién Util para la resolucidon efectiva de escenarios de
interrupcion en la SDM utilizando todo el potencial de la Entidad.



Planificacion y Organizacion: Determina eficazmente las metas y prioridades de sus tareas estipulando la accion,
los plazos y recursos, asegurando el compromiso de la direccién estratégica de la entidad con el SGCN.

Trabajo en equipo: Disposicién para participar activamente en la consecucidon de las metas, objetivos y
estrategias del sistema de continuidad de la entidad.

Conocimientos

Modelo Integrado de Planeacién y Gestion - Sistema de Gestién de Continuidad del Negocio.

Estrategias y Planes de Recuperacion ante de desastres de la SDM asociada a cada uno de sus procesos
criticos.

Conocimientos relacionados a la Continuidad del Negocio de la entidad basados en la norma ISO 22301:2019 o
su version vigente

2. Lider o Lideresa de Continuidad

Asignar el rol de “Lider de Continuidad” de la SDM, a la SUBSECRETARIA DE GESTION CORPORATIVA, CODIGO
045, GRADO 08, o quien haga sus veces.

El rol de “Lider de Continuidad” serd el de promover, apoyar y hacer seguimiento a la Gestion de la Continuidad del
Negocio de la SDM, acorde con las partes interesadas, directrices y requerimientos de la Entidad, asi:

a.

b.

Perfil

Validar los cambios que surjan y afecten la Gestién de Continuidad del Negocio y presentar al Equipo de Gestion
de Continuidad del Negocio el plan para gestionar su aprobacion.

Participar activamente en el Equipo de Gestion de Continuidad del Negocio para validar la pertinencia de
actualizacion del ciclo de continuidad (andlisis de impacto al negocio, andlisis de riesgos, estrategia, planes y
pruebas), de acuerdo con las novedades y cambios organizacionales que puedan afectar el sistema.

Validar y aprobar el programa de ejercicios y pruebas de continuidad de negocio buscando siempre la evolucion y
madurez de la gestion de continuidad del negocio.

Verificar el cumplimiento de los objetivos de la gestion de continuidad del negocio, la evaluacion de indicadores
de gestion y definicion de planes de accién.

Garantizar por velar en que cada vez que se ejecute un ejercicio de continuidad del negocio se generen
oportunidades de mejora con base en los resultados.

Evaluar la respuesta de la Entidad frente a incidentes de continuidad reales y presentar al Comité Institucional de
Gestién y Desempefio los resultados y oportunidades de mejora propuestas.

Presentar al Comité Institucional de Gestion y Desempefio anualmente los resultados de la gestion de
continuidad del negocio.

Verificar el cumplimiento de las acciones de mejora del sistema y de ser necesario gestionar con los lideres de
las acciones el compromiso y cumplimiento de estos.

. Validar la ejecucién de las oportunidades de mejora propuestas para la gestion del Sistema de Continuidad del

Negocio.

e Experiencia

1.

wnn

Un afio en el rol de lider del Sistema de Gestion de Continuidad del Negocio o de un Sistema de Gestion
Conocimientos

En la norma ISO 22301:2019 o su version vigente, deseable estar certificado como Auditor Interno de la misma.
Modelo Integrado de Planeacién y Gestion - Sistema de Gestién de Continuidad del Negocio.

Estrategias y Planes de Recuperacion ante de desastres de la SDM asociada a cada uno de sus procesos
criticos.

Conocimientos relacionados a la Continuidad del Negocio de la entidad basados en la norma ISO 22301:2019 o
su version vigente.

Competencias

Toma de decisiones: Capacidad para analizar la informacién disponible, evaluar y elegir de varias alternativas la
mas adecuada de forma oportuna, anticipando y controlando los riesgos.

Liderazgo: Llevar a cabo acciones para lograr los fines y objetivos establecidos en el Sistema de Continuidad del
Negocio

3. Oficial de Continuidad

Asignar el rol de “Oficial de Continuidad”, al PROFESIONAL ESPECIALIZADO DE LA OFICINA DE TECNOLOGIAS DE
LA INFORMACION Y LAS COMUNICACIONES, CODIGO 222, GRADO 19, o quien haga sus veces.



El rol de “Oficial de Continuidad” tendra las siguientes responsabilidades especificas, asi:

a.

b.

Perfil

Supervisar las actividades necesarias para la administracion, mantenimiento y mejora continua del Sistema de
Gestién de Continuidad del Negocio.

Garantizar que la documentacion de la gestion de continuidad del negocio esté alineada con el procedimiento de
control de documentos y registros, ademas que se encuentren los documentos disponibles vigentes en la
herramienta de gestiébn documental de la entidad.

Identificar los cambios que surjan y afecten al Sistema de Gestion de Continuidad del Negocio y presentar
al Lider de Continuidad, un plan para gestionar estos cambios.

Participar de la actualizacién periddica del Andlisis de Impacto al Negocio — BIA, de acuerdo con los lineamientos
de la norma vigente y los requerimientos del Lider de Continuidad.

Validar y aprobar el Programa Anual de Ejercicios de Continuidad, asi como las actividades de capacitacion y
sensibilizacion del Sistema.

Garantizar el cumplimiento de los objetivos del Sistema de Gestion de Continuidad del Negocio.

Revisar los resultados de los ejercicios de Continuidad, evaluar el cumplimiento de los criterios de éxito y
proponer recomendaciones para la mejora.

Evaluar la respuesta de la Entidad frente a incidentes de continuidad reales e identificar y proponer oportunidades
de mejora al sistema.

Hacer seguimiento a los planes de mejoras existentes, y de ser necesario gestionar con los lideres de las
acciones el compromiso y cumplimiento de estos.

. Proponer acciones para el mejoramiento continuo de la gestién de continuidad del negocio.

Experiencia

Un afio en el rol de lider y/u oficial y/u otro rol del Sistema de Gestion de Continuidad del Negocio y/o de un
Sistema de Gestion.

Conocimientos

En la norma ISO 22301:2019 o su version vigente, deseable estar certificado como Auditor Interno de la misma.
Modelo Integrado de Planeacién y Gestion - Sistema de Gestién de Continuidad del Negocio.

Estrategias y Planes de Recuperacién ante de desastres de la SDM asociada a cada uno de sus procesos
criticos.

. Conocimientos relacionados a la Continuidad del Negocio de la entidad basados en la norma ISO 22301:2019 o

su version vigente.

Conocimientos técnicos en infraestructura de red (soluciones cloud, on premise, y a fin), sistemas y operacion de
la misma.

En seguridad de la informacion, ciberseguridad, seguridad informética y/o a fin.

Gestién de riesgos.

Competencias

Toma de decisiones: Capacidad para analizar la informacién disponible, evaluar y elegir de varias alternativas la
mas adecuada de forma oportuna, anticipando y controlando los riesgos.

Liderazgo: Llevar a cabo acciones para lograr los fines y objetivos establecidos en el Sistema de Continuidad del
Negocio.

4. Lider o Lideresa DRP (Plan de Recuperaciéon Tecnolégica)

Asignar el rol de “Lider del DRP - Plan de Recuperacion ante Desastres”, a quien desempefie el cargo de JEFE DE LA
OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES, CODIGO 006, GRADO 07; o quien
haga sus veces.

El rol de “Lider del DRP” tendra las siguientes responsabilidades especificas:

a. Coordinar las actividades necesarias para el disefio, implementacién, gestion y mejora continua de la estrategia

b.

d.

DRP - Plan de Recuperacion ante Desastres.

Garantizar que las estrategias y el Plan de Recuperacion ante Desastres - DRP de la SDM se alinea, cumple y
responde con los requerimientos de los procesos criticos de negocio identificados.

Participar activamente en el Equipo de Gestion de Continuidad de negocio para validar la pertinencia de
actualizacion de las estrategias y planes DRP de acuerdo con las novedades y cambios organizacionales que
puedan afectar el sistema.

Gestionar los cambios tecnoldgicos que surjan y afecten el sistema de gestion de continuidad del negocio.



e. Establecer un plan de trabajo que permita gestionar y fortalecer el Plan de Recuperacion ante Desastres — DRP
de la Entidad.

f. Identificar los riesgos de continuidad asociados a la indisponibilidad de tecnologia y generar los planes de
tratamiento que permitan administrar los riesgos identificados.

g. Hacer seguimiento y validar la disponibilidad y actualizacion de los servicios de tecnologia, backups y archivos
vitales identificados en el Andlisis de Impacto del Negocio — BIA.

h. Mantener actualizado el Plan de Recuperacion ante Desastres — DRP y los documentos relacionados dentro del
mismo.

i. Evaluar el cumplimiento de los criterios de éxito de los ejercicios DRP y proponer planes de accién de mejora.
j. Evaluar la respuesta de la Entidad frente a incidentes de continuidad reales que implican la activacion de los
planes DRP parcial o totalmente.

k. Presentar al Lider de Continuidad anualmente los resultados de la gestién de la estrategia DRP.

|. Garantizar que las acciones de mejora y correctivas de la Estrategia de DRP se cumplan.

m. Definir y participar de la planeacién y desarrollo del programa anual de ejercicios relacionados con las pruebas
del Plan de Recuperacion ante Desastres — DRP, asegurando los servicios de Tl que se requieran y dar el
soporte necesario.

n. Mantener actualizado el arbol de llamadas para la continuidad del negocio del Plan de Recuperacién ante
Desastres — DRP, incluido los proveedores criticos de TI.

0. Todas las demas responsabilidades definidas en el Plan de Recuperacién ante Desastres - DRP.

Perfil
Experiencia

1. Un afio en el disefio e implementacion de estrategias del plan de Recuperacion Ante Desastres.

2. Un afio en el rol de lider del Sistema de Gestion de Continuidad del Negocio o de un Sistema de Gestion.

3. Participacion en por lo menos un ejercicio de recuperacion de Tecnologia (DRP), definidos en un programa anual
de ejercicios de continuidad.

e Conocimientos

1. En modelos y marcos de trabajo para la gestion de Tl (COBIT, ITILv3, v4 y a fines).

2. Eninfraestructura Tecnoldgica para operar ante eventos de interrupcion.

3. Norma ISO 22301:2019 o su version vigente.

4. Modelo Integrado de Planeacion y Gestion - Sistema de Gestion de Continuidad del Negocio.

5. Estrategias y Planes de Recuperacion ante de desastres de la SDM asociada a cada uno de sus procesos
criticos.

6. Conocimientos relacionados a la Continuidad del Negocio de la entidad basados en la norma I1SO 22301:2019 o
su version vigente.

7. Conocimientos técnicos en infraestructura de red (soluciones cloud, on premise, y a fin), sistemas y operacién de
la misma.

8. En seguridad de la informacion, ciberseguridad, seguridad informética y/o a fin.

9. Gestién de riesgos.

10. Conocimientos especificos en:

o Tiempos objetivos de recuperacion.

o Puntos objetivos de recuperacion.

o Procesos criticos de la entidad.

o Proveedores criticos de la SDM.

o Servicios de tecnologia criticos de la entidad.
e Competencias

1. Toma de decisiones: Capacidad para analizar la informacion disponible, evaluar y elegir de varias alternativas la
més adecuada de forma oportuna, anticipando y controlando los riesgos.

2. Liderazgo: Llevar a cabo acciones para lograr los fines y objetivos establecidos en el Sistema de Continuidad del

Negocio

5. Gestor de Continuidad del Negocio

Asignar el rol de “Gestor de Continuidad del Negocio”, a los profesionales designados por los lideres de los procesos
criticos resultado del BIA tactico.

El rol del “Gestor de Continuidad del Negocio”, tendra las siguientes responsabilidades especificas:



Seguir los procedimientos descritos en el plan de emergencias de la Entidad, ante un evento de interrupcion.

Reportar al Lider Funcional la mayor informacion disponible del evento de interrupcion que identifique.

c. Apoyar al Equipo Funcional correspondiente en todas las actividades de recuperacién definidas para cada
proceso critico, durante el evento de interrupcion.

d. Mantener actualizado el &rbol de llamadas correspondiente a su proceso o actividad critica a cargo.

e. ldentificar las oportunidades de mejora de la gestién de continuidad del negocio.

ocp

Perfil

e Conocimientos
1. Manual Modelo Integrado de Planeacion y Gestion - MIPG - Sistema de Gestién de Continuidad del
Negocio.
2. Estrategias y Planes de Recuperacion ante de desastres de la SDM asociada al proceso critico donde
pertenece.
3. Conocimientos relacionados a la Continuidad del Negocio de la entidad basados en la norma ISO
22301:2019 o su versioén vigente, como:
= Tiempos objetivos de recuperacion.
= Puntos objetivos de recuperacion.
= Procesos criticos.
® Proveedores criticos.

e Competencias
1. Diligencia: Habilidad para llevar a cabo una tarea o gestion de manera oportuna, a través de la disposicion
para participar en la recuperacion de la Entidad en caso de ser requerido.
2. Comunicacion: Reportar cualquier incidente que interrumpa la operacion de su proceso.

viii. Roles y Responsabilidades para el Manejo de Eventos de Interrupcién y Crisis

En la siguiente ilustracién, se presenta la estructura para el manejo de eventos de interrupcion y crisis.

Equipo de Manejo de Equipos de Respussts y
Incidentes de Interrupcién Recuperacion
Oftclal de Contimudad del ERA Subdinectidn Administrativa
Megocio, Bder del procets ERA Oficina Asetora de
afectadle y Gestor de Continuidad  Comunizacionss y Cultura
de Negacla ERA Direccidn del Talento Humano Lquipos de Recuperacitn de los
componarites tecnolopicos:
Lider de Lider DRP Bates de Dutod
Continuidad
Aplicaciones
Subsecretania de Jefe de la OTIC ity
Gestidn Corporativa Sequridad
Secretaria Detrital de Movilidad
tariy e Coap Lideres Equipos de Recuperacién da
Subiecrataria de Servicio al Cudsdano Funcionales los Procesos

Subsecretaria de Gestidn de |a Maovilidad Cada proceso critico tiene un
iider funcional asignado gue ez

Jede de la OTIC asumido por wn subdirector,
lede de DACT jete o coordinsdor Lagan
Directora de Normatividad y Canceptos e

En los siguientes numerales, se describen las responsabilidades que tendran los equipos propuestos, cuando ocurran
incidentes de interrupcion y crisis.

1. Equipo de Manejo de Incidentes de Interrupcion

Quienes conforman el “Equipo de Manejo de Incidentes de Interrupcién”, del Sistema de Gestion de Continuidad del
Negocio en la SDM, son:

a. PROFESIONAL ESPECIALIZADO DE LA Oficina de Tecnologias de la Informacién y las Comunicaciones,
CODIGO 222, GRADO 19 de la OTIC o quien haga sus veces, quien ejercera el rol de Oficial de Continuidad del
Negocio.

b. LIDER DEL PROCESO AFECTADO; o quien haga sus veces, quien ejercera el rol de integrante del equipo de
manejo de incidentes de interrupcion.

c. GESTOR(ES) DE CONTINUIDAD DE NEGOCIO DEL PROCESO AFECTADO, o quien haga sus veces, quien
ejercera el rol de integrante del equipo de manejo de incidentes de interrupcion.



El “Equipo de Manejo de Incidentes de Interrupcion”, tendra las siguientes responsabilidades especificas, orientadas al
manejo de incidentes de interrupcion y eventos de crisis en la SDM, asi:

i
j
k.
.

Perfil

El Equipo de Manejo de Incidentes de Interrupcion debera reunirse cuando se presenten incidentes de
interrupcion, para analizar el incidente, definir si estan en la capacidad y cuentan con los recursos para solucionar
el incidente de interrupcion o si se trata de una potencial crisis, en cuyo caso se debera notificar y activar el
Comité de Crisis.

El Equipo de Manejo de Incidentes de Interrupcién revisara los Tiempos Objetivos de Recuperacion (definidos en
el Analisis de Impacto al Negocio) de los procesos afectados y la fecha (dia y hora) de la interrupcion, como
herramienta para la toma de decisiones en cuanto a la activaciéon o no de los planes de continuidad del negocio.

El Equipo de Manejo de Incidentes de Interrupcion debera realizar una valoracion del incidente para determinar si
se puede dar respuesta y controlar o si es necesario escalar al Comité de Crisis.

Deberan convocar a los equipos de respuesta y recuperacion, dependiendo del evento.

Tomar las decisiones necesarias y oportunas, durante y después del evento buscando la recuperacién de los
procesos criticos de la Entidad en los tiempos objetivos establecidos.

Realizar seguimiento permanente a la recuperacion de los procesos criticos.

Oficializar el calendario del retorno a la normalidad y coordinar que el traslado a las instalaciones de la SDM se
realice de acuerdo con los lineamientos establecidos por el Equipo de Manejo de Incidentes de Interrupcion.
Garantizar la atencién al ciudadano durante un incidente de interrupcion velando por la buena imagen y
reputacion de la SDM.

. Accionar el plan de comunicacién durante la crisis o evento de interrupcion.
. Notificar a los lideres de los procesos criticos, la logistica de retorno a operacion regular.

Entregar el informe de cierre del evento de interrupcion al Comité de Crisis.
Las demés acciones establecidas en el Plan de Manejo de Incidentes de Continuidad.

Experiencia

Participacion en por lo menos un ejercicio de recuperacion de Tecnologia (DRP), definidos en un programa anual
de ejercicios de continuidad.

Conocimientos

Manual Modelo Integrado de Planeacién y Gestién - MIPG - Sistema de Gestion de Continuidad del Negocio.
Estrategias y Planes de Recuperacién ante de desastres de la SDM asociada a cada uno de sus procesos
criticos, en especial lo que corresponde al proceso critico que pertenece.

. Conocimientos especificos en:

o Tiempos objetivos de recuperacion.

Puntos objetivos de recuperacion.

Procesos criticos de la entidad.

Proveedores criticos de la SDM.

Servicios de tecnologia criticos de la entidad.
Sedes o sitios de respaldo.

o 0O o0 o o

Competencias

Diligencia: Habilidad para llevar a cabo una tarea o gestion de manera oportuna, a través de la disposicién para
participar en la recuperacion de la Entidad en caso de ser requerido.

Comunicacién: Capacidad de escuchar, hacer preguntas, expresar conceptos e ideas en forma efectiva, exponer
aspectos positivamente. Atender cualquier incidente que interrumpa la operacion.

Trabajo en equipo: Trabajar con otros de forma integrada y arménica para la consecucion de metas
institucionales comunes, disposicion para participar activamente en las estrategias y ejercicios del sistema de
continuidad de la entidad.

Toma de decisiones: Capacidad para analizar la informacién disponible, evaluar y elegir de varias alternativas la
mas adecuada de forma oportuna, anticipando y controlando los riesgos.

2. Comité de Crisis

Designar el rol de “Comité de Crisis”, a quien desempefie el siguiente nivel directivo, o quien haga sus veces:
secretario (a) Distrital de Movilidad o su delegado, Subsecretarios (as) o sus delegados y el jefe de la Oficina de
Tecnologias de la Informacion y las Comunicaciones o su delegado.



El rol

del “Comité de Crisis” sera el responsable de tomar decisiones ante un evento de interrupcién que afecte la

operacién de la SDM o la imagen y la reputacion de la entidad, asi:

a.

Perfil

El Comité de Crisis se debe reunir de manera extraordinaria e inmediata en el momento que se materialice un
evento de interrupcion y lo convoque el Equipo de Manejo de Incidentes de Interrupcion, con el fin de hacer
seguimiento a la recuperacion de la operaciéon de la SDM y poder dar una respuesta oportuna a las situaciones
que se estén presentando, dichas reuniones pueden desarrollarse a través de sesiones virtuales o de manera
presencial.

Durante la primera semana de crisis, el Comité de Crisis se debe reunir todos los dias, a partir de la segunda
semana de ocurrido el evento de interrupcion, el Comité en consenso, decidira cada cuanto deben reunirse.

Cada integrante del Comité de Crisis debe presentar la siguiente informacion:

o Un informe del proceso de notificacion de activacién de las estrategias y planes de continuidad.
o Un informe sobre el avance de recuperacion de sus procesos que contenga los inconvenientes que se
estén presentando en la recuperacion de los procesos criticos.

El Comité de Crisis de manera conjunta, debera dar respuesta a cada uno de los inconvenientes que se estén
presentando y generar estrategias de recuperacion.

El Comité de Crisis de forma paralela y para garantizar la continuidad de sus procesos criticos, debe crear
sesiones enfocadas a los procesos de retorno a la normalidad.

El Comité de Crisis debe discutir, analizar la viabilidad y factibilidad de cada uno de estos planes de
reconstruccion, recuperaciéon y retorno, priorizarlos y asignar los recursos para la puesta en marcha de los
mismos.

El Comité de Crisis debe crear un cronograma de seguimiento de estos planes y garantizar su cumplimiento.

Una vez se vaya cumpliendo cada uno de los planes de reconstruccion y recuperacion, el Comité de Crisis se
encarga de notificar el retorno a la normalidad.

El Comité de Crisis debe evaluar la respuesta al incidente o crisis e identificar oportunidades de mejora.

Experiencia
1. Participacion en por lo menos un ejercicio de recuperaciéon de Tecnologia (DRP), definidos en un programa
anual de ejercicios de continuidad.

Conocimientos

Manual Modelo Integrado de Planeacién y Gestién - MIPG - Sistema de Gestion de Continuidad del Negocio.
Estrategias y Planes de Recuperacion ante de desastres de la SDM asociada a cada uno los procesos criticos de
la entidad.
Conocimientos especificos en:
o Tiempos objetivos de recuperacion.
o Puntos objetivos de recuperacion.
o Procesos criticos de la entidad.
Proveedores criticos de la SDM.
Servicios de tecnologia criticos de la entidad.
Sedes o sitios de respaldo.

o o o

Competencias

. Trabajo en equipo: Trabajar con otros de forma integrada y armoénica para la consecucion de metas

institucionales comunes, disposicién para participar activamente en las estrategias y ejercicios del sistema de
continuidad de la entidad.

Liderazgo: Llevar a cabo acciones para lograr los fines y objetivos establecidos en el Sistema de Continuidad del
Negocio.

Orientacion a Resultados: Busca y comparte informacién Util para la resolucidon efectiva de escenarios de
interrupcion en la SDM utilizando todo el potencial de la Entidad.

. Toma de decisiones: Capacidad para analizar la informacién disponible, evaluar y elegir de varias alternativas la

mas adecuada de forma oportuna, anticipando y controlando los riesgos.

3. Lider Funcional del Negocio

Asign
0 su

ar el rol de “Lider Funcional del Negocio”, a el nivel directivo conformado por: secretario (a) Distrital de Movilidad
delegado, Subsecretarios (as) o sus delegados, jefes de Oficina y de Oficina Asesora, directores (as) de



dependencia y subdirectores (as) de dependencia.

El rol del “Lider Funcional del Negocio”, tendra las siguientes responsabilidades, orientadas al mantenimiento de los
Planes de Continuidad del Negocio en la SDM, asi:

a.

b.

Perfil

Conocer y garantizar el cumplimiento de lo descrito para su rol en el Plan de Continuidad del Negocio para el
proceso al cual pertenece.

Una vez reciba la notificacion de activacién del plan de continuidad por parte del comité de crisis o Equipo de
Manejo de Incidentes de Interrupcion, debera: Notificar al equipo funcional y seguir los lineamientos del Plan de
Continuidad.

Participar de los ejercicios de continuidad de acuerdo con el alcance definido y la responsabilidad establecida en
su rol.

Seguir los procedimientos descritos en el plan de emergencias de la Entidad, ante un evento de interrupcion.
Solicitar al brigadista de emergencias el reporte de evacuaciéon de su equipo funcional, para identificar el estado
de cada uno de los colaboradores del proceso y determinar su disponibilidad.

Reportar al Oficial de Continuidad la mayor informacién disponible del evento de interrupcion.

Notificar a su equipo funcional, la activacién del plan de continuidad, una vez sea informado por parte del Comité
de Crisis.

Ejecutar todas las alternativas de recuperacion definidas para cada proceso critico, durante el evento de
interrupcion.

. Realizar control y seguimiento al cumplimiento de las responsabilidades de cada equipo funcional.
. Garantizar que los datos de contacto del equipo funcional en el arbol de llamadas del proceso al que pertenece

se mantengan actualizados.
Identificar y comunicar al Oficial de Continuidad las oportunidades de mejora de la gestion de continuidad del
negocio.

. Conocer y mantenerse actualizado frente a las revisiones y actualizaciones del Andlisis de Impacto al Negocio —

BIA.
Participar y garantizar la correcta ejecucioén de las acciones de mejora asociadas al Plan de Continuidad de su
area.

¢ Experiencia

1.

Participacion en por lo menos un ejercicio de recuperacion de Tecnologia (DRP), definidos en un programa anual
de ejercicios de continuidad.

Conocimientos

Manual Modelo Integrado de Planeacién y Gestién - MIPG - Sistema de Gestién de Continuidad del Negocio.
Estrategias y Planes de Recuperacion ante de desastres de la SDM asociada a cada uno los procesos criticos de
la entidad.
Conocimientos especificos en:
o Tiempos objetivos de recuperacion.
Puntos objetivos de recuperacion.
Procesos criticos de la entidad.
Proveedores criticos de la SDM.
Servicios de tecnologia criticos de la entidad.
Sedes o sitios de respaldo.

o 0O o0 o o

Competencias

Trabajo en equipo: Trabajar con otros de forma integrada y arménica para la consecucion de metas
institucionales comunes, disposicion para participar activamente en las estrategias y ejercicios del sistema de
continuidad de la entidad.

Comunicacion: Capacidad de escuchar, hacer preguntas, expresar conceptos e ideas en forma efectiva, exponer
aspectos positivamente. Atender desde su rol cualquier incidente que interrumpa la operacién en la SDM.
Diligencia: Habilidad para llevar a cabo una tarea o gestion de manera oportuna.

Evaluacion y Seguimiento: Organizar su trabajo, hacer seguimiento, evaluar y controlar los resultados, recursos y
procesos afectados.

4. Equipo Funcional



Asignar el rol de “ Equipo Funcional”, a los colaboradores que ejecutan las actividades y que forman parte de los
procesos criticos identificados en el Analisis de Impacto del Negocio — BIA tactico aplicado en la entidad, en el cual se
identificaron los siguientes procesos criticos:

1. Direccionamiento Estratégico, 2. Comunicaciones y Cultura para la Movilidad, 3. Inteligencia para la Movilidad, 4.
Planeacion de Transporte e Infraestructura, 5. Ingenieria de Transito, 6. Gestién Social, 7. Gestion de Transito y Control
de Transito y Transporte, 8. Gestiébn de Tramites y Servicios para la Ciudadania, 9. Gestion Contravencional y
Transporte Publico, 10. Gestion Administrativa, 11. Gestion Financiera, 12. Gestién del Talento Humano, 13. Gestion de
TICS, 14. Gestion Juridica, 15. Control y Evaluacion de la Gestion y el proceso de 16. Control Disciplinario.

El rol del “Equipo Funcional”, tendra las siguientes responsabilidades en el mantenimiento del Plan de Continuidad
del Negocio, asi:

Participar de las revisiones y actualizaciones del Analisis de Impacto al Negocio — BIA y del Plan de Continuidad del
Negocio del proceso al cual pertenece.

a. Participar de los ejercicios de continuidad de acuerdo con el alcance definido y la responsabilidad establecida en
su rol.

b. Asistir y participar en las actividades de capacitacion y sensibilizacion establecidas en el Sistema de Continuidad
del Negocio del SDM.

c. Notificar al Lider Funcional sobre algin cambio en sus datos de contacto para mantener actualizado los arboles
de llamadas de la Entidad.

d. Seguir las indicaciones de activacion, notificacion y movilizacion que sean entregadas por el lider funcional.

e. Reportar cualquier incidente a su lider funcional, que interrumpa la operacion de su proceso con la mayor
informacion disponible del evento de interrupcion.

f. Seguir los lineamientos del plan de continuidad del negocio.

g. Proponer actualizaciones y cambios en el Plan de Continuidad, asi como las oportunidades de mejora del mismo
que sean pertinentes implementar.

h. Reportar al Lider Funcional del Negocio sus condiciones de salud fisica y mental, en caso de presentarse
incidentes de continuidad que pongan en riesgo su integridad.

i. Reportar las actualizaciones y cambios al Equipo de Continuidad de Negocio, que afecten el proceso de gestion
de Continuidad del Negocio.

j- Acatar todas las directrices y lineamientos que se determinen desde el Sistema de Gestion de Continuidad del
Negocio.

Perfil

e Experiencia
1. Participacion en por lo menos un ejercicio de recuperacién de Tecnologia (DRP), definidos en un programa
anual de ejercicios de continuidad.

e Conocimientos

1. Manual Modelo Integrado de Planeacién y Gestién - MIPG - Sistema de Gestion de Continuidad del Negocio.
2. Estrategias y Planes de Recuperacion ante de desastres de la SDM asociada a cada uno los procesos criticos de
la entidad.
3. Conocimientos especificos en:
o Tiempos objetivos de recuperacion.
Puntos objetivos de recuperacion.
Procesos criticos de la entidad.
Proveedores criticos de la SDM.
Servicios de tecnologia criticos de la entidad.
Sedes o sitios de respaldo.

O 0O o o o

¢ Competencias

1. Trabajo en equipo: Trabajar con otros de forma integrada y armoénica para la consecucibn de metas
institucionales comunes, disposicién para participar activamente en las estrategias y ejercicios del sistema de
continuidad de la entidad.



2.

3.

Comunicacién: Capacidad de escuchar, hacer preguntas, expresar conceptos e ideas en forma efectiva, exponer
aspectos positivamente. Atender desde su rol cualquier incidente que interrumpa la operacién en la SDM.
Diligencia: Habilidad para llevar a cabo una tarea o gestion de manera oportuna.

5. Equipo de Recuperacion de los Componentes Tecnolégicos

Asignar el rol de “Equipo de Recuperacion de los Componentes Tecnoldgicos”, a los colaboradores de la Oficina de
Tecnologias de la Informacién y las Comunicaciones asignados por la Jefe de la OTIC que ejecutan las actividades de
recuperacion de los servicios de tecnologia y que componen el dominio de infraestructura tecnolégica, quienes
conformen este equipo debera ser informado al lider de continuidad y se reunira s6lo cuando sea necesario y requerido
recuperar los componentes tecnoldgicos.

El rol del “Equipo de Recuperacion de los Componentes Tecnoldgicos”, tendra las siguientes responsabilidades
especificas, orientadas al mantenimiento del Plan de Recuperacion ante Desastres en la SDM, asi:

a.

b.

Efectuar las revisiones y actualizaciones del Andlisis de Impacto al Negocio — BIA y del Plan de Recuperacion
Ante Desastres (DRP) de acuerdo con el alcance del Sistema de Gestién de Continuidad del Negocio.

Participar de los ejercicios de continuidad de acuerdo con el alcance definido y la responsabilidad establecida en
su rol.

Asistir y participar en las actividades de capacitacion y sensibilizacion establecidas en el Sistema de Continuidad
del Negocio del SDM.

Notificar a la o él Lider DRP sobre algiin cambio en sus datos de contacto para mantener actualizado los arboles
de llamadas de la Entidad.

Seguir las indicaciones de activacion, notificacion y movilizacién que sean entregadas por la o él Lider DRP.
Reportar cualquier incidente que genere una indisponibilidad de los servicios de tecnologia y que interrumpa la
operacién de los procesos criticos con la mayor informacion disponible del incidente de interrupcion.

Mantener la comunicacion con la o él Lider DRP durante el proceso de activacion DRP y Retorno a la
normalidad.

Mantener actualizado el Plan de Recuperacion Ante Desastres (DRP) TIC y ejecutar los Planes DRP asociados a
cada dominio.

. Identificar y comunicar al lider DRP las oportunidades de mejora a la estrategia y planes DRP

Perfil

e Experiencia

Nouosrw DNpRE

o

10.
11.

1. Participacion en por lo menos un ejercicio de recuperacion de Tecnologia (DRP), definidos en un programa
anual de ejercicios de continuidad.

2. Un afio en el rol de lider y/u otro rol especifico y/o equipo del Sistema de Gestion de Continuidad del
Negocio o de un Sistema de Gestion.

Conocimientos

Manual Modelo Integrado de Planeacién y Gestién - MIPG - Sistema de Gestién de Continuidad del Negocio.
Estrategias y Planes de Recuperacion ante de desastres de la SDM asociada a cada uno los procesos criticos de
la entidad.
Gestién de Riesgos.
En infraestructura Tecnoldgica para operar ante eventos de interrupcion.
Norma I1SO 22301:2019 o su versién vigente.
Manejo de crisis.
Conocimientos relacionados a la Continuidad del Negocio de la entidad basados en la norma ISO 22301:2019 o
su version vigente.
Conocimientos técnicos en infraestructura de red (soluciones cloud, on premise, y a fin), sistemas y operacién de
la misma.
En seguridad de la informacion, ciberseguridad, seguridad informatica y/o a fin.
Plan de emergencias de la SDM.
Conocimientos especificos en:
o Tiempos objetivos de recuperacion.
o Puntos objetivos de recuperacion.
o Procesos criticos de la entidad.
o Proveedores criticos de la SDM.



o Servicios de tecnologia criticos de la entidad.

Competencias

1. Trabajo en equipo: Trabajar con otros de forma integrada y armoénica para la consecucion de metas
institucionales comunes, disposicién para participar activamente en las estrategias y ejercicios del sistema de
continuidad de la entidad.

2. Comunicacién: Capacidad de escuchar, hacer preguntas, expresar conceptos e ideas en forma efectiva, exponer
aspectos positivamente. Atender desde su rol cualquier incidente que interrumpa la operacién en la SDM.

3. Diligencia: Habilidad para llevar a cabo una tarea o gestion de manera oportuna.

4. Liderazgo: Dirigir las decisiones y acciones al logro de los fines y objetivos establecidos en el Sistema de
Continuidad del Negocio, atendiendo los eventos de interrupcion de conformidad con las estrategias, planes y
lineamientos de la entidad.

6. Equipo de Respuesta y Recuperacion

Asignar el rol de “Equipo de Respuesta y Recuperacion”, a los colaboradores delegados que hacen parte de la
Subdireccion Administrativa, Oficina Asesora de Comunicaciones y Cultura y Comité de Emergencias.

El rol del “Equipo de Respuesta y Recuperacion”, tendra las siguientes responsabilidades especificas:

a. Equipo de Respuesta y Recuperacion de la Infraestructura Fisica Afectada: Se encarga de apoyar en la
recuperacion, reconstruccion y garantizar las condiciones minimas de seguridad de las instalaciones afectadas
por el incidente que permitan la continuidad de la operacién, est4 a cargo de la Subdireccion Administrativa o su
delegado.

b. Equipo de Respuesta y Recuperaciéon de la Imagen y Reputacion: Se encarga de apoyar en la definicion de las
estrategias de comunicacion internas y externas con el fin de mitigar el impacto en imagen y reputacién para la
entidad, ademés de mantener informadas a las partes interesadas sobre el incidente y las medidas adoptadas por
la Entidad, esta a cargo de la Oficina Asesora de Comunicaciones y Cultura o su delegado.

c. Equipo de Respuesta y Recuperacion de la Emergencia: Este equipo se encarga de apoyar en el manejo de
emergencias buscando salvaguardar la integridad fisica de los colaboradores, ademas de definir estrategias para
garantizar las condiciones minimas de seguridad y salud en el trabajo en pro del bienestar de los colaboradores,
esta a cargo del Comité de Emergencias de la entidad.

Perfil

e Experiencia
1. Participacion en por lo menos un ejercicio de recuperacién de Tecnologia (DRP), definidos en un programa
anual de ejercicios de continuidad.
2. Un afio en el rol de lider y/u otro rol especifico y/o equipo del Sistema de Gestién de Continuidad del
Negocio o de un Sistema de Gestion.

e Conocimientos
1. Manual Modelo Integrado de Planeacion y Gestion - MIPG - Sistema de Gestion de Continuidad del
Negocio.
Estrategias y Planes de Recuperacion ante de desastres de la SDM asociada a cada uno los procesos
criticos de la entidad.
Gestién de Riesgos.
Norma ISO 22301:2019 o su versién vigente.
Manejo de crisis.
Conocimientos relacionados a la Continuidad del Negocio de la entidad basados en la norma ISO
22301:2019 o su version vigente.
Plan de emergencias de la SDM.
Sedes y/o sitios de respaldo para la SDM.
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1. Trabajo en equipo: Trabajar con otros de forma integrada y armédnica para la consecucién de metas
institucionales comunes, disposicién para participar activamente en las estrategias y ejercicios del sistema de
continuidad de la entidad.

2. Comunicacion: Capacidad de escuchar, hacer preguntas, expresar conceptos e ideas en forma efectiva, exponer
aspectos positivamente. Atender desde su rol cualquier incidente que interrumpa la operacién en la SDM.

3. Diligencia: Habilidad para llevar a cabo una tarea o gestion de manera oportuna.

4. Liderazgo: Dirigir las decisiones y acciones al logro de los fines y objetivos establecidos en el Sistema de
Continuidad del Negocio, atendiendo los eventos de interrupcién de conformidad con las estrategias, planes y
lineamientos de la entidad.

iX. Planificacién del SGCN

o Acciones para abordar los riesgos y las oportunidades

La gestion del riesgo de continuidad de negocio se encuentra alineada a la metodologia de Gestién de Riesgos
establecida por el departamento Administrativo de la Funcién Publica - DAFP en su version actual, asi como a los
lineamientos que desde la norma ISO/IEC 3100:2018 — Sistema de Gestiéon de Riesgos se describen y el analisis de
riesgos del estandar 1ISO 22301:2019 — Sistema de Gestion de Continuidad de Negocio.

La metodologia de gestién de riesgos de continuidad de negocio, contemplada en la Guia de Gestion de Riesgos de la
SDM — PE01-GO01, incluye la identificacién de riesgos de interrupcion de las operaciones de los procesos criticos de la
entidad, por la indisponibilidad de algunos o todos los recursos habilitadores de un proceso (Infraestructura Fisica,
Servicios de Tecnologia, proveedores y recursos humano). Estos riesgos son tratados a través de la implementacion
de las estrategias y planes de continuidad para cada uno de los procesos criticos; con el fin de mitigar el impacto de
los riesgos identificados para cada uno de los procesos criticos, asi como aceptar aquellos riesgos que por su
naturaleza no pueden ser eliminados.

o Objetivo general del SGCN

Implementar, mantener y mejorar los procedimientos y medios necesarios de recuperacion para responder a escenarios
de interrupcién que afecten la continuidad en la prestacion de servicios y atencién de tramites de la Secretaria Distrital
de Movilidad, gestionando constantemente las estrategias y soluciones de recuperacion operativas y tecnolégicas de
manera segura, reduciendo los impactos negativos.

o Objetivos Especificos del SGCN

= Actualizar el Andlisis de Impacto al Negocio de todos los procesos de la entidad ante un incidente de interrupcion
0 crisis

= |Implementar planes y medios necesarios para desarrollar en la entidad la capacidad de recuperacion para
responder a los diferentes escenarios de interrupcion.

= Gestionar el 6ptimo manejo de incidentes de continuidad del negocio en la Secretaria Distrital de Movilidad.

s Desarrollar las competencias minimas requeridas para cada uno de los roles que hacen parte de la estructura de
recuperacion de la entidad.

X. Soporte

o Recursos

La Secretaria Distrital de Movilidad, determina y asegura la disponibilidad de recursos para el establecimiento,
implementacién, mantenimiento y mejora continua del SGCN.

Como parte del Andlisis de Impacto al Negocio (BIA) se han identificado los requerimientos minimos de operacién para
cada proceso critico, para lo cual se implementan estrategias de continuidad con el fin de contar con la capacidad de
recuperacion necesaria ante diferentes escenarios de interrupcion.

o Competencia



La Secretaria Distrital de Movilidad establece las competencias minimas necesaria de cada uno de los roles y equipos
que hacen parte de la estructura de recuperacion, las cuales se desarrollan a través del desarrollo de ejercicio o
pruebas y del desarrollo del Cronograma de Comunicaciones del Sistema Integrado de Gestion.

o Toma de Conciencia

La politica General del Sistema de Gestién de Continuidad de Negocio de la entidad, se revisa y aprueba por la alta
direccién para que sea atendida por cada uno de los roles de los diferentes equipos que se encuentran incluidas
dentro del alcance del SGCN, generando conciencia sobre la importancia de la continuidad para cada una de las
partes interesadas.

La formacién a las y los colaboradores de la entidad se desarrolla a través de planes de capacitacion que se integra
con el plan de capacitacién anual establecido por Talento Humano y la participacion en ejercicios de continuidad.

La eficacia del SGCN, se materializa a través de la toma de conciencia de todo el personal de la SDM, como eje
transversal de la operacion de los diferentes procesos criticos de la entidad.

o Comunicacion

Las comunicaciones internas y externas del Sistema de Gestion de Continuidad de Negocio en la SDM, para todas las
partes interesadas de la entidad, se realiza a través del proceso de Comunicaciones y Cultura para la Movilidad, el cual
define el disefio y la forma de comunicar sobre cualquier aspecto referente al SGCN.

En este sentido, los medios para comunicacion interna y externa del SGCN, son los diferentes medios digitales que
tiene dispuestos la entidad a través de su portal web, intranet, sistema de informacion documental, correo electrénico y
la mesa de servicios de la entidad.

o Informacion documentada del SGCN

La informacion documentada del SGCN comprende la documentacion requerida por la Norma ISO 22301:2019 y la que
la entidad ha decidido necesaria para el desarrollo del SGCN.

o Creacidn y Actualizacién

Para la creacién y actualizacion de los documentos la entidad ha establecido el procedimiento PEO1-PR04, en donde
se determina la descripcién de los cambios, versién y fecha.

Los formatos institucionales son los definidos en cada procedimiento documentado, los cuales son revisados y
aprobados por la Oficina Asesora de Planeacion Institucional, y cuya version vigente esta publicada en el Software
MIPG. Los medios de soporte de la informacién documentada se encuentran disponibles en las Tablas de Retencién
Documental, las cuales se encuentran publicadas en la intranet.

o Control de la Informaciéon Documentada

La informacion documentada reposa en el archivo de cada dependencia y/o proceso. La disponibilidad depende del
tipo de archivo: de gestion, central e histérico. Dicha clasificacion se realiza conforme lo estipulan el Programa de
Gestién Documental, y los procedimientos relacionados.

Mediante el procedimiento PEO1-PR04 Control de documentos del Sistema Integrado de Gestién Distrital bajo estandar
MIPG, la entidad establece los lineamientos necesarios para el control de los documentos correspondientes a su



creacion, adopcion, actualizacién o eliminacion, con el fin de garantizar su identificacibn de cambios, asegurar las
versiones vigentes, codificacion, revision, distribucion y almacenamiento.

Xi. Operacién del SGCN

El desarrollo del SGCN esta enmarcado en el ciclo (PHVA) y todos los elementos del sistema se encuentran
documentados y se pueden visualizar en la Intranet y en el Software MIPG, en la siguiente grafica se puede observar
cada uno de los elementos que hacen parte del SGCN.
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Xii. Evaluacion del Desempeiio

La evaluacion del SGSI de la entidad se realiza en relacion con la verificacion del cumplimiento de la norma 1SO
22301:20109.

Adicionalmente la entidad cuenta con el Plan Operativo Anual de Gestién de la OTIC y con el Plan Operativo Anual de
inversion, en los cuales esta relacionados los objetivos, metas e indicadores del SGCN, a los cuales se tiene previsto
el seguimiento y revisién de cumplimiento que realiza la oficina de control Interno sobre el alcance definido del SGCN
en la entidad para reporte de cumplimiento ante la direccioén de la SDM.

Para evaluacion y/o verificacion del cumplimiento de requisitos de la norma internacional ISO 22301:2019 para el
SGCN, se plantea una auditoria interna anual.

Xiii. Auditoria Interna

La Secretaria Distrital de Movilidad conforme al Plan Anual de Auditorias Internas — PAAI- aprobado al inicio de cada
vigencia, desarrolla las auditorias que permiten evaluar el Sistema de Gestidon de Continuidad de Negocio - SGCN
conforme a la norma 1SO 22301:2019 y evidenciar la conformidad con los requisitos establecidos.

El desarrollo de esta actividad independiente se puede realizar de manera presencial o virtual, lo anterior, atendiendo
los lineamientos internos definidos por la Entidad.

Xiv. Revision por la Direcciéon

Conforme con los requerimientos del MSPI e ISO 22301:2019, la Alta Direccién de la Secretaria Distrital de

Movilidad realiza la revision sistematica del avance y los resultados del Sistema de Gestién de Continuidad de



Negocio, para asegurarse de su conveniencia, adecuacion, eficacia y alineacién continuas.

La informacion de entrada para la revision por direccién es consolidada por el (la) jefe de la Oficina de Tecnologia de la
Informacion y las Comunicaciones - OTIC y presentada por cada uno de las y los responsables que incluye los
siguientes temas:

s El estado de los resultados de las revisiones por la direccion previas

Cambios de la cuestiones internas y externas que sean relevantes para el sistema

Informacion del desempenfio del sistema

Retroalimentacion de las partes interesadas

Necesidades de cambios en el SGCN

Informacién del Analisis de Impacto al Negocio y el Andlisis de Riesgos

Resultados de la evaluacion de la documentacion y de la capacidad de continuidad de negocio
Riesgos 0 asuntos no abordos de manera adecuada en cualquier evaluacion de riesgo anterior
Lecciones aprendidas y acciones derivadas de interrupciones

Oportunidades para el mejoramiento continuo

Las salidas de la revisién por la direccién incluyen las decisiones y acciones relacionadas con las oportunidades de
mejora, cualquier necesidad de cambio en el sistema y las necesidades de recursos.

Los resultados del andlisis y la evaluacion, y las salidas de la revision por la direccién, son consideradas para
determinar las necesidades u oportunidades que se deben considerar como parte de la mejora continua.

La revision por la direccion se realiza con una periodicidad anual y se deja constancia en el acta del Comité
Institucional de Gestién y Desempefio.

Los resultados de la Revisién por la Direccion se publican y/o socializan en la pagina web y la intranet de la entidad.

XV. Mejora Continua del SGCN

o No conformidades y acciones correctivas

La Entidad ha implementado el Instructivo formulaciéon y seguimiento de planes de mejoramiento, el cual tiene por
objetivo plantear y ejecutar las correcciones o acciones correctivas para formular el Plan de Mejoramiento como
producto de las oportunidades de mejora detectadas, resultado de auditorias internas o externas, seguimientos y
evaluaciones

de la Oficina de Control Interno - OCI, ejercicios de autoevaluaciéon y/o autocontrol realizados por las y los
responsables de los procesos o dependencias.

o Mejora continua del SGCN

La SDM estd comprometida con el mantener y mejorar continuamente las estrategias y soluciones de recuperacién y
de esta manera lograr reducir los impactos negativos para la compafiia y sus partes interesadas, para lograrlo y
enmarcado en el ciclo PHVA, se definen los siguientes lineamientos

A continuacién, se relacionan las principales fuentes desde las cuales se pueden detectar oportunidades de mejora al
SGCN:

= Resultados de Pruebas y/o Ejercicios de Continuidad: Permiten revisar procedimientos e identificar errores y
omisiones en el contenido de los planes de continuidad de negocio y de las estrategias de recuperacion.



= Medicion de indicadores: Una vez se encuentren implementados los indicadores que permiten evaluar y visualizar
la gestién del Sistema de Gestion de Continuidad de Negocio y el cumplimiento de los objetivos, se deben
evaluar de acuerdo con la periodicidad definida y de encontrarse desviaciones respecto a la meta propuesta, se
debera analizar las causas del incumplimiento y definir planes de accién que permitan alcanzar los objetivos del
sistema.

s Resultados de evaluacion de proveedores: Se debe evaluar la capacidad de recuperacion actual y compararla
con los requerimientos de los procesos de negocio con los que se relaciona, de identificarse brechas, se deben
definir conjuntamente planes de accién para cerrarlas.

= Respuesta a incidentes reales: Una de las principales fuentes para identificar oportunidades de mejora es la
evaluacién de respuesta a incidentes reales ya que ayuda a determinar si las estrategias y planes de continuidad
actuales responden de manera efectiva a los incidentes de interrupcion o si se identifican brechas entre la
respuesta al incidente y los requerimientos del negocio, en cuyo caso se deberan identificar oportunidades de
mejorar que permitan aumentar la capacidad de respuesta y recuperacion.

s Auditorias internas: Propone recomendaciones para optimizar las practicas de gestion de la continuidad del
negocio, logrando reducir costos e impactos que se puedan presentar por la materializacion de riesgos de
interrupcion.

Una vez definidos los planes de accion, planes de tratamiento y los planes de mejoramiento se hara un seguimiento
periédico para determinar si los planes estan cumpliendo con su objetivo o detectar oportunamente si las acciones
planteadas son efectivas o si se deben replantear.

3.3.9. Politica de Defensa Juridica

De conformidad con lo establecido en el Decreto 672 de 2018 “Por medio del cual se modifica la estructura
organizacional de la Secretaria Distrital de Movilidad y se dictan otras disposiciones”, se cre6é la Direccion de
Representacion Judicial la cual tiene como una de sus funciones “...... Ejercer la defensa judicial y extrajudicial de la
Secretaria Distrital de Movilidad con sujecion a la normatividad aplicable...”.

En cumplimiento de lo anterior y teniendo en cuenta los lineamientos impartidos por la Agencia Nacional de Defensa
Juridica del Estado (ANDJE) con relacion a esta politica, la Entidad requiere crear una politica de Defensa Juridica,
con el fin de ejecutar y fortalecer las acciones dirigidas a proteger los intereses institucionales en sus actuaciones
judiciales y prejudiciales a las que ha sido convocada la SDM a fin de reducir la responsabilidad, mediante
intervenciones oportunas y pertinentes y de esta manera implementar politicas y estrategias de prevencion del dafio
antijuridico.

Mediante el manual de adopcién de politicas de prevencién del dafio antijuridico (PA05-M04), la SDM busca promover
el desarrollo de una cultura de gestién de prevencién del dafio antijuridico al interior de la Entidad, en el cual se aplican
los lineamientos establecidos para la implementacion de dicha politica, con el fin de determinar y efectuar acciones
concretas y eficaces dirigidas a suprimir o minimizar la causacion del dafio, mejorar la gestion de la entidad y reducir el
nivel de litigiosidad en su contra.

De igual manera, la SDM ha identificado las principales causas y subcausas que generan conflictos judiciales
representados en acciones constitucionales, contenciosas administrativas y ordinarias, para lo cual el Comité de
Conciliacién en sesion del 23 de octubre de 2021 dio aprobacion a los planes de accion presentados por la
Subdireccién de Contravenciones y la Direccién de Gestién de Cobro, donde las dependencias disefian un plan de
accion, partiendo de las causas primarias que han sido identificadas en el proceso de elaboracion del manual de
politica de prevencion del dafio antijuridico.

Durante la etapa prejudicial, la Secretaria Distrital de Movilidad analiza la procedencia de la conciliacién o cualquier
otro medio alternativo de solucion de conflictos, con sujecion estricta a las normas juridicas sustantivas,
procedimentales y de control vigentes, evitando lesionar el patrimonio plblico. Es asi como mediante el acuerdo 002
de 2015, se compilaron las politicas del Comité de Conciliacion y Defensa Judicial de la Secretaria Distrital de
Movilidad, las cuales fueron actualizadas mediante el Acuerdo 001 de 2020 y de igual manera, se establecieron nuevas
lineas decisionales para casos analogos, y criterios para la inclusion de la clausula compromisoria, arbitraje y amigable
composicién.



Asi mismo, la entidad consolida su informacién judicial en el Sistema de Informacion de Procesos Judiciales de Bogota
D.C., SIPROJWEB, para lo cual los apoderados de la entidad que la representan son los responsables directos del
reporte oportuno y la actualizacion de la informacion de las conciliaciones en tramite, diligenciamiento de las fichas
técnicas de estudio correspondientes y definicién y desarrollo de las etapas judiciales el proceso.

La Secretaria Distrital de Movilidad mediante el Acuerdo 002 de 2020, adopt6 los lineamientos de defensa judicial y su
aplicacion a casos analogos contribuyendo a la mejora generalizada de la defensa judicial. Asi mismo, se realiza
seguimiento mensual a las fortalezas y debilidades encontradas en la defensa mediante el analisis de fallos ganados y
perdidos.

La entidad cuenta con un procedimiento de cumplimiento y pago de sentencias actualizado bajo el criterio de eficacia y
eficiencia, con el propdsito de reducir la causacién de intereses por la mora en el pago.

Es asi como, la Secretaria Distrital de Movilidad plantea estrategias para ejercer la representacion judicial de forma
oportuna, eficaz y eficiente en los procesos judiciales, como:

Determinar las causas generadoras de los conflictos al interior de sus procesos.

Disminuir el indice de condenas.

Reducir la produccion de tipos de dafio por los cuales resulta demandada o condenada.

Analizar las deficiencias en las actuaciones administrativas de la SDM y de otras entidades.

Contar con profesionales que encuentran registradas en la Comunidad Juridica del Conocimiento de la ANDJE o
en la entidad distrital que haga de sus veces, para que participen activamente en cursos, diplomados, cursos
virtuales relacionados con la politica de Defensa Juridica.

3.3.10. Politica de Mejora Normativa

La Direccion de Normatividad y Conceptos lidera el analisis, hace seguimiento y coordina la formulaciéon e
implementacion de la Politica de Mejora Normativa adoptada por el Decreto 1299 de 2018 del Departamento
Administrativo de la Funcién Publica y el documento CONPES 3816 de 2014.

El gobierno nacional expidi6 la Ley 1712 de 2014 por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacién Publica Nacional, disposicion legal que fue reglamentada posteriormente, mediante el
Decreto 1081 de 2015 a través del cual se estableci6 que el Ministerio de Tecnologias de la Informacion y las
Comunicaciones, expediria los lineamientos para cumplir con la publicacién y divulgacion de la informacién. En virtud
de lo anterior, el MinTic expidié la Resolucion No. 1519 del 24 de agosto de 2020, a través de la cual se establecié que
las entidades del orden territorial deberan publicar las normas generales y reglamentarias relacionadas con la
operacioén de las mismas.

Aunado a lo anterior y atendiendo el instructivo PAO5-INO2 “Instructivo Normatividad y Conceptos”, la Entidad en el
marco de la “Politica de Mejora Normativa” del Modelo Integrado de Planeacion y Gestion -MIPG-, implementé una
herramienta de planeacion normativa destinada a indicar los proyectos de actos administrativos de caracter general y
de competencia de la Secretaria Distrital de Movilidad, que se pretenden expedir el siguiente afio de publicacién de la
agenda regulatoria. Lo anterior con el objeto de dar a conocer y contar con la participacion de la sociedad y los sujetos
regulados en la elaboracion de tales documentos. La agenda regulatoria es publicada en la pagina web y en la intranet
de la Secretaria Distrital de Movilidad a través del formato establecido en el instructivo PA05-INO2, por parte de la
Direccion de Normatividad y Conceptos a partir de la informacién suministrada por las dependencias que conforman la
entidad.

Por lo anterior y con el fin de materializar los principios de la Mejora Normativa, la Secretaria Distrital de Movilidad,
actualiz6 de conformidad con los lineamientos del Departamento Administrativo de Funcion Publica, el ciclo de
gobernanza regulatoria que contempla siete etapas que incluyen la planeacidon de las intervenciones, el disefio,
redaccion del proyecto, la consulta publica, la revision de calidad, la publicacion y difusion y la aplicacion de
herramientas de evaluacién de las regulaciones.



Como parte de esta politica, la SDM desarrolla la Matriz de Cumplimiento Legal, como un instrumento para mantener
actualizada la normatividad aplicable a los procesos y Sistemas de Gestion implementados en la entidad, la cual es
responsabilidad de todos los procesos de la entidad.

Adicionalmente, la Direccion de Normatividad y Conceptos realiza la publicaciéon en la pagina web e intranet de
aquellos conceptos de tipo juridico, por el tema que abordan sean de interés para toda la ciudadania y se pronuncien
sobre las funciones de la Secretaria Distrital de Movilidad de forma general.

3.4 DIMENSION: EVALUACION DE RESULTADOS

La entidad realiza seguimiento a la gestiéon y su desempefio, con el objetivo de conocer permanentemente los avances
en la consecucién de los resultados previstos en su marco estratégico. Comprender como se comportan los factores
mas importantes en la ejecucion de lo planeado, le permite a la entidad:

s Conocer de manera permanente el estado de avance de su gestion,

s Plantear las acciones para mitigar posibles riesgos que la puedan desviar del cumplimiento de sus metas,

= Al final del periodo, determinar si logré sus objetivos y metas en los tiempos previstos, en las condiciones de
cantidad y calidad esperadas y con un uso 6ptimo de recursos.

s Determinar el impacto en el cumplimiento de sus objetivos y metas.

La Evaluaciéon de Resultados permite también definir los efectos de la gestidn institucional en la garantia de los
derechos, satisfaccion de necesidades y resolucién de los problemas de los grupos de valor y partes interesadas.

3.4.1.Politica de seguimiento y evaluacion del desempeiio o de la gestidn institucional

Como se ha mencionado a lo largo de este manual, mediante el Procedimiento PEO1-PRO1 para la formulacion de
proyectos, construccion y seguimiento del plan de accion institucional, la Entidad:

a. Define el area responsable del disefio, implementaciéon y comunicacion de los mecanismos de seguimiento y
evaluacién. La primera linea de defensa es la responsable de hacer el seguimiento y la evaluacién de los
resultados institucionales, a través de las personas que tienen a su cargo cada plan, programa, proyecto o
estrategia objeto de seguimiento y evaluacién, en sus diferentes etapas de desarrollo. Asi mismo, son ellos
quienes, una vez detectadas las desviaciones detectadas en los avances de gestion e indicadores, deben
establecer oportunamente las acciones de correccién o prevencion de riesgos, si aplica, y registrar o suministrar
los datos en los diferentes sistemas de informacion que se disponen.

b. Revisa y actualiza los indicadores y demas mecanismos de seguimiento y evaluacion establecidos en la entidad y
por otras autoridades, los cuales brindan la informacion suficiente y pertinente para establecer el grado de avance
o el logro de los objetivos y resultados esperados.

c. Revisa y hace seguimiento a los diferentes planes de accién y planes institucionales que se implementan en la
entidad, como el PTEP, PAA, y otros adicionales y/o que hacen parte del Decreto 612 de 2018.

d. Evalia el logro de los resultados. En la evaluacién de indicadores y metas de gobierno Mediante el Plan de
Accién Institucional -PAl-, se presenta la programacion y avance de la ejecuciéon de los diferentes programas y
proyectos a cargo de la entidad, basado en la estructura del Plan de Desarrollo Distrital vigente, adicionalmente,
con los Planes Operativos Anuales - POA de los proyectos de inversion, y los POA de Gestion por Proceso, se
hace seguimiento a las metas, indicadores, actividades, y el detalle de la programaciéon cada proyecto,
informacién reportada en la pagina web de la Entidad. Ahora bien, la entidad realiza seguimiento Plan Maestro de
Movilidad PMM, como la politica de movilidad: conforme con lo establecido en los documentos de seguimiento
del PMM, se dispone de indicadores de gestién permitiendo establecer en qué medida se logran los objetivos y
en qué proporcién se cumplen los planes, programas y proyectos adoptados por la administracién en un periodo
determinado. Con esto se puede evaluar la eficiencia y eficacia de los sujetos de control en la administracion de
los recursos, y también evaluar los procesos administrativos, redireccionar la distribucion de excedentes y
establecer los beneficios de la actividad realizada de manera comparativa. Del mismo modo, la Secretaria Distrital
de Movilidad valida y hace seguimiento a los planes de accién de politica publica en las que participa o lidera la
entidad y las entidades del sector, para los casos que aplique, asi como, el seguimiento a los productos de los
proyectos de inversion en el Sistema de Seguimiento de Proyectos SPI.



Adicionalmente la entidad cuenta, entre otros, con los siguientes instrumentos que permiten evaluacion y seguimiento
del desempefio institucional y que son disefiados y planificados para establecer lo que se va a medir, como se va a
medir y en qué momento:

= Evalla la percepcion de los grupos de valor y satisfaccion ciudadana, como un ejercicio constante que permite
identificar puntos criticos de trabajo, oportunidades de mejora, y necesidades, esto a través de las encuestas de
satisfaccion en la politica de servicio a la ciudadania.

s Adelanta ejercicios de autodiagndstico cuando surgen en una nueva politica de MIPG o se identifica un nuevo
instrumento.

s Utiliza y aprovecha los resultados de los seguimientos y evaluaciones para la mejora continua, acciones que se
determinan en el Plan de mejoramiento de la entidad (colocar instrumento exacto).

s Documenta los resultados de los ejercicios de seguimiento y evaluacion a través de informes y publicaciones que
se realizan en el transcurso de cada vigencia.

s Evalla el riesgo con base en la Politica de Gestion del Riesgo, la cual se encuentra debidamente documentada, y
establece las acciones a seguir en caso de llegar a detectarse desviaciones.

s Evalla la implementaciéon de las politicas de gestion y desarrollo administrativo a través de indices distritales
(indice de Transparencia de Bogota, indice de Innovacion Publica, indice de Gobierno Abierto, etc.) y/o
nacionales como la herramienta en linea “FURAG” Formulario Unico Reporte de Avances de la Gestion.

= |mplementa el Plan Anual de Auditorias Internas — PAAI -, tanto con las auditorias regulares correspondientes a la
politica de control interno, como a las especificas que se consideran estratégicas para la entidad.

s Evalla la alta direccion el desempefio institucional, en el Comité Institucional de Gestion y Desempefio, lo que
permite generar lineamientos claros para la mejora.

La Secretaria Distrital de Movilidad:

s Analiza la informacion y evalla los datos que surgen por el seguimiento y la evaluacion, para mejorar los
productos y servicios y la satisfaccion de los grupos de valor y partes interesadas.

s Toma decisiones basada en el analisis de los resultados de los seguimientos y evaluaciones, para lograr los
resultados, gestionar mas eficiente y eficazmente los recursos y facilitar la rendicion de cuentas a la ciudadania y
organismos de control.

= Evalla el cumplimiento de los atributos de calidad en el desempefio institucional para garantizar la satisfaccion de
los grupos de valor

Los resultados del desempefio de la entidad se encuentran dispuestos para la consulta de los grupos de valor y partes
interesadas en la pagina web de la entidad.

3.5 DIMENSION INFORMACION Y COMUNICACION

3.5.1.Politica de Gestion Documental

La Secretaria Distrital de Movilidad, a través del Comité Interno de Archivo, adopté la Politica Institucional de Gestion
Documental en el afio 2017 y se desarrolla a través de los instrumentos de planeacion archivistica como el Plan
Institucional de Archivos PINAR y Programa de Gestién Documental PGD, a través de ellos se despliegan los ejes
estructurales y lineas estratégicas de accién de la politica bajo el siguiente esquema que se encuentra alineado con
las politicas y lineamientos de la Direccidon de Archivo de Bogota bajo el decreto 514 de 2016 y el Archivo General de
la Nacion a través del Modelo de Gestion Documental y Administracién de Archivos MGDA, politica encaminada a
lograr mayor eficiencia para la implementacién de la gestion documental y Administracion de Archivos para: propiciar la
transparencia en la gestién publica y el acceso a los archivos como garante de los derechos ciudadanos, servidoras y
servidores publicos y las entidades del Estado.
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Ahora bien, la Politica de Gestién Documental PA01-P03 fue actualizada y aprobada el 23 de junio de 2023, en el
sentido de incluir y definir la manera de medirla a través del avance de cada uno de los instrumentos archivisticos
estimados en el decreto 1080 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Cultura” ARTICULO 2.8.2.5.8. Instrumentos archivisticos para la gestion documental.

La gestidon documental en las entidades publicas se desarrollara a partir de los siguientes instrumentos archivisticos:

a) El Cuadro de Clasificacion Documental (CCD).

b) La Tabla de Retencion Documental (TRD).

c¢) El Programa de Gestiéon Documental (PGD).

d) Plan Institucional de Archivos de la Entidad (PINAR).

e) El Inventario Documental.

f) Un modelo de requisitos para la gestion de documentos electrénicos.

g) Los bancos terminolégicos de tipos, series y sub-series documentales.

h) Los mapas de procesos, flujos documentales y la descripcion de las funciones de las unidades administrativas de la
entidad.

i) Tablas de Control de Acceso para el establecimiento de categorias adecuadas de derechos y restricciones de acceso
y seguridad aplicables a los documentos.

Nota: En la medicién de la Politica de Gestion Documental se incluyé el Sistema Integrado de Conservacion - SIC -
teniendo en cuenta que es un documento de planeacion archivistica y considerado en la entidad como un plan
estratégico.

Estructura Politica de Gestién Documental
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A través de la implementacién de la Politica, laSecretaria Distrital de Movilidad busca garantizar la correcta
administracion y tratamiento de toda la gestion documental desde su produccion hasta su disposicion final,
contribuyendo con los objetivos institucionales y en la conformacién del patrimonio archivistico Distrital.

3.5.2.Politica de Gestion de la Informacién Estadistica

De acuerdo con la dimensién de Informacion y Comunicacion del Modelo Integrado de Planeacion y Gestion MIPG, la
Politica de Gestion de Informacion Estadistica (PGIE) busca que la entidad generé y disponga informacion estadistica,
ademas de fortalecer sus registros administrativos, para facilitar su operacion, contribuyendo a la toma de decisiones
basadas en evidencias y para una continua disponibilidad de informacion de calidad para la formulacion,
implementacién, seguimiento y evaluacién de las politicas publicas en articulacién con el direccionamiento estratégico.

o Compromiso de la Politica de Gestidn de la Informacion Estadistica

De acuerdo con la dimension de Informacion y Comunicacion del Modelo Integrado de Planeacién y Gestion MIPG, la
Politica de Gestion de Informacion Estadistica (PGIE) busca que la entidad generé y disponga informacién estadistica,
ademas de fortalecer sus registros administrativos, para facilitar su operacion, contribuyendo a la toma de decisiones
basadas en evidencias y para una continua disponibilidad de informacion de calidad para la formulacion,
implementacion, seguimiento y evaluacion de las politicas publicas en articulacién con el direccionamiento estratégico.

o Compromiso de la Politica de Gestidn de la Informacién Estadistica

La Secretaria Distrital de Movilidad se compromete a identificar, generar y responder a las necesidades de operaciones
estadisticas y registros administrativos de cada una de las dependencias, para la toma de decisiones basadas en
evidencias. Estas acciones se realizan mediante el uso adecuado de herramientas tecnoldgicas que permitan mantener
la disponibilidad, integridad y confidencialidad de la informacién estadistica, facilitando su acceso a los grupos de valor
y partes interesadas, mejorando las actuaciones de transparencia en la entidad.

o Alineacidn con el direccionamiento estratégico de la Entidad

La politica de Gestion de la Informacién Estadistica se articula con la plataforma estratégica de la Secretaria Distrital de
Movilidad teniendo en cuenta el aporte que esta brinda en el cumplimiento de la mision, visién y objetivos estratégicos,
toda vez que, a través de la toma de decisiones basadas en evidencias se mejora la gestion de la entidad.

o Mecanismos de Implementacion de la Politica de Gestién de la Informacién Estadistica

A través de la politica de gestion de la informacién estadistica se orientan e implementan acciones e instrumentos para
la formulacién, implementacién, seguimiento y evaluacidon de politicas, planes, programas y proyectos, asi como la
gestion de operaciones estadisticas y registros administrativos por medio de los lineamientos institucionales, distritales
y nacionales. Esta politica se implementa mediante los siguientes mecanismos:



a) Planificacion Estadistica:

Con la implementacién de la planificacion estadistica, la entidad define una hoja de ruta para fortalecer la accesibilidad
y el uso de la informacion estadistica, asi como la gestién de operaciones estadisticas y registros administrativos en el
corto, mediano y largo plazo. Esto le permite a la Entidad contar con la informacién necesaria para la formulacion, el
seguimiento y la evaluaciéon de las politicas, planes, programas y proyectos. De igual manera, la informacion
estadistica contribuye al control politico, fiscal, administrativo y social de todos los grupos de valor y las partes
interesadas.

Para lo anterior la Entidad desarrolla las siguientes acciones:

s |dentificar los actores del ecosistema de datos.
s |dentificar la oferta y demanda de informacion estadistica}

s Elaborar el diagnéstico de la actividad estadistica con el fin de verificar, explorar, analizar el estado de la gestion
de la informacién estadistica en la SDM.

s Elaborar el plan estratégico que permita el fortalecimiento de la produccién, accesibilidad y uso de estadisticas.
® Incluir acciones y/o estrategias de la politica en los planes institucionales que correspondan.
s Realizar seguimiento y evaluacion a las actividades de fortalecimiento estadistico.

s Establecer acciones de mejora para la produccién, acceso y uso de las estadisticas y la administracion y la
gestion de los registros administrativos.

b) Fortalecimiento de registros administrativos

Con la implementacién del fortalecimiento de registros administrativos, las dependencias de la SDM, responsables de
los registros administrativos a fortalecer, aplican la guia para el fortalecimiento dirigido a mejorar la calidad y
aprovechar estadisticamente los registros administrativos que posee la Entidad, a través de las siguientes acciones:

= Realizar diagnésticos de los registros administrativos a fortalecer.

= Disefiar registros administrativos para que sean aprovechados en la produccién de estadisticas o indicadores.

= Anonimizar las bases de datos de registros administrativos y operaciones estadisticas para promover el acceso y
el aprovechamiento estadistico de la informacion, respetando la confidencialidad de la informacion. Lo anterior se
encuentra en el Instructivo PM04-INO Publicacion de Datos Abiertos.

c) Calidad Estadistica

La SDM genera acciones para contar con informacion relevante, accesible, precisa, oportuna y comparable; para
satisfacer sus necesidades, promoviendo la credibilidad, confiabilidad y transparencia en la produccion de informacién
estadistica, a través de la implementacion de los lineamientos del proceso estadistico:

= |Implementar los lineamientos de la Norma Técnica de la Calidad para la Produccion de Estadisticas y
Lineamiento del Proceso Estadistico.
= Documentar los indicadores estratégicos, operaciones estadisticas y registros administrativos.

= Disponer a grupo de valor y partes interesadas la documentacion de operaciones estadisticas, indicadores y
registros administrativos en su pagina web.

= Realizar el autodiagndéstico con base en la Norma Técnica de Calidad del Proceso Estadistico.

= Utilizar clasificaciones y conceptos estandarizados aplicables en sus operaciones estadisticas y registros
administrativos.

= Consultar a los grupos de valor y las partes interesadas sobre la satisfaccion de informacién estadistica que
produce la Entidad.

= |Implementar acciones de mejora continua en los procesos de produccion de informacion estadistica y registros
administrativos.

s |Implementacion de las recomendaciones para la difusion y el acceso de la informacién estadistica y registros
administrativos por medio de Transparencia y acceso a la informacién publica

Atributos de calidad a tener en cuenta en la politica:

Los siguientes se consideran atributos de calidad a tener en cuenta en la Politica de Gestion de la Informacién
Estadistica:

= Necesidades de informacion identificadas para la gestion interna y para atender los requerimientos de los grupos
de valor

= |Informacion necesaria para el analisis y gestion de los procesos de la entidad y la toma de decisiones basada en



la evidencia
= |nformacion considerada como un activo de la entidad para la generacién conocimiento

= |nformacién disponible, integra y confiable para el analisis, la identificacién de causas, la generacién de acciones
de mejoray la toma de

= Mejoramiento en los procesos de gestion de la entidad como resultado de la produccién y analisis de la
Informacién para conservar el conocimiento tacito de sus servidores.

= Planificacion estadistica como parte de la planeacion institucional de las entidades
= Toma de decisiones basada en evidencia a partir de informacion estadistica y registros administrativos de calidad
= Bases de datos de los registros administrativos

= Desarrollo de actividades de Investigacion a través de equipos internos y/o alianzas estratégicas con otras
organizaciones, involucrando actores internos y externos.

= Registros administrativos fortalecidos, disponibles como informacioén pulblica a la ciudadania y utiles para la toma
de decisiones y el control de la gestion

= Bases de datos de los registros administrativos y de las operaciones estadisticas anonimizadas
® Procesos estadisticos que cumplen los lineamientos y requisitos establecidos

s Documentacion de los procesos estadisticos, registros administrativos e indicadores actualizados y disponibles
para la ciudadania y demas partes interesadas

= Informacion estadistica y registros administrativos disponibles y accesibles para el didlogo entre Estado, los
ciudadanos y demas partes interesadas.

= Integracion de un equipo para la promocién de la gestién del conocimiento y la innovacién.

s Gestién de los riesgos de fuga de capital intelectual.

3.6 DIMENSION: GESTION DEL CONOCIMIENTO Y LA INNOVACION

La sexta dimensién del MIPG -Gestion del Conocimiento y la Innovaciéon dinamiza el ciclo de politica publica, facilita el
aprendizaje y la adaptacion a las nuevas tecnologias, interconecta el conocimiento entre servidoras, servidores y
dependencias, y promueve buenas practicas de gestion.

En el sector publico se genera una cantidad importante de datos, informacion, ideas, investigaciones y experiencias
que, en conjunto, se transforman en conocimiento. Este debe estar disponible para todos, con procesos de blsqueda y
aplicacion efectivos, que consoliden y enriquezcan la gestion institucional. La actual era digital o de la informacion le
plantea al Estado retos de cambio y de adaptacién para mejorar la atencion de las necesidades de la ciudadania quien
exige respuestas mas rapidas y efectivas para la garantia de sus derechos.

3.6.1.Politica de Gestion del Conocimiento y la Innovacién GCI

o Compromiso de la Politica

La Secretaria Distrital de Movilidad se compromete a fortalecer una cultura de gestiéon del conocimiento y la innovacion
que facilite la transferencia e intercambio de conocimiento tanto interno como externo en la SDM, a través de la
identificacion, creacién, aplicacion, transferencia y almacenamiento de informaciéon gestionada por la entidad, para
promover el cumplimiento de los objetivos estratégicos y facilitar la innovacidn institucional en el marco de un Estado
eficiente y productivo.

o Mecanismos de implementacion de la Politica

La Direccién de Talento Humano en articulacién con la Direccion de Inteligencia para la Movilidad y la Oficina de
Tecnologias de la Informacién y las Comunicaciones como lideres de la politica de Gestiéon del Conocimiento y la
Innovacién orientan e implementan acciones e instrumentos que permiten transferir a todos los grupos de interés y
grupos de valor de la entidad, tanto externos como internos, informacién relevante en un lenguaje claro, a través de



diferentes medios. Para la SDM es fundamental que sus equipos de trabajo cuenten con herramientas que les facilite
la interaccion con sus pares y el cumplimiento efectivo de su mision institucional. Por ello, promueve, al interior de la
entidad, una cultura de innovacion que permita fortalecer los diferentes procesos y mejorar la prestacion de servicios.

Para lo anterior, se involucra a todas las dependencias de la Entidad, principalmente las areas misionales, la Oficina
Asesora de Planeacion Institucional, Oficina Asesora de Comunicaciones y Cultura para la Movilidad, entre otras,
conformando un grupo multidisciplinar que permite contar con diferentes perspectivas para la implementacion de la
politica. Asi mismo por medio de los gestores del conocimiento y la innovacién se articulan las acciones tendientes a
fortalecer las diferentes estrategias.

o Ejes de Implementacion de la Politica de Gestién del Conocimiento y la Innovacién en la SDM

La apuesta de la Gestion del Conocimiento y la Innovacion busca promover acciones para compartir el conocimiento
entre las partes interesadas y grupos de valor, con el objetivo de garantizar su apropiaciéon y aprovechamiento, asi
mismo, promueve el fortalecimiento de una cultura de innovacion mediante el analisis y retroalimentacion para el
mejoramiento continuo.

El modelo de GCI se basa en la implementacion de los cuatro ejes que plantea el MIPG:

DIMENSION B
Gestion del Conocimiento

m Herramientas para
el uso y apropiacion
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\_/

Fuente: Funcion Publica, 2017

Eje 1. Generacion y Produccién: La entidad cuenta con espacios de conocimiento e innovaciéon y desarrollo de
productos (estudios, modelos, entre otros) que permiten la generacion de nuevo conocimiento para el desarrollo de la
innovacion e investigacion.

Eje 2. Herramientas de Uso y Apropiacién: La Entidad cuenta con un repositorio, un grupo de gestores del
conocimiento y la innovacién y sistemas de informacién en general (Intranet, pagina web, Moodle, Kactus, observatorio
de movilidad de Bogot4, portal de datos abiertos, entre otros) que permiten la transferencia del conocimiento hacia
grupos de valor y partes interesadas, ademas de promover la innovacion.

Eje 3. Analitica Institucional: Se genera a través de la visualizacion y analisis de datos realizada mediante los
sistemas de informacion creados y adoptados por la entidad, y mediante los cuales se puedan tomar decisiones
basadas en evidencia.

Eje 4. Cultura de Compartir y Difundir: Se establecen acciones encaminadas a motivar la comunicacion efectiva al
interior y exterior de la entidad, mediante la socializacion de buenas practicas y lecciones aprendidas, preservacion de
la memoria institucional, generacion de espacios de difusion y retroalimentacién del conocimiento y la participacion en
redes de conocimiento.

La ruta de implementacion de los anteriores ejes inicia mediante el ejercicio del autodiagnéstico y la definicion y
ejecucion de las acciones y/o estrategias establecidas en el Plan Marco para el Fortalecimiento e Implementacion del
MIPG de la entidad.

o Cultura de la Gestién del Conocimiento y la Innovacién



Con el fortalecimiento de una Cultura de GCI en la entidad, se pretende alcanzar los siguientes atributos de calidad:

Gestién Documental y recopilaciéon de informacion de los productos generados por los diversos tipos de fuente.
Memoria Institucional recopilada y disponible para consulta y andlisis.

Impulso a la investigacion y a la Innovacion Institucional.

A w0 PE

Bienes o productos entregados a los grupos de valor y partes interesadas, como resultado del analisis de las
necesidades y de la implementacién de ideas innovadoras de la entidad.

o

Espacios de trabajo que promueven el analisis de la informacién y la generacion de un nuevo conocimiento.
Comunidades de practica y redes de conocimiento.

7. Los resultados de la gestion de la entidad se incorporaran en repositorios de informacién o base de datos
sencillos para su consulta, analisis y mejora.

8. Decisiones institucionales incorporadas en los sistemas de informacion.
Mecanismos para difundir lecciones aprendidas y buenas practicas.

10. Alianzas estratégicas con la academia, entidades publicas, entre otras.

A través del Instructivo para la entrega del puesto de trabajo PA02-IN08, la Entidad determina los lineamientos y
actividades para la transferencia del conocimiento institucional, con el fin de evitar la fuga de conocimiento y conservar
el conocimiento de sus servidores.

Adicionalmente para las personas juridicas y/o naturales con contratos suscritos con la entidad, se definen los
lineamientos en el Manual de Supervision de la Secretaria Distrital de Movilidad relacionado con la transferencia de
conocimiento.

3.7 DIMENSION: CONTROL INTERNO

Con el fin de proporcionar una estructura de control de la gestion que especifique los elementos necesarios para
construir y fortalecer el Sistema de Control Interno, se desarrolla esta dimension en el Modelo Integrado de Planeacion
y Gestidn, estableciendo los parametros necesarios (autogestion) para que permitan determinar las acciones, politicas,
métodos, procedimientos, mecanismos de prevencion, verificacibn y evaluacibn en procura de su mejoramiento
continuo (autorregulacion), en la cual cada uno de las servidoras y servidores de la entidad se constituyen en parte
integral (autocontrol).

3.7.1. Politica de Control Interno

Con el desarrollo de esta politica, se busca el mejoramiento continuo y la salvaguarda de los recursos, para lo cual la
entidad debe establecer acciones, politicas, métodos, procedimientos y mecanismos de control interno, prevencion y
evaluacién de riesgos; con el objeto de que todas las actividades, operaciones y actuaciones, se realicen conforme a
las normas constitucionales y legales vigentes.

La dimensién corresponde al Sistema de Control Interno SCI (previsto en la Ley 87 de 1993), el cual se opera a través
del Modelo Estandar de Control Interno — MECI, cuyo objeto es proporcionar una estructura de control de la gestion
para construir y fortalecer el Sistema de Control Interno.

La estructura del MECI se fundamenta en cinco componentes, a saber:

1. Ambiente de control, conjunto de directrices y condiciones minimas que brinda la alta direcciébn de las
organizaciones con el fin de implementar y fortalecer su Sistema de Control Interno. Requiere del compromiso, el
liderazgo y los lineamientos de la alta direccion y del Comité Institucional de Coordinacion de Control Interno.

2. Evaluacién del riesgo, Proceso dinamico e interactivo que le permite a la entidad identificar, evaluar y gestionar
eventos potenciales, tanto internos como externos, que puedan afectar el logro de los objetivos institucionales.

3. Actividades de control, Acciones expresadas a través de politicas de operacion, procesos y procedimientos, que
contribuyen al desarrollo de las directrices impartidas por la alta direccion frente al logro de los objetivos.

4. Informacién y comunicacién: Tiene como propésito utilizar la informacion de manera adecuada y comunicarla por



los medios y en los tiempos oportunos. Para su desarrollo se deben disefar politicas, directrices y mecanismos
de consecucién, captura, procesamiento y generacién de datos dentro y en el entorno de cada entidad, que
satisfagan la necesidad de divulgar los resultados, de mostrar mejoras en la gestion administrativa y procurar que
la informacion y la comunicacion de la entidad y de cada proceso sea adecuada a las necesidades que proponga
iniciativas y genere control social de los mismos.

5. Actividades de monitoreo: Buscan que la entidad haga seguimiento oportuno al estado de la gestién de los
riesgos y los controles, esto se puede llevar a cabo a partir de dos tipos de evaluacién: concurrente
autoevaluacioén y evaluacién independiente.

Con el fin de fortalecer el desarrollo del control interno en la Entidad, se han establecido mecanismos de reporte ante
las Instancias articuladas para el seguimiento y monitoreo del Modelo, como son el Comité Institucional de Gestion y
Desempefio CIGD y el Comité Institucion de Coordinacién de Control Interno CICCI.

En estos comités de manera conjunta se programan los temas que deben ser presentados a la alta direccion,
definiendo responsables, periodicidad y tipo de informacién que se debe reportar, para evaluar de manera periddica la
efectividad en su desarrollo de las politicas y el fortalecimiento sistema de control interno.

Los resultados de estos seguimientos se disponen para conocimiento interno de la Entidad en la intranet, y cuando
aplica se formulan los planes de mejoramiento a que haya lugar.

o Politicas de operacion de las actividades de monitoreo

a. Aplicar evaluaciones continuas y/o independientes para determinar el avance en el logro de las metas
estratégicas, los resultados y los objetivos propuestos, asi como la existencia y operacion de los componentes del
Sistema de Control Interno.

b. Evaluar y comunicar las deficiencias de control interno de forma oportuna al Comité de Institucional de Gestion y
Desempefio.

o Responsabilidades, Seguimiento y Monitoreo

De conformidad con lo establecido en la politica de administracion del riesgo en el marco del esquema de lineas de
defensa, la Secretaria Distrital de Movilidad tiene identificadas las instancias responsables del seguimiento y monitoreo
a la gestion del riesgo institucional, en la Guia Metodologica de riesgos SDM PEO01-G01, numeral 2 “Roles y
Responsabilidades”, alineada con la estructura del MECI. En tal sentido y en aras de fortalecer y dinamizar la
estructura de control en la SDM, a continuacién, se describe la conformacion de las lineas de defensa, su funcion,
politicas de operacion y responsabilidades del seguimiento en la Secretaria Distrital de Movilidad.

Lineas de Defensa
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la alta direccion y el equipo
directivo.

Funcion: Definir el marco general
para la gestion del riesgo y el
control, evalda, controlay mitigalos
riesgos.
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/Linea estratégica: conformada por
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operativos de programas y
proyectos de la entidad.

proceso, o0 gerentes

Funcion: Mantener de forma -
efectiva los
implementados,
procedimientos de riesgo y el
control sobre una base del dia a
dia. La gestiénracional identifica,
evalia, controla y mitiga los
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ejecutar

Linea Estratégica

Estalines al ser una instancis decisona dentro del sistema de Control Intemo, esta bajo la
responsabilidad de la alts dirsccion y del Comite Institucional de Coordinacion de Control
Interno — CICCI-; su rol principal 25 anafzar los rizsgos y amenazas institucionales, ques
pusdan afectar & cumplimiento de los planes estratégices, asi como definir &l marco
general para la gestion del riesgo (politica de administracion del riesgo) y el cumplimiento
de los planes de s entidsd, los sspectos claves frents sl Sistema de Control Interno (SC1)
consists entre otros:

a. Fortalecar el CICCIL
b. Evaluar = funcionam
estratégica.

. Definir lineas de reporte (canales de comunicacion) en temas clsve pars s toms de
decisionss, atendiendo = Esquema de Lineas de Defensa.

d. Definir y evaluar Is Polffics d= Administracion del Riesgo. La evaluscion debe considerar
su aplicacion en la entidad, cambios en el entorno que puedan definir ajustes, dificultades
pars su d dlo, riesgos =

2. Evaluar politica de gestion estratégica del Talente Humano (forma de provision de los

iento del Esguema de Lineas de Defensa, incleyendo ks linea

Primera Linea de Defensa

Comesponds 3 todss y o3da uns de las Sreas de s entidsd, descritas en 2l Decrsto 672
de 2018, conlas sigwentss responsshilidsdes frente sl Sistema de Controd Intemo (SC1):
5. Gonocer y spropisr los documentos y dinsctnices que permitan tomar sccionss pars =l
autecontrol en sus pusstos de trabajo.

b. Gestionar los rizsges identificados con & fin de evitar la materislizacion de estos.

. Definiry hacer seguimiento 3 los indicadores del proceso.

d. Formulsr plsnes de msjoramisnto y hacer ssguimisnto 3 lss sccionss de msjors

planteadas.
2. Recopilar, analizar y entregar informacion necesans por parte de la segunds lines de
defenss como spoyo |5 toma de decisionss.

Especificamente sobre ks gestion del nesgo:
f. Reportsr &l maps de nesgos en los tiempos definidos para Is entidad, y gsrantizar =
iC de 155 svidench

cangue P
3. Evaluar perisdicaments s =ficacis de los controles definidos en Is matriz de niesgos
del proceso

h. Reportar los plsnes de tratamiento en los casos de matenslizscion del riesgo

LG T sjercicios de sutt trol, estableciendo I3 peniedicidad y evidencias que
soporten su Sjscucion, 351 como venficar que &l reponte de las evidencias se realics en
los cores y en &l espacio destinade por la segunda linea para tal fin




Segunda Linea de Defensa

Esta conformada por:

1) Cads una de I35 Subsecretarias definidas en el Decreto 872 de 2018, orientads 3 controlar la
gestion de las dependencias bajo su responsabiidad en bo a3 gestion de nesgos e
indicadores.

2) Los comites wigentes y reglamentanics tales como: Comite Institucional de Gestion y Desempaio
{CIGD), Comision de Personal, COPASST, Comité de Contratacion, Comité de Conciliacion y
Defensa Judicial, Comité Tecnico de Sostenibiidad Contable.

3} Los responsables dehstiferen‘hﬁslshemasdegﬁhmmplementadﬂsenhEnhdad

deben definir la metodologia para realizar =5 de sutosval son con la OC1.
4} Ls Oficing Asesora de Plansacion Institucionsl, mlaslabalﬁdemmeo ¥ Seguimisnto qus
reafice en 2l marco de sus funcionss;

5} Los supsrvisorss de confrstos o convenios, venficande & cumplimisnto de las
contractusles, asi como reslizando lss sctividsdes dispusstas por I Dirsccion de Contratacion.

Especificaments sobre 15 gestion del riesga:
1} Seuetala de despacho, Subsecrstanios, Dirsctorss, subdinectorss y Jefes de Oficing

M S5pectos es de los temas bajo su gestion, generando alertas sobre
retrasos, incumplimisntos u otras situscionss de riesgo detectadss acords con lss materiss
a su cange
Gegunda Linea\ 2} Oficing Asesors de Planescion Institucionsl (Lider del sistems de gestion de calidad):
- Adelantar el monitoreo de los mapas de nesges, evaluando la eficacia de los controles y bos
Conformada por cambios de valoracion del riesgo residual que sep en &l ejercicio de la gestion del
i i I'IEQD Censoid.al)rptﬂcallarsmapasdenﬁgos mdeabsimnﬂmsnmnawuﬁ

SEI"\"IdOI’ElS]I Y serwdorgs 3 Da on de Rep acion Judicial: b la gestion judicisl, generando slertas sobre

responsables e refrasos, munpimemarsuo‘uas situaciones de riesgo detectsdss en ls matenia.
monitoreo ¥ evaluacion de 4} Dirsccion de contratacion: Monitorssr ls gestion contractusl y gensrar slertas sobre retrasos,
incumplimizntos u otrss situsciones de rizsgos detectadas dentro del maps de niesgos de

controles y gestion del

. i . proceso
riesgo (jefe de planeacion, 5 Direccion de ion 3l ciudadano: Hacer monitoreo a las PQRD generando alertas sobre
supervisores e ‘ incumplimientos, quajas en la prestacion del servicio, tutelas u ofras situacionss de rissge
interventores de contratos 6)  Subsecrstaria de Gestion Corporativa: Monitorear [s Gastién de los Riesgos de Sistemade
o proyectos, comité de Gastion Anfiscbama

ptyt i t % T} Dirsccionde Talento Humano (Lideres y lideresas de los sistemas de gestion d=: Seguridad
contratacion, entre @ I'DS:I. y Salud en =l Trabajo y empresa familiarments responsable =fr): Monitorear temas clave dal
cicho del servidor {PIC, bienestar, incentivos, convivencia laboral, codigo de integridad),
ae generando slertas sobre incumplimisntos, situacionss criticss que sfectan el clims lsboral y
Funcion: Asegurar que los posibdes afectacionss al codigo de integridad; Monitorsar I3 Gestion de bos Riesgos de
controles Y procesos de Sistema de Gestion de Seguridad y Salud =n 2l Trabajo: Monitorsar s Gestion de bos Rissgos
i e : a de Sistems de Gastion =fr.
gestidn del riesgo de la 1 %  Oficinade tecnologias dela informacion y las comunicaciones: Monitorear el plan estratégico
Linea de Defensa sean de tecnologiss de I informacion FETI, generando slertss sobre retrasos, incumplimisntos u
apmpiados ¥ funcionen enassmmm&demgndemtadasmmmdem:ﬂega . .

- ) Oficial de seguridad de |5 informacion (Lider o Bderess de los sistemas de Gestion de
correctamente, evalla, Seguridad de la Informacion y Continuidad del Megoric): Evaluar el cumplimisnto de ks
controla y mitiga los controles aseciades alas Politicas de Segunidad de la Infermacian; Moniterear la Gestion de
. los Rizsges del Sistema de Gestion de Seguridad de I3 Informacion; Monitorear I3 Gestion
nesgos. de los Riesgos del Sistema de Gestion de Continuidad del Negecio.

10}  Subdirsccion Administrativa (Lider del Sistema de Gestion Ambientall: Monitorear la Gestion

de ks Riesgos del Sistema de Gestion Ambisntal.

El papel de esta linea frente al Sistema de Control Interno (5C1), consiste entre otros:
- Asesorar en compania de la tercera linea, a la primera linea de defensa en temas claves para el
sistema de control interne {Riesgoes, Controles, planes de mejoramiento, indicadores de gestion,
ptmﬁeﬁfplmeﬁnﬂms}

“ielar porgue los controdes de b3 prmers lines de defenss sean spropisdos, funcionsn
mmmyhgﬁmdenﬁgos 523 sdecuads.
- Anslizar |5 informacion entregsds por ls primers lines de defensa, como insumao para fortslecer
ywahmadedmﬁmﬁdehdtawm

Tercera Linea de Defensa.

Esta lines est3 3 cargo de la Oficina de Contrel Intemo, y su papsl de esta linea
. frente al Sistema de Control Intema (SC1) consiste entre otros:
Tercera Linea: conformada porla a Brindar asesoria proactiva y estratégica a la aka direccion y los lideres

ici i S51rategicos.
oficina de control interno. 0. e hal y propores reoomendas e forma

independients.
Funcién: Proporcionarinformacién :-Eﬁmialse sobrz las mansras en que funciona la primera y segunda lines
sobre la efectividad del SCI, la # defensa.

operacionde la 1 y 2% Linea de Especificaments sobre la gestion del riesgor

defensa conun enfoque hasado en :1 Felm.:e.:':s:;a direccion y & todes los niveles sobre ls responsabiidad en
riesgos, controla y mitiga los e Dar a conocer a toda la entidad & Flan Anual de Auditorias basado en riesgos

n'esgos y bos resuliados de la evaluacion de la gestion del niesgo.
B . Generar slerias sobre refrases, incumplimientos u otras situaciones de niesgo
detectadss, 3 partir de sus seguimisntos y procesos de suditons intema, y reslzsr
g. Adelantar el seguimiento 3 los mapss de niesgos, venficando el adecuado
anslisis, identificacion, valorscion y tratsmiento de los mesgos definidos en cada

procesa.
h. Verificar que I35 evidencias reportadas estenacordes con las definidas en bos
controles para la mitigacion del nesgo.

1. Revisarla efectividad de los controles y planes de sccion propusstas, 35i como
de 527 necesano proponsr mejoras 3l mismo.

1. Solicitar de 521 necesanio los cambics identificades en pro de Is mejora de bos
procesos

A través del esquema de lineas de defensa, la entidad identifica aspectos claves de aseguramiento, los procesos
responsables, las funciones de aseguramiento para la primera y segunda linea, la cual provee la informacion inicial
para la construccion de la herramienta de seguimiento (mapa de aseguramiento) que permite a su vez la priorizacion
de los aspectos claves de éxito y los criterios de evaluacion de la funcion de aseguramiento, con el fin de garantizar los
niveles de confianza para los aspectos claves identificados.



Los esquemas de lineas de defensa y mapa de aseguramiento de la entidad estan publicados en la intranet,
I i n k S . https://lwww.movilidadbogota.gov.co/intranet/generalidades-del-mipg y

https://www.movilidadbogota.gov.co/intranet/actividades-de-control, respectivamente.
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