COPIA NO CONTROLADA

MAYOR
DE BOGOTA D.C,

SISTEMA INTEGRADO DE GESTION DISTRITAL BAJO EL ESTANDAR MIPG

GESTION DE TICS

GESTION DE LA CONTINUIDAD EN LA SDM

DORITARIOE ML

CODIGO:PA04-PTO1

VERSION:002

FECHA: 2023-07-26

CONTROL DE CAMBIOS

FECHA VERSION DESCRIPCION
08/11/2022 1.0 IAdopcién del Protocolo para la Gestién de la Continuidad en la SDM.
Se incluyen los procedimientos relacionados con la gestiéon de continuidad de
negocio.
Se elimina los temas alcance, normatividad, terminologia y politica
Se incluyen para cada una de las fases del planear, hacer, verificar y actuar, las
26/07/2023 2.0 - )
entradas, actividades y salidas.
IAdopcién del formato PA04-PT01-FO1 Evaluacion de Proveedores
Se elimina el capitulo de roles y responsabilidades y el de indicadores de
desempefio.
AUTORIZACIONES
. REVISO .
ELABORO APROBO
Del Proceso Del grupo OAPI

Nombre: Nombre: Nombre: Nombre:

Sandra Milena | Roger  Alfonso Lady Carolina Yohana Pineda Afanador

Velasquez Vera Gonzalez Herrera Cardenas

Firma: Firma: Firma: Firma:

i 74
?E ]){_‘ 425:??)‘ 6-.»”_;-..-/’!2

Cargo: Cargo: Cargo: Cargo:

Contratista Contratista Contratista  Profesional Jefa Oficina de Tecnologias

Profesional  Oficina Profesional Oficina Oficina  Asesora  de de la Informacién y las

de Tecnologias de la de Tecnologias de Planeacion Institucional Comunicaciones

Informacién y las la Informacidn y las

Comunicaciones Comunicaciones

1. OBJETIVO

Gestionar las actividades para dirigir la continuidad de negocio en La Secretaria Distrital de Movilidad y

responder a cualquier

evento de interrupcion que pueda impactar la capacidad de la entidad, para continuar con sus operaciones y responder a los
requerimientos de las partes interesadas.

2. DESARROLLO DEL PROTOCOLO

2.1. Alcance

Este protocolo contempla las acciones que garanticen la implementacion, mantenimiento y la mejora continua del sistema de
gestion de continuidad de negocio.

El Sistema de Gestion de Continuidad de Negocio, incluye:

e Anadlisis de impacto al negocio (BIA)




Analisis de riesgos del negocio.

Definicién de una estrategia de continuidad del negocio.
Elaboracién de planes de continuidad

Desarrollo de un programa de ejercicios de continuidad

2.2. Procedimientos relacionados
La gestion de continuidad puede tener las siguientes relaciones con otros mecanismos de gestion dentro de la entidad:

Guia Metodoldgica para el Andlisis de Impacto al Negocio (BIA) Codigo: PA04-G03
Guia para la gestion del riesgo Codigo: SDM PE01-G01

Estrategia de recuperacion de los servicios de tecnologia criticos

Estrategia de continuidad por escenario

Planes de Continuidad

Programas de Ejercicios

2.3. Actividades PHVA para la Gestién de Continuidad

A continuacion, se relacionan las actividades del Sistema de Gestién de Continuidad de Negocio descritas dentro de la norma
de la ISO 22301:2019, para la gestion de la Continuidad del Negocio en la entidad.

llustracion 1. Ciclo PHVA
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Fuente: ISO 22301 - Continuidad del Negocio

2.3.1 Relacion de las actividades para la para la implementacién, mantenimiento y mejora del SGCN
2.3.1.1 Planear

A continuacién, se describen las actividades que se deben desarrollar en la etapa del PLANEAR con sus correspondientes
entradas y salidas
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ENTRADAS ACTIVIDADES SALIDAS
Normatividad vigente Desarrollar la planificacion Alcance, Palitica v
referer]te a Continuidad de del Sistema de Gestién de Objetivos  del  sistema
Megocio Continuidad de Negocio. documentados como parte

del Manual del Modelo
% Planeacidn Estratégica de Identificar procesos criticos Integrado de Planeacian y
entidad del negocio, determinar los Gestion de la Secretaria
impactos generados por una Distrital De Movilidad
Mapa de riesgos de gestidn interrupcién.
oTIC Caracterizacion de partes
Identificar para los procesos interesadas, SUS
POA de Gestion OTIC criticos  los requerimientos necesidades y
minimos de operacidn vy los expectativas
POA de Inversion OTIC tiempos Dbietiluros de
recuperacion. Contexto de la entidad para
Caracterizacion de Partes el SGCN en la matriz
interesadas Identificar, evaluar los riesgos DOFA analisis de contexto
potenciales de interrupcion Indicadores de gestion
DOFA andlisis de contexto incluidos como parte del
POA de Gestion de la OTIC
Manual del Modelo Roles, responsabilidades y
Integrado de Planeacién y competencias del SGCN
Gestién de la Secretaria emitidas y formalizadas por
Distrital De Movilidad medio de resolucion No.
Identificacién y evaluacidn
de riesgos del SGCN en la
matriz de riesgos de
continuidad
Protocolo para la gestidn
de la continuidad
Informe Analisis de
Impacto al Negocio (BIA) v
formularios BIA Tactico y
Operativo
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2.3.1.2 Hacer
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ENTRADAS ACTIVIDADES SALIDAS
Riesgos de Confinuidad de Disefiar las estrategias  de Estrategias BCM implementadas
Meqgaocio Informe BIA. continuidad de negocio. y documentadas
Planes de continuidad de negocio
Formularios BIA'S Tacticos vy Evaluar las capacidades de [%ul pProcesos criticos
BIA™S Operativos. confinuidad de negocio de los ocumentados v publicados
proveedores. Flan de Manejo de Crisis
Flan de Manejo de Incidentes de
Desarrollar e implementar planes Interrupcion
de continuidad. Informe vy evidencias resultados
de ejercicios vy pruebas de
Desarrollar el programa de confinuidad
sensibilizacion,  divulgacién v Resultados evaluacion de
capacitacion. proveedores; Plan de accion para
el cierre de brechas
Desarrollar el programa de Acuerdos de niveles de servicio
ejercicios y pruebas. con los proveedores.

Frograma de Ejercicios

- J VAN J

2.3.1.3 Verificar
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ENTRADAS

Indicadores de gestion.

Resultados de Auditorias
Identificacion de necesidades de
cambio

Cambios normativos

Reuniones del Comité Institucional
de Gestion v Desempefio
Resultados de Ejercicios

Clausulas contractuales en
confinuidad de negocio para
proveedores

Formato PAO4-FTO1-FO1

/

ACTIVIDADES

Manitorear revisa
desempefio dd..5GCHN.

Definir acciones
mejoramiento al SGCN.

Medicion indicadores
gestion.

Monitorear vy evaluar
proveedores criticos
continuidad de negocio

\ J

.

r

a

Y4 )

el

de

de

los
en

N\ J

SALIDAS

Actas del Comité Institucional de
Gestion y Desempefio al SGCN.

Resultado de la  medicion
indicadores de gestion.

Resultado de la evaluacion de los
proveedores en el formato PAD4-
PTO1-FO1

2.3.1.4 Actuar
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ACTIVIDADES

» Definir acciones
correctivas, preventivas y
de mejoramiento /

» Desarrollar Procedimiento
para la toma y registro de
acciones de mejora

-

SALIDAS

Acciones correctivas,

preventivas y/o de mejora.

\ J

La informacion correspondiente a la terminologia descrita en el documento se puede consultar en el glosario de la entidad,

-

VAN J
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ENTRADAS

» |dentificacidn de
necesidades de cambio.

» Medicidn de indicadores.

» Cambios normativos.

» Actas de reuniones Comité
Institucional de Gestién vy
Desempefio.

+ Resultados de Ejercicios.

o Informes de Gestion de
Incidentes de Interrupcion

publicado en la web en e siguiente link https://www.movilidadbogota.gov.co/web/glosario

Adicionalmente la informacién sobre el Sistema de Gestion de Continuidad del Negocio se puede encontrar en el Manual MIPG
y en los documentos del Proceso de Tecnologias de la Informacién y las Comunicaciones publicados en la intranet o la

aplicacion disponible para tal fin.
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