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INTRODUCCION

El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones (PETI) se puede considerar como un
marco conceptual, estratégico y tactico que plantea y desarrolla un modelo de uso de la tecnologia para apalancar
la estrategia institucional y la transformacion digital de la entidad.

La Secretaria Distrital de Movilidad, a través de la Oficina de Tecnologias de la Informacion y las Comunicaciones
(OTIC), de acuerdo con lo estipulado en el Decreto 767 de 2022, por medio del cual se actualizan los lineamientos
generales de la Politica de Gobierno Digital (PGD) y se establece dentro del modelo el habilitador de Arquitectura,
contiene los lineamientos que deberan desarrollar las entidades en el marco del fortalecimiento de las capacidades
internas de gestidon de las tecnologias, entre ellos, el Marco de Referencia de Arquitectura Empresarial V. 3.0
(MRAE V. 3.0) y a su vez el Modelo de Gestion y Gobierno de Tl (MGGTI) del estado colombiano, establece el
PETI como instrumento que permite expresar y controlar la estrategia de Tl como factor que apalanca la Estrategia
Institucional en lo que a componentes tecnolégicos se refiere, con foco primordial en el logro de los objetivos
estratégicos de la entidad.

El PETI definido en este documento es dinamico y esta sujeto a modificaciéon y/o actualizacion por causa de
revision periédica (minimo anual) con el fin de armonizar los planes y proyectos por cambios en la estrategia de TI
de la Entidad luego de ejercicios de Arquitectura Empresarial u otra causa, avances tecnoldgicos de impacto,
nuevas practicas de Tl, asi como también por nuevos lineamientos emitidos por el Gobierno Nacional, Gobierno
Distrital o el MinTIC. Cada actualizacion que se genere debera ser aprobada por el Comité Institucional de Gestion
y desempeno (CIGD) de la entidad y debera ser divulgada y publicada utilizando los medios definidos para tal fin
por la Secretaria.

El PETI hace parte integral de la estrategia de la Secretaria Distrital de Movilidad y es el resultado de un adecuado
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ejercicio de planeacion estratégica de Tl para el cuatrienio (2025-2028) alineado con el Plan Distrital de Desarrollo
“Bogota Camina Segura”. 1

1. OBJETIVOS

1.1 Objetivo General

Trazar y ejecutar la ruta de trabajo y transformacion Digital en materia tecnolégica de la Secretaria Distrital de
Movilidad para los préximos cuatro (4) afios, contribuyendo con el logro de los objetivos estratégicos institucionales
y el cumplimiento de las funciones estipuladas para la Secretaria en el Acuerdo 257 de 2006, Articulo 108,
alineado, ademas, con la normatividad vigente por el Estado colombiano y la Politica de Gobierno Digital.

1.2 Objetivos especificos

Como objetivos especificos se establecen:

» Acelerar la implementacién y continuidad de las acciones de caracter tecnolégico para el mejoramiento y
mantenimiento de la infraestructura tecnoldgica operacional, con el fin de alcanzar un nivel de madurez digital
que permita a la Entidad ser mas eficiente, competitiva y adaptable a las nuevas tecnologias.

« Estructurar, formular y poner en ejecucion el Plan Estratégico de Tecnologias de la Informacién PETI de la
Secretaria Distrital de Movilidad para el periodo 2025-2028 que guie a la Entidad en la definicion, adopcion,
uso y aprovechamiento de nuevas tecnologias

» Mantener actualizados los Sistemas de Gestion a cargo de la OTIC que inciden en el cumplimiento de los
estandares y regulaciones aplicables a la politica de Gobierno Digital y al logro del cambio cultural en el
personal de la Entidad que inciden en el desempefio institucional.

2. RESPONSABLES
La Oficina de Tecnologias de la Informacién y las Comunicaciones sera la encargada de realizar el seguimiento al
cumplimiento de las esratgias y actividades descritas en el presente plan.
3. ALCANCE

Este plan incluye la definicion y planeacién de los proyectos de tecnologia que ejecutara la Secretaria Distrital de
Movilidad en el periodo 2025 - 2028 con el liderazgo estratégico, tactico y operativo de la OTIC en cumplimiento de
sus funciones, objetivos y metas, alineados a la estrategia de Gobierno Digital, Seguridad Digital y el MRAE V. 3.0
definido por el MinTIC. Este plan sera actualizado periddicamente (minimo anualmente) acorde con las
necesidades tecnoldgicas del grupo de valor y las normativas, ademas del mejoramiento continuo.

4. MARCO LEGAL

El maco legal se encuentra alineado con la Matriz de Cumplimiento Legal de la SDM, en la siguiente tabla se hace
referencia a la normatividad de la cual se tiene sustento con le implementaciéon de la estrategia de Tl de la
Secretaria Distrital de Movilidad.

Tabla 1: Marco Legal

Por la cual se definen principios y conceptos sobre la
sociedad de la informacion y la organizacion de las
1 Ley 1341 2009 Nacional Tecnologias de la Informacién y las Comunicaciones —
TIC—, se crea la Agencia Nacional de Espectro y se
dictan otras disposiciones.
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Por medio de la cual se modifica el Codigo Penal, se
crea un nuevo bien juridico tutelado - denominado “de la

. roteccion de la informacion de los datos™ se
2 Ley 1273 2009 Nacional P . Yy S-y
preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones,
entre otras disposiciones.
. Por la cual se dictan disposiciones generales para la
3 Ley 1581 2012 Nacional P 9 P

proteccion de datos personales

Por medio de la cual se crea la ley de Transparencia y
4 Ley 1712 2014 Nacional del Derecho de Acceso a la informacion publica nacional
y se dictan otras disposiciones.

por el cual se reglamenta parcialmente la Ley 962 de

5 Decreto 4669 2005 Nacional 2005

“Por medio del cual se expide el Decreto Unico
6 Decreto 1078 2015 Nacional Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones”

Por el cual se adiciona el Decreto Unico Reglamentario
del sector de la Funcion Publica, Decreto nimero 1083
de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en
materia de

Tecnologias de la Informacion y las Comunicaciones.
"Por medio del cual se modifica la estructura
8 Decreto 672 2018 Distrital organizacional de la Secretaria Distrital, de

Movilidad y se dictan otras disposiciones"

7 Decreto 415 2016 Nacional

"Por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital y se subroga el capitulo 1
9 Decreto 1008 2018 Nacional del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones”

Por el cual se adoptan medidas para ampliar el acceso a
las telecomunicaciones en el marco del Estado de
Emergencia Econémica, Social y

Ecoldgica.

10 Decreto 540 2020 Nacional

Por el cual se adoptan medidas para implementar las
tecnologias de la informacion y las comunicaciones en
las actuaciones judiciales, agilizar los procesos judiciales
y flexibilizar la atencién a los usuarios del servicio de
justicia, en el marco del Estado de

Emergencia Economica, Social y Ecolégica

11 Decreto 806 2020 Nacional

"Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro
2 del Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones,
Decreto 1078 de 2015, para reglamentar los articulas 3,
5Y 6 de la Ley 2052 de 2020, estableciendo los
conceptos, lineamientos, plazos y condiciones para la
digitalizacion y automatizacion de tramites y su
realizacion en linea"

“Por el cual se establecen los lineamientos generales de
la Politica de Gobierno Digital y se subroga el Capitulo 1
12 Decreto 767 2022 Nacional del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones”

12 Decreto 088 2022 Nacional

14 Conpes 3854 2016 Nacional Politica Nacional de Seguridad Nacional.
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Inconvenientes técnicos en la plataforma tecnoldgica del
15 Circular 14 2020 Distrital Sistema Distrital para la Gestion de Peticiones
Ciudadanas "Bogota te escucha"

Registro de las acciones de racionalizacion relacionada

16 Circular 36 2019 Distrital con el SuperCade Virtual

Estandarizacion de la informacion de identificacion,
17 Circular 22 2011 Distrital caracterizacion, ubicacion y contacto de los ciudadanos
que capturan las entidades del Distrito Capital.

“Por medio del cual se establece la infraestructura
integrada de datos espaciales para el Distrito Capital y se
18 Acuerdo 130 2004 Distrital dic?aln. otras disp9§icione§", prodgf:to del intercambio,
analisis y produccién de informacion Georreferenciada,
relativa al area urbana y rural del Distrito Capital”.

Por el cual se dictan normas basicas sobre la estructura,
organizacién y funcionamiento de los organismos y de
las entidades de Bogota, Distrito Capital, y se expiden
otras disposiciones

19 Acuerdo 257 2006 Distrital

Por la cual se definen los estandares para la captura de
huella dactilar, toma de fotografias y digitalizacién de
20 Resolucion 1 201 Distrital documentos de identificacion de los/as ciudadanos/as en
las entidades, los organismos y los érganos de control de
Bogotd, Distrito Capital.

Por la cual se adoptan las politicas especificas, el
instrumento general, los reglamentos especificos y los

21 Resolucion 2 201 Distrital instrumentos para el desarrollo de la infraestructura
integrada de Datos Especiales para el Distrito Capital
IDECA.

22 Resolucién 63 2019 Interna Por la cual se delega en un funcionario la participacion

en la Comisiéon IDECA
Por la cual se modifican los manuales de contratacion, de

23 Resolucion 57 2019 Interna supervisiéon e interventoria de la Secretaria Distrital de
Movilidad
Por la cual se modifica el manual especifico de funciones
24 Resolucion 160 2020 Interna y de competencias laborales de la planta de empleos de

la Secretaria Distrital de Movilidad
Por la cual se modifica la Resolucién 256 de 2018
modificada por la Resolucion 444 de 2019
Por la cual se adopta el Sistema Integrad de Gestién se
adoptan otras disposiciones.

25 Resolucion 173 2020 Interna

26 Resolucion 205 2011 Interna

Fuente: Propia
Adicionalmente, en desarrollo del marco normativo, la Secretaria Distrital de Movilidad se guia en los lineamientos
y directrices de Datos Abiertos emanados por el Ministerio de Tecnologia de la Informaciéon y Comunicaciones, los
cuales se pueden consultar en el sitio web https://www.datos.gov.co/ y https://gobiernodigital.mintic.gov.co.
Para consultar la Matriz de Cumplimiento de la SDM ingrese al sigiente link: https://www.movilidadbogota.gov.co/
normatividad-aplicable

5. MARCO CONCEPTUAL

A través del Decreto 767 de 2022, el Gobierno Nacional actualizé la PGD del pais, fortaleciendo por una parte el
camino ya recorrido desde la formulacién de dicha Politica (Decreto 1078 de 2015), y por otra, acogiendo
recomendaciones emitidas por organismos internacionales, experiencias y mejores practicas de otros paises y del
ecosistema digital colombiano, promoviendo el valor de lo publico en forma articulada con los diferentes grupos de
interés, como lo son las entidades publicas, la academia, el sector privado, las organizaciones de la sociedad civil,
la ciudadania y, en general, todos los habitantes del territorio nacional, bajo un marco de gobernanza establecido,
con el fin de generar valor publico a través de la introduccidon de soluciones novedosas, creativas y que
potencialicen y hagan uso de las Tecnologias de la Informacién y las Comunicaciones.
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Ademas de los elementos transversales (Gobernanza e Innovacion Publica Digital), la Politica, dentro de sus
estructuras, cuenta con elementos Habilitadores, Lineas de Accion y finalmente Iniciativas Dinamizadores, todos
conducentes a la obtencion de, objetivo primordial de la Politica: “Impactar positivamente la calidad de vida de los
ciudadanos y la competitividad del pais, promoviendo la generacién de valor publico a través de la transformacion
digital del Estado”. Lo anterior con base en Lineamientos y Estandares emitidos por el MinTIC, y ademas medido y
controlado para propender el mejoramiento continuo.

Gréfico 1: Politica de Gobierno Digital
POLITICA DE GOBIERNO DIGITAL
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Fuente: Documento Maestro — Marco de Referencia de Arquitectura Empresarial - MRAE v3.0, Versién 1.0, noviembre 2022

Dentro de los habilitadores componentes de la PGD, se identifica uno asociado con Arquitectura, el cual busca
desarrollar capacidades para el fortalecimiento institucional mediante la implementacion del enfoque de
arquitectura empresarial en la gestion, gobierno y desarrollo de los proyectos con componentes de Tecnologias de

la informacion:

Gréfico 2: Habilitadores de la PGD
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Fuente: Documento Maestro — Marco de Referencia de Arquitectura Empresarial - MRAE v3.0, Version 1.0, noviembre 2022
Para tal efecto, el MinTIC, con el objetivo de impulsar y facilitar la adopcion del enfoque de Arquitectura
Empresarial (AE) como un habilitador para el fortalecimiento institucional, cre6 el MRAE del Estado Colombiano
(MRAE) como una herramienta que orienta el desarrollo y evolucion de las arquitecturas empresariales
institucionales y Sectoriales, apoya la Gestion y Gobierno de las tecnologias de informacién en las entidades y el
desarrollo de los proyectos con componentes de Tl, buscando maximizar la generacién de valor publico.

El MRAE a su vez, se encuentra compuesto por tres modelos: el Modelo de Arquitectura Empresarial (MAE), el
Modelo de Gestion y Gobierno de Tl (MGGTI) y el Modelo de Gestién de Proyectos de Tl (MGPTI); esto modelos
guian la aplicacién de un enfoque de Arquitectura Empresarial que facilite la articulaciéon entre la estrategia y
planeacion institucional, el modelo operativo y gestion de la entidad, y la gestion de TI. Define también Principios,
que son reglas generales de alto nivel transversales a todos los modelos y lineamientos particulares a cada modelo
(104 en total)

Gréfico 3: MRAE

PRINCIPIOS

MODELO DE ARQUITECTURA
EMPRESARIAL
(MAE)

MODELO DE
GESTION Y
PROYECTOS DE

MODELO DE
GESTION Y
GOBIERNO DE TI
(MGGTI)

TI
(MGPTI)

LINEAMIENTOS

Fuente: Documento Maestro — Marco de Referencia de Arquitectura Empresarial - MRAE v3.0, Version 1.0, noviembre 2022

Los tres modelos del MRAE buscan orientar todo el ciclo de desarrollo y gestion de capacidades habilitadas con
tecnologia para lograr la transformacion digital de las Entidades publicas y la generacion de valor publico para los
ciudadanos y partes interesadas en general.

Grafico 4: Motivadores estratégicos
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Fuente: Documento Maestro — Marco de Referencia de Arquitectura Empresarial - MRAE v3.0, Versién 1.0, noviembre 2022
A partir de un adecuado ejercicio de AE que coteje las tres dimensiones de desarrollo institucional, Estrategia,
Gestion y Operacion, y, Tecnologia e Informacion, se podran identificar las iniciativas y proyectos de tecnologia e
informacion que luego de implementados generen valor estratégico a la entidad. Para tal efecto, debe desarrollarse
inicialmente el Plan de Transformacion Digital (PTD) que define los procesos de cambio con visién a largo plazo y
finalmente, como entregable del dominio Estrategia de Tl del MGGTI, el PETI, que incluye la vision, los principios,
los indicadores, el mapa de ruta, el plan de comunicacién y la descripcién de todos los demas aspectos
(financieros, operativos, de manejo de riesgos, etc.) necesarios para la puesta en marcha y gestién del plan
estratégico, acorde como se defina la implementacion de la hoja de ruta de la AE, producto ésta ultima del MAE. EI
PETI, como apalancador y mecanismo de gestion, hace parte integral de la estrategia de la institucion.

Gréfico 5: Ecosistema del MRAE
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Fuente: Documento Maestro — Marco de Referencia de Arquitectura Empresarial - MRAE v3.0, Versién 1.0, noviembre 2022

Se anota que los sujetos obligados a la PGD son todas las entidades que conforman la administracion publica y los
particulares que cumplen funciones administrativas. La PGD hace parte del Modelo Integrado de Planeacion y
Gestion - MIPG y se integra con las politicas de gestion y desempefio institucional.

Podra consultarse informacion acerca de los términos utilizados en este documento en el glosario de la Entidad a
través del enlace https://www.movilidadbogota.gov.co/glosario-movilidad

El glosario de la Secretaria Distrital de Movilidad es una herramienta que recopila los principales términos
asociados en los diferentes documentos de la Entidad; los términos se encuentran organizados alfabéticamente y
las definiciones se presentan en un lenguaje claro, para una mejor apropiacién por parte de los diferentes
usuarios”.

6. METODOLOGIA

Para la construccion del PETI se utilizd como base la guia metodologia del Ministerio TIC, que plantea cuatro (4)
fases:

» Reconocimiento, en la cual se realiza el levantamiento de informacion de la Oficina y de la Entidad con el fin
de definir la situacion actual,

» Comprender, en la cual se determinan las necesidades y la vision del area de TIC,

» Construir, en la que se determinan nuevos proyectos y su ejecucion en el tiempo, v,

» Socializar, en la que se presenta y socializa el PETI a los Comités respectivos para aprobacién y luego
socializacion a la entidad.

Grafico 6: Metodologia para construir un PETI
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Fase 2: Comprender

Fase 3: Construir

Fuente: MGGTI.GE.ES.03 - Guia para la Construccién del PETI, Versiéon 3.0, noviembre 2023
En la etapa de reconocimiento y comprender se realiz6 el analisis de la situacién actual a partir de los dominios del
MGGTI del MRAE y el dominio de seguridad y privacidad de la informacion dado que este dominio esta incluido
dentro del proceso de Gestion de Tl de la entidad. Asi mismo se tuvieron en cuenta los lineamientos de la Politica
de Gobierno Digital y se construyeron los catalogos identificados. En la fase de construir se realizaron sesiones de
trabajo para la elaboracion del analisis DOFA, la definicion de objetivos, metas, mision y vision de para la oficina,
la estructuracion del estado deseado en cada uno de los dominios y la definicion de proyectos para el cuatrienio
2025 -2028.
7. ENTENDIMIENTO ESTRATEGICO

7.1 Modelo Operativo

7.1.1 Contexto Institucional — Plan Estratégico

El Plan estratégico institucional es catalogado como la herramienta utilizada para alinear los componentes del
direccionamiento estratégico y los planes de accion de las dependencias de la Secretaria Distrital de Movilidad,
con el fin de guiarlas al logro de los resultados y asimismo satisfacer las necesidades de los grupos de valor de la
Entidad, dando cumplimiento al uso de los recursos que les sean asignados. También, se identifican los
componentes del Plan Estratégico que se encuentran asociados a la mision y vision que la OTIC tiene como
responsabilidad ejecutar.

Dentro del Plan Estratégico se muestran los componentes asociados a la Misién para la OTIC, adicionalmente en
el cumplimiento de los Objetivos estratégicos que se encuentran identificados dentro del Plan Estratégico.

Se establece el plan estratégico institucional como el eje orientador del plan de trabajo para la Secretaria de
Movilidad, al encontrar una sincronia importante para poder llevar a cabo el desarrollo de su misionalidad.

En el Acuerdo 257 de 2006, se encuentran establecida las funciones vigentes de la Secretaria Distrital de
Movilidad, la cual se define como un organismo del Sector Central con autonomia administrativa y financiera que
tiene por objeto orientar y liderar la formulacion de las politicas del sistema de movilidad para atender los
requerimientos de desplazamiento de pasajeros y de carga en la zona urbana, tanto vehicular como peatonal y de
su expansion en el area rural del Distrito Capital en el marco de la interconexion del Distrito Capital con la red de
ciudades de la region central, con el pais y con el exterior.

En el afio 2018 se expidieron los Decretos Distritales 672 y 673 de 2018 en los cuales se modifica la estructura
organizacional y la planta de empleos de la Secretaria Distrital de Movilidad, respectivamente y la Resoluciéon No.
236 de 2018 en la cual se modifica el manual especifico de funciones y competencias laborales de los empleos
publicos de la planta de personal de la Secretaria como se sefiala a continuacion:

1. Formular y orientar las politicas sobre la regulacién y control del transito, el transporte publico urbano en
todas sus modalidades, la intermodalidad y el mejoramiento de las condiciones de movilidad y el desarrollo
de infraestructura vial y de transporte.

2. Fungir como autoridad de transito y transporte.

3. Liderar y orientar las politicas para la formulacion de los planes, programas y proyectos de construccion,
mantenimiento y rehabilitacion de la infraestructura vial y de transporte del Distrito Capital.
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4. Disenar y establecer planes y programas de movilidad en el corto, mediano y largo plazo dentro del marco del
Plan de Ordenamiento Territorial.

5. Disefar, establecer, ejecutar, regular y controlar, como autoridad de transito y de transporte, las politicas
sobre el transito y el transporte en el Distrito Capital.

6. Formular y orientar politicas sobre democratizacion del sistema de transporte masivo y publico colectivo.

7. Orientar, establecer y planear el servicio de Transporte Publico Urbano, en todas sus modalidades, en el
Distrito y su area de influencia.

8. Participar en el disefio de la politica y de los mecanismos de la construccion y explotacién econdémica de las
terminales de transporte de pasajeros, de carga y de transferencia.

9. Planear, coordinar y controlar la operacion, entre otros mecanismos de seguridad vial, de la semaforizacion y
sefalizacién de los segmentos viales del Distrito Capital.

10. Participar en la elaboracion, regulacion y ejecucion del Plan de Ordenamiento Territorial; en la articulacion del
Distrito Capital con el ambito regional para la formulacién de las politicas y planes de desarrollo conjuntos, y
en las politicas y planes de desarrollo urbano del Distrito Capital. Disefar, establecer y ejecutar los planes y
programas en materia de educacion vial.

11. Controlar, de conformidad con la normativa aplicable, el transporte intermunicipal en la jurisdicciéon del Distrito
Capital.

12. Administrar los Sistemas de informacion del sector.

Con el fin de dar cabal cumplimiento a las funciones encomendadas a la entidad, periédicamente se revisan la
Mision, Vision y Objetivos estratégicos, con el fin no sélo de propender por el mejoramiento continuo, sino para
alienar el devenir de la entidad con las nuevas politicas, nuevos escenarios de accidon y nuevas estrategias desde
todo punto de vista. La Secretaria cuenta a la fecha con las siguientes definiciones:

Misién:

La Secretaria Distrital de Movilidad formula e implementa politicas y estrategias para una movilidad segura,
sostenible, inclusiva y accesible, que contribuyan al bien-estar y la calidad de vida de la ciudadania, promoviendo
la cultura ciudadana, la proteccion de la vida, el espacio publico para la movilidad y el uso eficiente de medios de
transporte en Bogota y la regién, con una gestion de tramites y servicios integral y transparente, y un equipo
humano que genera confianza en la ciudadania y en la Entidad.

Vision:

A 2035 la Secretaria Distrital de Movilidad de Bogota, serda modelo en la construccion e implementacion de
soluciones de movilidad accesibles, seguras e incluyentes, que permitan a la ciudadania moverse de manera
eficiente en la ciudad, mediante la promocion de habitos y comportamientos seguros, gestion de la infraestructura
que articule los sistemas de movilidad, estrategias innovadoras en la gestion y control en el espacio publico asi
como en sus tramites y servicios, y una entidad moderna que genere confianza en la ciudadania.

Objetivos Estratégicos:

1. Proteger vidas en el espacio publico para la movilidad, a través de la formulacién e implementacion de
proyectos e intervenciones asi como el fomento de la cultura ciudadana.

2. Prestar tramites y servicios confiables, eficientes, oportunos y de calidad, mediante el uso de tecnologias y
seguridad de la informacién y las comunicaciones, innovacién, gestion del conocimiento, promocion de la
participacion incidente y formacion ciudadana.
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3. Fortalecer el uso de medios de transporte sostenibles y alternativos mediante politicas de movilidad
amigables con el ambiente y con un enfoque diferencial e incluyente.

4. Consolidar un equipo humano calificado, comprometido e integro fomentando su bien-estar, la lucha contra la
corrupcion, la proteccion de recursos publicos y el cumplimiento normativo.

5. Mejorar la calidad de vida y bien-estar de la ciudadania a través de politicas, programas y acciones de
gestion, innovacion, control en via, prestacion de servicios y optimizacion de la infraestructura para la
Movilidad en Bogota — Region.

Por otra parte, con la misma base normativa que define funciones a la Secretaria, la OTIC asignada para esta
secretaria cuenta con las funciones especificadas a continuacion:

1. Asesorar a la Secretaria Distrital de Movilidad en la formulacién e implementacion de las politicas, planes,
programas y proyectos en materia de tecnologias de la informacién y comunicaciones (TIC).

2. Participar en la formulacion y ejecucion del plan estratégico de la Secretaria Distrital de Movilidad, en los
temas de su competencia.

3. Asesorar y dar lineamiento a la Entidad en materia de tecnologias de la informacién y las comunicaciones
(TICs) para el cumplimiento de la misién y objetivos institucionales

4. Formular las politicas, metodologias y procedimientos para el desarrollo, adquisicion, instalacion,
administracion, seguridad y uso de la infraestructura tecnoldgica y de los sistemas de informacion de la
Entidad

5.Formular e implementar los proyectos de inversidbn en materia de tecnologias de la informacion y las
comunicaciones para el fortalecimiento institucional.

6. Formular el plan estratégico de sistemas de informacion, en coordinacién con las demas areas de la
Secretaria Distrital de Movilidad, de conformidad con las politicas y estrategias definidas por la Comision
Distrital de Sistemas o su equivalente.

7. Formular, disefar y proponer el modelo de gestion y gobierno de la informacion soportada en tecnologias de
la informacion y las comunicaciones, con criterios de calidad, oportunidad y seguridad.

8. Definir en coordinacién con las demas areas, las necesidades que en materia de tecnologias de la
informacion y las comunicaciones (TICs) requiere la Entidad implementar y adelantar acciones de caracter
tecnolégico e informatico para mejoramiento continuo, de las tecnologias de la informacion y las
comunicaciones (TICs) y el desarrollo de estas.

9. Implementar, coordinar y administrar el sistema de informacién del sector movilidad, de conformidad con la
normatividad aplicable.

10. Definir mecanismos para la articulacién, vinculacién y operacion integrada en temas de procesos de
formulacién y construccién de bases de datos de movilidad y sus subsistemas, entre las diferentes
dependencias de la Secretaria Distrital de Movilidad y entre la Secretaria Distrital de Movilidad y las demas
entidades del distrito Capital.

11. Disefar, planear e implementar soluciones y servicios de tecnologias de la informacién, basados en
estandares y buenas practicas
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12. Administrar el proceso de operacién, mantenimiento y actualizacion del hardware, software y sistemas de
informacion de la Entidad.

13. Disefar e implemen.tar estrategias que fomenten el uso y apropiacion de las tecnologias de la informacion y
de las comunicaciones, en coordinacion con las demas areas de la Entidad.

14, Definir, implementar y actualizar la arquitectura de tecnologias de la informacion de la Entidad.

15. Brindar el soporte técnico a los sistemas de informacion de la Entidad y generar un ambiente de seguridad y
disponibilidad de la informacion.

16. Liderar e implementar el Subsistema de Seguridad de la Informaciéon o su equivalente, de acuerdo con las
politicas nacionales distritales e institucionales adoptadas por la Entidad.

17. Las demas que le sean asignadas y que correspondan con la razén de ser de la Dependencia

7.1.2. Estructura Organizacional

En el decreto anteriormente mencionado se realizan los ajustes a la planta administrativa de la Secretaria,
modificando su estructura organizacional de la siguiente manera, la cual se encuentra en vigencia, identificando la
OTIC dependiente directamente del despacho del secretario.
Grafico 7: Estructura Organizacional
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La Entidad ha implementado el Sistema Integrado de gestion el cual esta compuesto por el Sistema de Gestién de
Calidad, Seguridad y salud en el trabajo, Ambiental, Antisoborno, Empresa familiarmente responsable, Seguridad
de la Informacién y Continuidad del Negocio. En tal sentido se han definido 17 procesos, entre los cuales se
encuentra el proceso de Gestién de Tecnologias de la informacién y las comunicaciones como un proceso de
apoyo, el cual tienen como objetivo: “Gestionar los recursos asignados que permitan la implementacion, el soporte,
el fortalecimiento y/o renovacién de las tecnologias de la informacién y las comunicaciones en la Entidad, para
proporcionar los sistemas de informacién, infraestructura tecnoldgica, seguridad de la informacién, continuidad del
negocio e interoperabilidad, facilitando el acceso, uso y apropiacién de los mismos para el cumplimiento de los
objetivos estratégicos, acorde con los lineamientos y politicas Internacionales, Nacionales y Distritales.”.

El proceso de tecnologias de la informaciéon y las comunicaciones, del cual hace parte la OTIC, cuenta con
procedimientos y documentos implementados los cuales hacen parte del Sistema integrado de gestion de la
Entidad.
La relacion del soporte tecnolégico como proceso de apoyo para la generacion de valor en el desarrollo de las
actividades que se desempefian habitualmente en la Secretaria Distrital de Movilidad se lleva a cabo gracias a la
interaccién que se ilustra a continuacion.

Grafico 8: Mapa de procesos
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Fuente: Intranet de la Secretaria Distrital de Movilidad
7.2 Alineacion de Tl con los Procesos

Para mostrar la interaccion de los procesos con los sistemas de informacion y los aplicativos que se encuentran en
la Secretaria Distrital de Movilidad, en la siguiente tabla se muestra las siglas principalmente para identificar el
proceso y la tabla siguiente permite observar como participan y cumplen la funcién en cada uno de los procesos
que se emplean.

Tabla 2: Convenciones Procesos

PROCESO SIGLA

Direccionamiento Estratégico PEO1
Comunicaciones y Cultura para la Movilidad PE02
Seguridad Vial PEO3
Inteligencia para la Movilidad PEO4
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Control y Evaluacion de la Gestion PVO01
Control Disciplinario PV02
Planeacion de Transporte e Infraestructura PMO1
Gestion Transito y Control de Transito y Transporte PMO02
Ingenieria de Transito PMO3
Gestion de Tramites y Servicio para la Ciudadania PM04
Gestion Contravencional y Transporte Publico PMO05
Gestion Social PMO06
Gestion Administrativa PAO1
Gestion de Talento Humano PA02
Gestion Financiera PAO3
Gestion de TICS PAO4
Gestion Juridica PAO5

Fuente: Manual MIPG
Para la primera parte de integracion de los procesos, se alineo con los servicios que se generar desde la OTIC
para evidenciar principalmente como interactian para el desempefo eficiente de los sistemas de informacion,
asimismo, se ve la participacion de todos los sistemas de informacion que son usados para el desarrollo de las
actividades en la Secretaria Distrital de Movilidad.

A continuacién, se relaciona los sistemas implementados para el apoyo de los procesos y el desarrollo operacional
de la Secretaria Distrital de Movilidad
Tabla 3: Alineacion de Tl con los procesos

Sistemas
implementados Procesos
para el apoyo de
los procesos el| ..

P y Tipo
desarrollo de las
operaciones en la
Secretaria Distrital PEO1 | PEO2 | PEO3 | PEO4 | Pvol | Pvo2 | PmO1 | PMO2 | PMO3 | PMO4 | PMOS | PMO6 | PAOL | PAO2 | PAO3 | PAO4 | PAOS
de Movilidad
ERP SICAPITAL -
Sistema De Informacién

N Apoyo X X X X
Administrativo Y
Financiero
SIPAC - Sistema De
Informacién De Pagos A | Apoyo X X
Contratistas
DUUPS - Directorio Unico
De Ubicabilidad De
Personas De La | Apoyo X X X X X X X X X X X
Secretaria  Distrital  de
Movilidad
Control De Acceso

. Apoyo X X X
Bicicletas
Biostar Apoyo X X
Laserfiche Apoyo X X
Global SUITE (SAAS) Apoyo X
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Sistemas
implementados Procesos
para el apoyo de los
rocesos el .
P y Tipo
desarrollo de las
°perac'°,nes _en . la PEO1 | PEO2 | PEO3 |PEO4 |Pvol |PvO2 |PMO1 |[PMO2 |PMO3 |PMO4 |PMO5 | PMO6 |PAO1 |PAO2 | PAO3 | PAO4 | PAOS
Secretaria Distrital
de Movilidad
Moodle - Plataforma

Apoyo X X
Educativa
Biblioteca Digital Apoyo X X
IAED - Inventario De
Automotores Entidades | Apoyo X X
Del Distrito
Sistema De Registro De

Apoyo X X X X
Recaudo
ORFEO - Software De

Apoyo X X X X X X X X X X X X X X X X
Gestion Documental
Aranda Software Apoyo X
Sistema De Monitoreo De
Alarmas NFROM - Centro | Apoyo X
De Datos.
FOREST BPMS - Gestor

Apoyo X X
De Procesos
TOAD - Aplicaciéon De
Desarrollo SQL Y

. . Apoyo X

Administracion De Bases
De Datos
Project Professional Apoyo X X
Imc - Intelligent

Apoyo X
Management Center
Magicinfo Apoyo X X
Embargos Y Desembargos | Apoyo X X X
Portal Cautivo Apoyo X X
Bogdata Apoyo X X
Kactus Apoyo X X X
Registro Bici Bogota Estratégico X X
SIGI - Sistema De
Informaciéon De Gestién | Estratégico X
De Indicadores
Alteryx Software Estratégico X
Tableau Software Estratégico X
Powerbi Estratégico X
DEI - Deteccion
Electrénica De | Misionales X X X X
Infracciones
Excepciones De Pico Y

Misionales X X X X
Placa
SICONz - Sistema De
Informacién Misionales X X X X X X
Contravencional
Censo Bicitaxis Misionales X X
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Sistemas
implementados
para el apoyo de los
procesos y el
desarrollo de las
operaciones en la
Secretaria Distrital
de Movilidad

Quejas Taxis Misionales X X

Procesos

Tipo

PEO1 | PEO2 | PEO3 | PEO4 |PVO1 |PVO2 |(PMO1 |PMO2 |PMO3 |PMO4 |PMO5 |PMO6 |PAO1 | PAO2 | PAO3 | PAO4 | PAOS

SIRC - Sistema De
Informacién Y Registro De | Misionales X X X
Conductores.

APP SIMUR - Sistema
Integrado De Informacion
Sobre Movilidad Urbano

Regional.

Misionales X X X X X X X

Patio Transitorio Misionales X X X

SBC - Sistema Basico
i Apoyo X X
De Contratacién

Plataforma De Seguridad

Apoyo X
PALO ALTO poy

Moviliapp - Movilidad .
Misionales X X
Sostenible (Ludificacion)
Micrositio Web Red

Empresarial

Misionales X X

Arcgis Misionales X

SIGPAG - Sistema De
Informacién Para La
Gestién De Los Servicios
De Patios Y Gruas De | Misionales X X X
Vehiculos  Inmovilizados
(Servicio Publico De
Pasajeros)

GRUPAT - Sistema De
Informacién Para La
Gestion De Los Servicios
De Patios Y Gruas De
Vehiculos  Inmovilizados | Misionales X X X
(Servicio Particular). (En
Proceso De Reversion A
La Secretaria Distrital de
Movilidad).

Api Taxis Misionales X X

SIGRUP - Sistema
Integrado De Gruas Y | Misionales X X X
Parqueaderos.

RDE - Registro Distrital

De Estacionamientos

Misionales X X X X

Transcad - Software De|
" Misionales X X X X X X
Planeacion De Transporte.

SGC - Sistema De

Gestion Contractual

Apoyo X X

Observatorio De Movilidad | Apoyo X X
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Sistemas
implementados Procesos
para el apoyo de los

rocesos el .
zesarrollo d); las Tipo
operaciones en la PEO1 | PEO2 | PEO3 | PEO4 |Pvol [Pvo2 |PmoO1 |[PmO2 |PMO3 |PMO4 |PMO5S |PMO6 |[PAOL [ PAO2 | PAO3 | PAO4 | PAOS
Secretaria Distrital
de Movilidad
Portal Intranet Estratégico | x X X X X X X X X X X X X X X X X
SIGAT - Sistema De
Informacién Geografico De | Misionales X X X
Accidentes De Transito
Transmodeler - Simulador
De Trafico Misionales X X X X X X
PTV VISSIM -
Simulador De Misionales X X X X X X
Situaciones De Trafico.
EMME - Software De
Planeacion De Transporte. Misionales | x X X
DYNAMEQ - Software De
Simulacién Misionales X X X
De Trafico
LISA + Software Para
Intersecciones Misionales X X
Semaforizadas
Api Patinetas Misionales X X
K7 - KOGORO Sistema De
Gestién De Compromisos | Misionales X X
De Sefializacion
C4 - Sipo Misionales X X
Pico Y Placa Solidario Misionales X X
Portal Web  Secretaria .
Distrital De Movilidad Misionales X X
Tramites Virtuales Misionales X X
Ptv Visum — Analisis De
Transito, Planificacion Y
Gestion De Datos Misionales X X X X X X
Basados En Sig
RUTA PILA - Servicio De
Ruta Escolar Misionales X X
Factor De Calidad -
Proceso De Misionales X X
Desintegracion Fisica
Tramites Virtuales Misionales X X
Virtualizacion Patios Misionales X X X
G3-15 — Mobility 2.1 Misionales X X
Securos Misionales X X
Portal De Datos Abiertos
De La Secretaria Distrital | Misionales X
De Movilidad
Sitraffic Office Misionales X X
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Sistemas
implementados Procesos
para el apoyo de los
procesos y el
desarrollo de las
operaciones en la
Secretaria Distrital
de Movilidad

Portal Web SIMUR

Sistema Integrado De

Tipo

PEO1 | PEO2 | PEO3 | PEO4 |PVO1 |PVO2 |(PMO1 |PMO2 |PMO3 |PMO4 |PMO5 |PMO6 |PAO1 | PAO2 | PAO3 | PAO4 | PAOS

» Misionales X X
Informacién Sobre

Movilidad Urbano Regional

Sistema De Gestién De .
. Misionales X X
Sefializacion

Sophos - Antivirus Apoyo X
Fuente: Propia
8. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas le permiten identificar a la Entidad los paradigmas a romper, para llevar a cabo la
transformacion de la Gestion TIC y lograr los resultados de impacto en el desarrollo de las actividades propias de la
Secretaria Distrital de Movilidad.

La Secretaria Distrital de Movilidad ha identificado las rupturas estratégicas con base en los seis (6) dominios del
MGGTI del MRAE de la siguiente forma:
a. Rupturas estratégicas - Dominio Estrategia de TI

« La tecnologia debe ser un factor de valor estratégico para la Secretaria Distrital de Movilidad para el
cumplimiento de sus objetivos.

» Adopcion y uso de las tecnologias disruptivas de la denominada cuarta revolucion industrial (Big Data —
Inteligencia Artificial — Realidad Aumentada, entre otras) para facilitar la prestacion de servicios integrales a
grupos de interés.

» No se cuenta con la capacidad de arquitectura empresarial en la entidad, a fin de que la entidad empiece a
aplicar este enfoque en todos los proyectos que involucren el uso de TIC.

» Toda contratacidon que tenga componentes tecnolégicos, debe ser consultada y validada por la oficina de TIC.

b. Rupturas estratégicas - Dominio Uso y apropiacién de TI

« Integracion, uso y aprovechamiento de Tl a través de mejores practicas impactando la percepcion,
comportamiento y cultura de los grupos de valor de la Entidad.

c. Rupturas estratégicas - Dominio Gestion de Sistemas de informacion

 Arquitecturas de interoperabilidad para los sistemas de informaciéon y aplicaciones con el fin de facilitar la
trasferencia de informacion entre ellos.

« La gestién de sistemas de informacién debe ajustarse a los lineamientos, politicas y estandares definidos por
la Oficina de Tecnologias de Informaciéon y Comunicaciones y enmarcarse en la gestion de proyectos
institucionales.d. Rupturas estratégicas — Dominio Servicios de TI

d. Rupturas estratégicas — Dominio Servicios de TI

« Informacion de métodos y practicas empleados para la gestion adecuada y oportuna de los diferentes
sistemas de informacion de la Entidad.

» Adecuada verificacion de cumplimiento de requisitos de seguridad de la Informacion y de Tl por parte de
nuestros proveedores y/o contratistas de la Entidad sobre los proyectos tecnolégicos que se implemente

e. Rupturas estratégicas — Dominio Gestion de Informacion
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« Liderazgo por parte de la OTIC en la gestién de los sistemas de informacion de la Entidad y el sector de
movilidad.

f. Rupturas estratégicas — Dominio Gobierno de TI

» La gestion de Tl en la Secretaria Distrital de Movilidad requiere una gerencia integral orientada a la toma de
decisiones basada en los datos, a partir de una informacion oportuna y confiable.

» El uso adecuado y aprovechamiento de la informacion, que sea transparente y de facil acceso para las partes
interesadas.

9. ANALISIS DE LA SITUACION ACTUAL
9.1 Contexto de la Entidad

De acuerdo con lo establecido por el MRAE para la gestion Tl, el andlisis de la situacion actual de las Tecnologias
de la Informacién de la Secretaria Distrital de Movilidad que se presenta a continuacion se realiza con relacién a
los dominios del Marco de Referencia (Negocio, Datos, Aplicaciones y Tecnologia) de la metodologia TOGAF.

TOGAF: Sigla en inglés "The Open Group Architecture Framework (TOGAF) es un esquema (o marco de trabajo) de
arquitectura empresarial que proporciona un enfoque para el disefio, planificacion, implementaciéon y gobierno de una
arquitectura empresarial de informacion.

Con base en la metodologia utilizada en el ejercicio de Arquitectura Empresarial se analiza la matriz DOFA, de la
cual se toman los aspectos mas relevantes (Politico, Econdmico, Social, Tecnolégico, Ambiente y Legal). Es asi
como se definen.

Con base en la metodologia utilizada en el ejercicio de Arquitectura Empresarial se analiza la matriz DOFA, de la
cual se toman los aspectos mas relevantes (Politico, Econémico, Social, Tecnolégico, Ambiente y Legal). Es asi
como se definen debilidades y fortalezas como los factores internos y las oportunidades y amenazas como los
factores externos que se ven reflejados en cada uno de los entornos, los cuales se describen a continuacion.

« En el entorno POLITICO, la OTIC actualmente esta realizando la integracion de procesos urbanos —
regionales, promoviendo la ampliacién en la cobertura de la prestacion del servicio.

En el entorno ECONOMICO, de manera oportuna la entidad ha generado sostenibilidad propia para generar
recursos economicos para el desempefio de la gestion de la OTIC; aunque la oficina cuente con un
presupuesto asignado generalmente los cambios y ajustes a este presupuesto genera afectaciones en la
prestacion del servicio.

* En el entorno SOCIAL la OTIC ha incrementado la virtualizacion de tramites y servicios, brindando a la
ciudadania eficiencia y oportuna atencién en el rango de servicios y ademas creando beneficios de atencion
de mayor alcance; por otra parte, es necesario continuar promoviendo la participacién ciudadana para la
vigilancia y control de la corrupcion en la Entidad, divulgando +y explicando los espacios que se brindan a
través de los sistemas de informacion.

« En el entorno TECNOLOGICO, la OTIC manifiesta dificultades por la ineficiencia en infraestructuras fisicas
que generan inseguridad, la baja cobertura de los cursos pedagdégicos contra la demanda que no permite
tener una oportuna atencion de servicio y alcance para el cumplimiento de este proyecto; igualmente, la falta
de alineacion entre otras entidades y la tecnologia interna, crea una brecha de comunicacion con los
sistemas de informacion internos afectando el servicio a la ciudadania en aspectos tales como la
virtualizacion de los tramites. A pesar de las dificultades presentadas por los obstaculos, se han abierto
oportunidades a la adquisicién de nuevas herramientas tecnolégicas que permiten actualizar y mejorar el
servicio, cerrar brechas de atencion y crear espacios de desarrollo y aprendizaje para fortalecer a la
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Secretaria Distrital de Movilidad.

» En el entorno AMBIENTAL la Secretaria Distrital de Movilidad se ha encargado de realizar la implementacion
de politicas de movilidad orientadas a proteger el medio ambiente, entre estas, la promocién de la realizacion
de los tramites en linea que permiten disminuir el consumo de papel y los desplazamientos hacia la entidad.

* En el entorno LEGAL, la OTIC trabaja con base en la normatividad y reglamentacion generadas por la
Alcaldia Distrital, pero también, con las guias emitidas por el MinTIC, por lo que se encuentra alineada con
estos requerimientos legales.

En conclusion, luego del analisis realizado, se puede determinar que la OTIC debe:

» Propender por la virtualizacién de mas tramites

o Continuar apoyando los procesos de manera transversal brindando soporte, conexién, capacitacion y
acompanamiento en la solucion de problemas a todas las dependencias

» Generar las aplicaciones, programas, politicas y proyectos que promuevan la innovacién, automatizacién y
mejora de los procesos que manejan las diferentes areas, creando procesos maduros que permitan el
crecimiento de la Entidad y la competitividad de esta.

« Evaluar, desarrollar y robustecer la interoperabilidad entre los sistemas de informacion buscando continuidad
en los flujos para la generacion de datos oportunos para la toma de decisiones.

Por otra parte, en cumplimiento de los lineamientos de la PGD, que propende por la transformacion digital publica
buscando fortalecer la relacion Ciudadania - Estado, mejorando la prestacién de servicios por parte de las
entidades y generando confianza en las instituciones que conforman la administracion publica a través del uso y
aprovechamiento de las TIC, la Secretaria ha desarrollado y desarrolla acciones para los once (11) elementos
definidos para la implementacién de la PGD, obteniendo en el ultimo autodiagnéstico (2023) un puntaje de 94.8 de
cumplimiento. Valga anotar que esta medicion, al hacer parte la PGD de MIPG, esta inmersa en el reporte del
FURAG, para el cual, en el 2023, se alcanzé un puntaje de 96.5, posicionando a la Secretaria como la de mejor
desempeiio en ese periodo en el Sector Movilidad del Distrito.

9.2 Dominios de marco de referencia de la AE

Para llevar a cabo el analisis de la situacion actual se toma como base el modelo MGGTI del MRAE de MinTIC el
cual, establece la estructura conceptual, define lineamientos e incorpora mejores practicas para lograr una
administracion publica mas eficiente, coordinada y transparente, a través del fortalecimiento de la gestion de las
Tecnologias de la Informacion. El MGGTI esta conformado por seis dominios:

« Estrategia TI.

« Gobierno TI.

o Gestion de Informacion.

o Gestion de Sistemas de Informacion.
o Gestion de Servicios de TI.

» Uso y Apropiacion de TI.

Dado que los dominios son la base para iniciar la gestion estratégica de Tl, se evalua cada uno para identificar el
estado de madurez actual y de esta manera establecer la ruta de trabajo de la OTIC para el cumplimiento y
desarrollo de la plataforma estratégica de la Entidad.

9.2.1. Dominio de Estrategia de Ti

Este dominio define estandares y lineamientos para apoyar el proceso de disefio, implementacion, evolucion y
orientaciéon de la estrategia de tecnologias de la informacién como agente de transformacion y su alineacioén con
las estrategias de la Entidad.

Con el objetivo de brindar un entendimiento claro y conciso teniendo como base la situacion actual de la Entidad,
contexto organizacional y su entorno, se ilustra a continuacion la alineacién del direccionamiento organizacional de
la Secretaria Distrital de Movilidad, Plan Estratégico de las tecnologias y Comunicaciones — PETI, Plan de
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Desarrollo Distrital y Territorial, ejecutado a través de diferentes programas, proyectos, politicas de TI, prestacion
de servicios Tl y sistemas de informacion.

Gréfico 9: Estrategia de Tl

Direccionamiento il i
*Plan de Ordenamiento Orga'nm:lcmnaldeslelcretarl *Mision.
St d Distrital de Movilidad ik
Territorial Distrital. *Vision.
*Plan de Desarrollo Distrital . i *Objetivos.
"Bogota Camina Segura 2024 - 'M'S'?n L Sec.rjetarla *Catalogo de servicios Tl
2027 Distrital de Mowlidad. (Conectividad, Seguridad,
i *Visidn de la Secretarfia Puesto de trabajo).
* Planes sectorialesy Distrital de Movilidad. «Catalogo de Si d
royectos. e e atdlogo de Sistemas de
P *Objetivos estratégicos. Tiboish A
*Politica del Sistema Integrado *Planes, y proyectos de
de Gestion (SIG). invarcidn
*Planes y proyectos de L "
\\ inversion. Plan Estratégico de

Tecnologias de la Informaci

- PETI

Fuente: Propia

Para el analisis de la OTIC se revisan las funciones establecidas a través del Decreto 672 de noviembre de 2018,
en el cual ademas de estipularse la estructuracion de la oficina, se establecen las funciones de ésta.

El objetivo principal de la OTIC: Se encarga de la modernizacion e innovaciéon de la Secretaria, mediante el uso
adecuado de las tecnologias de informacién y comunicaciones. Con base al analisis realizado se observa que en la
OTIC se crea una transversalidad con todos los departamentos con el fin de lograr que todos los servicios
tecnoldgicos de la Secretaria Distrital de Movilidad se brinden con eficacia; esta oficina se encarga de articular
todos los nuevos sistemas de informacidon que sean requeridos 0 proyectos nuevos que se consideren de
relevancia para el avance y eficiencia de las Secretarias.

La OTIC debe velar por que se mantenga la articulacién de la seguridad informatica, politicas, planes, programas y
proyectos que permitan mantener la eficiencia de las dependencias, dado que el rol desempenado por la oficina
siempre es brindar innovacién tecnoldgica para el buen funcionamiento de todas las dependencias.

Debido a esta conformacion dentro de la Secretaria Distrital de Movilidad, la OTIC se encuentra constituida y con
objetivos claros direccionados a la mejora tecnolégica de la institucion.
9.2.2 Dominio Uso y Apropiacion de Ti

Este dominio define los estandares y lineamientos para la incorporacion de tecnologias convergentes que apliquen
a los procesos de la Entidad e incorporen la gestidon del cambio y comportamientos culturales que promuevan la
adopcién y uso de las tecnologias permitiendo la gestion de los grupos de interés.

A través del Plan Institucional de Capacitacion — PIC desarrollado por la Direccion de Talento Humano, se efectua
diagndstico de las necesidades de aprendizaje organizacional (DNAQO) a partir de los seis (6) ejes tematico
definidos en el Plan Nacional de Formaciéon y Capacitacion, entre ellos el Eje 4. Transformacion Digital y
Cibercultura.

Como resultado del ejercicio se identificaron 78 tematicas priorizadas para capacitacion, entre ellas 9 asociadas
con el eje de Transformacion Digital y Cibercultura:

« Analitica de datos
« Procesamiento de datos e informacion
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» Gestién de datos

» Base de datos (Power Bl, Visual Basic, Power Automate)

« Arquitectura empresarial: i) continuidad de negocio y ii) transformacion digital
» Herramientas Google App

» Seguridad digital

» Seguridad de la informacién y Tratamiento de Datos Personales

» Macros en Excel

9.2.3. Dominio Gestion de Sistemas de Informacion

En este dominio se lleva a cabo la planeacién, disefio, implementacion, durabilidad, gestion y soporte de los
sistemas de informacion, puesto que son los que realizan la integracién con los demas dominios permitiendo la
alineacion con principios y lineamientos establecidos por la Arquitectura Empresarial.

La OTIC cuenta con un amplio catalogo de sistemas de informacién se encuentra publicado en la intranet de la
Secretaria Distrital de Movilidad; algunos de estos sistemas han sido desarrollados al interior de la Entidad y otros
adquiridos a terceros, los cuales han sido clasificados y caracterizados minuciosamente con el objetivo de apoyar
los procesos funcionales realizados por la Secretaria Distrital de Movilidad.

A continuacion, se describen de manera general los sistemas de informacién segun la categorizacién suministrada
por la Guia “Como estructurar el Plan Estratégico de Tecnologias de la Informacién — PETI”.

» Sistemas de informacion y/o aplicaciones de apoyo: Son usados en la Entidad para tener un mayor
control y manejo del personal, brindando herramientas para el desarrollo de las funciones habituales de los
colaboradores, también permite que se pueda generar sinergia entre las dependencias que tiene la
Secretaria Distrital de Movilidad, permite que funcione a cabalidad la Entidad.

» Sistemas de informacion y/o aplicaciones misionales: Son la base para trabajar directamente con los
grupos de interés, puesto que son sistemas de informacion para facilitar el diligenciamiento de los tramites,
permiten crear los canales de comunicaciéon con la ciudadania y demas, son los empleados con el fin de
mejorar los procesos que son el Core de la Entidad.

» Sistemas de informacién y/o aplicaciones de direccionamiento estratégico: Estos sistemas son la base
utilizada para realizar los analisis de los datos e informacion necesaria para construir los indicadores e
informes requeridos para la Gerencia en la toma de decisiones, contando con informacién confiable.

Se puede resaltar que en la Secretaria Distrital de Movilidad se ha realizado un trabajo constante para mantener la
mejora continua en los sistemas de informacion por lo cual se han identificado logros, problematicas como
oportunidades de mejora y recomendaciones que son necesarias para promover el crecimiento de la Entidad

Entre los logros alcanzados se resalta que los sistemas de informacion se han convertido en herramientas cada
vez mas robustas y que cumplen con el objetivo de mejorar la operacion de los grupos de interés, dado que han
apalancado de manera eficiente el trabajo de los colaboradores de la Entidad-permitiendo que la Secretaria
Distrital de Movilidad opere de manera oportuna, generando oportunidades de incluir nuevas tecnologias,
desarrollo de mejores programas, politicas y proyectos en la Entidad.

Entre las problematicas identificadas en la Secretaria Distrital de Movilidad, se identifica la interoperabilidad; en la
estrategia de Gobierno Digital se define la interoperabilidad como: “El ejercicio de colaboracion entre sistemas,
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dependencias y organizaciones para intercambiar informaciéon y conocimiento en un marco de sus procesos de
negocio, con el proposito de facilitar la entrega de servicios en linea a la ciudadania, empresas y a otras
entidades”. En la actualidad este proceso requiere un ajuste especialmente para el momento de adaptarse a
nuevas tecnologias.

Como recomendaciones generales para la Secretaria Distrital de Movilidad se encuentran:

« Definicion del modelo de datos oficial de la Secretaria Distrital de Movilidad que sea el punto de partida para
implementar toda solucién misional o de apoyo, con respecto a necesidades de la informacion.

« Definicion de modelo de indicadores sobre la gestion de los componentes de informacion de la Secretaria
Distrital de Movilidad.

« Actualizacion constante del Directorio Oficial de Sistemas de Informacion de la Secretaria Distrital de
Movilidad.

« Definicion del modelo interno de desarrollo de software para la Secretaria Distrital de Movilidad que sea
aplicado por la figura de la fabrica de software.

» Documentacion integral de arquitecturas de referencia para los sistemas de informacion, asi como la
documentacion completa de las arquitecturas de solucién de cada uno de los sistemas de informacion.

9.2.4. Dominio Gestion de Servicios de Tl

Este dominio se enfoca en lo relevante que es la conformacion de la infraestructura tecnolégica dado que es la
base que sostiene los sistemas y servicios de informacién en la Entidad, y por ende, es vital importancia realizar
una gestion eficiente, optimizada y transparente.

Mediante el Decreto Distrital 672 de 2018, se crean algunas dependencias den la SDM, entre ellas la OTIC, con
funciones especificas, enfocadas a la modernizacién e innovacion de la Secretaria, mediante el uso adecuado de
las tecnologias de informaciéon y comunicaciones. Partiendo de dichas definiciones, se establecid un proceso
central denominado “Gestion TIC”, soportado por cinco (5) procedimientos y un (1) sistema de gestién para la
continuidad del negocio, que permitiran centralizar y articular la gestion Tl a la Entidad, desagregados en sus
especificaciones como servicios de arquitectura de infraestructura, procesos de gestidn, conectividad,
administracién, operacion, soporte técnico, mesa de servicios y seguimiento e interventorias, artefactos que
determinan la estructura del catalogo de servicios TI.
Grafico 10: Servicios Tecnolégicos
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A continuacién, se describe genéricamente el Catalogo de servicios Tl de la Secretaria Distrital de Movilidad con la
caracterizacion de los servicios Tl que actualmente dispone la OTIC; dichos servicios se encuentran caracterizados
con la informacién minina que permite la identificacidn, descripcion y mediciéon de estos.

29/01/2026, 5:16 p. m.

https://daruma.movilidadbogota.gov.co/app.php/staff/document/print/id...



PLAN-ESTRATEGICO-DE-LAS-TECNOLOGIAS-DE-LA-INFOR... https://daruma.movilidadbogota.gov.co/app.php/staff/document/print/id...

COPIA NO CONTROLADA

SISTEMA INTEGRADO DE GESTION DISTRITAL BAJO EL ESTANDAR MIPG

GESTION DE TICS

PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES 2025-2028

CODIGO:PA04-PLO1-2025-2028 VERSION:002 FECHA: 2026-01-29

9.2.4.1. Estrategia y Gobierno

La gestion de los servicios tecnolégicos de la Secretaria Distrital de Movilidad esta disefiada para que se realicen
de manera centralizada y controlada, ubicando el datacenter en la sede administrativa de la Calle 13, asegurando
la confidencialidad, integridad y monitoreo en tiempo real de proyectos tecnoldgicos con respuestas proactivas ante
posibles eventos.

Desde el proceso de Gestion de Tecnologias de la Informacion y las Comunicaciones se gestiona de forma integral
el disefio, la administracion, la implementacién y soporte del componente tecnoldgico de la Entidad, que permita
proporcionar sistemas de informacion, infraestructura tecnoldgica, seguridad de la informacién, comunicaciones e
interoperabilidad acorde con los lineamientos y politicas Nacionales, Distritales y propias.

La estrategia implementada por la OTIC para la gestién, administracion y operacion de la infraestructura que
garantice la disponibilidad de la informacién, el acceso a las plataformas tecnolégicas la sostenibilidad y proteccion
de la infraestructura que soporta la operacién de la Secretaria Distrital de Movilidad se basa en:

i. Fortalecimiento del talento humano
ii. Tercerizacion de servicios Tecnoldgicos.

Igualmente, el servicio de soporte para la gestion de infraestructura y apoyo a la modernizacion de servicios
tecnoldgicos debe contar con el personal necesario minimo, todos con dedicacién exclusiva a la Secretaria Distrital
de Movilidad, para la prestacion de los servicios requeridos.

9.2.4.2. Administracion de los sistemas de informacion

La administracion de los recursos de informacién es responsabilidad de la OTIC, la cual mantiene centralizados
estos sistemas en el Datacenter de la sede Administrativa, logrando de esta manera tener un control unico de toda
la informacion que se maneja, la cual cuenta con la arquitectura de infraestructura apropiada asegurando que los
componentes se encuentren acorde a los lineamientos definidos por la Secretaria Distrital de Movilidad.

La Secretaria Distrital de Movilidad para dar cumplimiento a la administraciéon de los sistemas de informacion
realiza el entendimiento de la arquitectura de la plataforma tecnolégica y de los planes de adquisiciéon a partir del
analisis de capacidad, seguridad y de disponibilidad, los cuales toman las necesidades de la infraestructura para
soportar los sistemas de informacion y servicios tecnoldgicos.

Todos los componentes de la infraestructura tecnoldgica cuentan con agentes y mecanismos de monitoreo que a
través de alertas informan sobre los umbrales que alcanza el hardware y/o incidentes, y que, a su vez, registran la
informacion de los errores en archivos que posteriormente facilitaran el diagnéstico y la solucion de las fallas.

Dentro de los servicios de administracion delegados a la Entidad tercerizaria se mencionan:

» Administracion de servidores (hardware y sistema operativo)
o Administracion de redes y comunicaciones

» Administracion de seguridad

« Administracion de sistemas de almacenamiento

» Administracion de backup.

Con respecto a las estrategias de separacion de ambientes, la Secretaria Distrital de Movilidad, establece una
politica con estrategias claras para brindar ambientes, idoneos y dptimos que ayuden a mejorar la eficiencia y
evitar sobrecostos y problemas de integridad de la informacion.

Se han dispuesto los mecanismos, controles y recursos necesarios al momento de llevar a cabo la separacion de
los ambientes de desarrollo, prueba y produccién para las plataformas tecnolégicas y/o sistemas de informacion,
creando perfiles en los diferentes ambientes, evitando el manejo de las pruebas sincronizadas con el entorno de
produccion garantizando de esta manera la seguridad y privacidad de la informacion; asimismo se restringen y
controlan los accesos que deben de tener los usuarios en el manejo de los sistemas entre los entornos que no
sean los de su labor y cumplan con los ambientes de produccién.

9.2.4.3 Infraestructura

En el componente de infraestructura la Secretaria Distrital de Movilidad cuenta con una arquitectura de la
plataforma tecnoldgica y de los planes de adquisicién definida a partir de los analisis de capacidad, seguridad y de
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disponibilidad, los cuales son sustentados por los requerimientos de infraestructura para soportar tanto los
sistemas de informacién como los servicios tecnolégicos.

Esta infraestructura se encuentra actualmente distribuida de la siguiente manera:

« Infraestructura tecnolégica: Datacenter, servidores, equipos de redes y comunicaciones, sistemas de
almacenamiento, seguridad y backup, licenciamiento de software de Datacenter.

» Hardware y software de oficina: equipos de cémputo, impresoras, escaneres, televisores, telefonia, software
de productividad.

9.2.4.4. Conectividad

La Secretaria Distrital de Movilidad cuenta con una arquitectura de conectividad establecida para mantener la
sinergia de trabajo y asegurar los servicios para su sede principal y sus demas sedes, se cuenta con red local e
inaldmbrica y unos canales de internet determinados.

* Red local: Actualmente la red local de la Secretaria Distrital de Movilidad esta disefiada para ofrecer los
servicios de red e interconexién entre la sede principal (Calle 13) con las demas sedes de la Entidad
(Paloguemao, Chico, patios, almacén general, archivo puente Aranda, patio 4, casa 21, archivo alamos,
centro de gestién documental automotor de Bogota — CGDAB, patio Fontibén 2, patio Fontibon 1, patio
alamos, patio transitorio, Villa Alsacia, seccional transito y transporte).

» Red local inalambrica: Plataforma en alta disponibilidad e instalada en la Sede Calle 13 y Paloquemao de
Secretaria Distrital de Movilidad junto con Access - Points distribuidos entre las dos sedes (13 en
Paloquemao y 19 en Calle 13).

» Canales de internet. La Entidad cuenta con un canal dedicado a Internet y un canal de Backup con el mismo
ancho de banda. El canal de Backup se encuentra activo dando servicio a los usuarios de la red Wifi de la
Entidad y se convierte en la salida a internet de toda la Entidad en caso de falla del canal principal.

Este servicio cuenta con un sistema de reportes que permite de manera facil y rapida la generacion de reportes
para ver por usuarios las paginas visitadas y el peso de descargas que hacen los usuarios.

9.2.4.5. Servicios de operacion

Los servicios de operacion estan dirigidos a través de un modelo de trabajo y administracion de infraestructura
tecnolégica, que incluye todos los elementos de operacion y servicios requeridos para garantizar la disponibilidad y
accion de la plataforma tecnoldgica.

Para el manejo de los servicios de operacion se establecid tres puntos claves para evaluar, manejo de la
infraestructura, administraciéon y operacion de las aplicaciones y administracién y operacion de los sistemas de
informacion.

Actualmente, la infraestructura es administrado por un operador tecnoldgico que la gestiona y la maneja mediante
un conjunto de herramientas, recurso humano y procedimientos que permiten la correcta y eficiente prestacion de
soporte, gestion, operacion y modernizacion de los servicios prestados, garantizando la disponibilidad segun los
acuerdos de niveles de servicios definidos por la Entidad. Se encuentran vigentes los contratos de soporte
adicionales, dado que para la Secretaria Distrital de Movilidad es de vital importancia garantizar estos servicios de
almacenamiento y procesar desde la infraestructura de la nube, por ende, se hace primordial mantener la
contratacion para promover al sistema de gestion y control de la demanda de transporte para la operacion habitual
de la Entidad, dentro de los componentes que requiere la Entidad para asegurar los servicios en la nube.

Por medio de estas acciones la Entidad garantiza:

» La funcionalidad de los sistemas y servicios ya desplegados en Azure y soportar su crecimiento.
« Integrar y desplegar nuevos componentes de informacion.
« Fortalecer la interaccién con los ciudadanos a través de la disposicion de datos abiertos para consumo de
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personas naturales y juridicas.
» Tener soporte especializado cuando se presenten inconvenientes en los componentes y recursos en nube.

Adicionalmente, se asegura la vigencia contractual de la seguridad informatica a través de un Centro de
Operaciones de Seguridad (SOC), que permite realizar el diagnéstico de vulnerabilidades, la respuesta a
incidentes, la neutralizacion de ataques, programas de prevencion, administracion de riesgos y demas alertas de
informéatica sobre la infraestructura de Tl de la Entidad.

También, como parte de la infraestructura tecnolégica que se debe de asegurar en la Secretaria Distrital De
Movilidad se mantiene la constante renovacion de la suscripcion de licenciamiento de software para los escritorios
remotos virtuales, Office 365 y Power BI, los cuales son de uso constante por parte de toda la Entidad.

Asi mismo, la administracién de las aplicaciones cuenta con operadores de servicios que estdn encargados de la
gestién, administracién y control de los servicios brindados a la Secretaria, asegurando que se encuentren siempre
en plena funcionalidad y eficiencia; mensualmente se realiza el seguimiento validando la constante actualizacién y
la garantia del cumplimiento de la disponibilidad continua del soporte cumpliendo también con los niveles de
servicios exigidos por la Secretaria Distrital De Movilidad

Con los contratos suscritos se asegura el personal idoneo para realizar el proceso de administracion de las
aplicaciones, gestionando de manera eficiente los siguientes temas:

o Administracion de capa media: administracién de los componentes de capa media que soportan las
aplicaciones entre los cuales se tienen: servidores Web (Apache, IIS), servidores de aplicaciones (OAS,
Tomcat, Jboss), PHP, Java, ASP, .NET, para lo cual se realiza las siguientes actividades:

o Instalacién, actualizacion y afinamiento.

o Monitoreo del desempefio y generacién de reportes.

o ldentificacion de causas de fallas y solucion.

o Ejecucién de los cambios.

o Registrar los cambios de la configuracion en la base de configuracion.

o Administracion de aplicativos: administracion de los paquetes de software que soportan los sistemas de
informacion. Comprende:

o Monitoreo del desempenio de las aplicaciones.

o ldentificacion de causas de fallas y escalamiento de los incidentes técnicos funcionales.Solucion a
incidentes de caracter técnico no funcional.

o Monitoreo el uso de las aplicaciones y generar reportes de uso.

o Preparacion y ejecucion de los cambios sobre las aplicaciones. - Seguimiento a la ejecucion de cambios
y reinicios.

o Registro de los cambios de configuracion de la aplicacion en la base de configuracion.

» Administracion de base de datos: administracion de todas las bases de datos que conforman la plataforma
tecnologica: Oracle, SQL server, Postgres, MySQL, Bodegas. Comprende:
o Administracién de la estructura de las Bases de Datos.
o Administracion de la actividad de los datos.
o Administracion el Sistema Manejador de Base de Datos.
o Aseguramiento de la confiabilidad de la Base de Datos.
o Confirmacion de la seguridad de la Base de Datos.
o Generacion de reportes de desempeio
o Identificacion de causas de fallas, solucién o escalamiento al desarrollador.
o Atencion de requerimientos de consultas.
o Ejecucién de los cambios sobre las bases de datos.

La administracion y operacion de los diferentes sistemas de informacién con los que cuenta la Secretaria Distrital
de Movilidad, son gestionados y soportados por diferentes terceros que se encuentran altamente calificados para
el soporte requerido en cada uno de estos; actualmente se encuentran contratados los servicios que son
requeridos para llevar a cabo el cumplimiento de protocolos, procedimientos, garantias y soportes que sean
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requeridos por la Entidad.

Teniendo en cuenta que el servicio de correo electronico se constituye como una herramienta basica para el
desarrollo de las funciones de la Entidad y dado los buenos resultados en términos de usabilidad y estabilidad, se
considera que lo mas conveniente es contar una plataforma unificada de correo y herramientas de colaboracion
como chat institucional, llamadas de voz IP, video llamadas, videoconferencia, calendario, almacenamiento remoto,
documentos en linea de manera colaborativa. Por lo cual se realiza el manejo de todo esto por medio de Google
Workspace Business Standard y Google Workspace Enterprise Standard.

La Secretaria Distrital De Movilidad actualmente cuenta con una plataforma de virtualizacion VmWare Vcenter,
Vmware vRealize Operations y VMware v Sphere licenciada, esta plataforma actualmente soporta los servidores
virtuales apoyando la gestion operativa de aplicaciones como: directorio activo, file server, servidores Windows,
intranet, Aranda, Nagios y Moodle.

Actualmente se cuenta con una solucion integral de Antivirus la cual protege la infraestructura tecnolégica contra
ataques cibernéticos.

Asimismo, se ha actualizado de manera continua el soporte a la mesa de ayuda ARANDA, entendiendo que el
modelo de servicio comprendera tres niveles de atencidn con las siguientes caracteristicas:

La operacién de la mesa de servicio se basara en el procedimiento de gestiéon de incidentes. Para llevar el registro
de las solicitudes y hacer el seguimiento a la calidad del servicio, es importante contar con una herramienta
tecnoldgica que facilite la gestion del servicio en todos los niveles, incluso que permita administrar toda la cadena
de valor de servicios tecnologicos.

La herramienta de gestion, conforme el acuerdo vigente con el operador tecnolégico, que debera ser propiedad de
la Secretaria Distrital de Movilidad, debe permitir controlar todo el ciclo de atencién y asegurar la informacion que
permite el calculo de los acuerdos de Niveles de Servicio (ANS) sobre todos los niveles de escalamiento y a sus
correspondientes responsables los cuales se observaran en la siguiente grafica.

Grafico 11: Niveles de soporte técnico
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Fuente: MinTIC Guia PETI
9.2.4.6 Mesa de Servicios Especializados

La mesa de servicios se encuentra tercerizado y esta conformada por 4 técnicos en soporte y gestion de fallas y
solicitudes las cuales realizan un diagndstico inicial para la identificacion del escalamiento del caso y asi realizar la
respectiva solucion.

Se cuentan con varios canales de atencién a través de los cuales se atienden oportunamente los requerimientos
que llegan a la mesa de servicio; los principales son el servicio telefénico y el correo electrénico, los usuarios
también pueden realizar reportes por medio de la herramienta de gestién Aranda y hangouts.

Se encuentra establecida una matriz de escalamiento de casos la cual depende del tipo de servicio y la falla
reportada por el usuario, que establece a nivel general de la siguiente manera:

» Soporte en sitio: fallas o solicitudes en equipos de computo, alistamiento de salas, mantenimientos.
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» Especialistas: Son los encargados de revisar toda la infraestructura, por lo general solucionan fallas masivas.

» Cableado: se encarga de toda la red cableada de la Entidad, es el apoyo en los puntos de red con el grupo
de redes y el eléctrico.

« Eléctrico: Administra la red eléctrica regulada y se encarga de hacer seguimiento a las UPS de las sedes.

Toda la mesa de servicios y los procesos que estan bajo el operador tecnolégico se encuentran documentados y
son basados en una metodologia de buenas practicas que es implementando la mejora de calidad del servicio
entregado al cliente de acuerdo con los requerimientos solicitados.

9.2.4.7. Sistema de Gestion de Continuidad del Negocio

Teniendo en cuenta que el dominio de Gestion de Servicios de Tl define dentro de su alcance el aseguramiento,
entre otros, de la continuidad y disponibilidad de los servicios de Tl, asi como tambien la capacidad de atencion y
resolucion de incidentes para ofrecer continuidad de la operacion y la prestacion de todos los servicios de la
entidad y de TI, la OTIC ejecuto las actividades conducentes a la estructuracion, formulacion y generacion de un
Sistema de Gestiéon de Continuidad del Negocio (SGCN), cuyo objetivo primordial es la implementacion de los
procedimientos y medios necesarios de recuperacion para responder a escenarios de interrupcion que afecten la
continuidad en la prestacion de servicios y atencion de tramites de la Secretaria Distrital de Movilidad; gestionando
constantemente las estrategias y soluciones de recuperacion operativas y tecnolégicas de manera segura,
reduciendo los impactos negativos.

Luego de haberse practicado la Auditoria de otorgamiento sobre el SGCN de la entidad, cuyo alcance se describe
como aplicable a “Procesos misionales de (Planeacion de Transporte e Infraestructura, Ingenieria de Transito,
Gestion Social, Gestion de Transito y Control de Transito y Transporte, Gestion de Tramites y Servicios para la
Ciudadania y Gestién Contravencional y Transporte Publico), los procesos estratégicos de (Direccionamiento
Estratégico, Comunicaciones y Cultura para la Movilidad, e Inteligencia para la Movilidad), los procesos de apoyo
de (Gestion Administrativa, Gestion Financiera, Gestion del Talento Humano, Gestion de TICS y Gestion Juridica),
los procesos de evaluacién (Control y Evaluacion de la Gestion y Control Disciplinario) ademas de los siguientes
tramites y servicios (Cursos pedagdgicos, Inscripcidon o Autorizaciéon para la Circulacion Vial, Salida de patios,
Facilidades de pago para los deudores de obligaciones no tributarias, Pico y placa solidario y Centro de orientacion
para victimas de siniestros viales — ORVI) en la sede principal ubicada en la calle 13.”, se entreg6 a la Entidad la
certificacion de conformidad del SGCN con el estandar 1ISO 22301:2019, con vigencia 1 de diciembre de 2023 al 30
de noviembre del 2026.

Con el animo de mantener altos estandares y ademas propender por la mejora continua, se efectué tambien una
auditoria interna de seguimiento, refrendada por otra auditoria externa efectuada en el mes de noviembre.

Esta certificacion y las auditorias de seguimiento practicadas, ponen de manifiesto el compromiso de la entidad
para la ?decuada prestacion de los servicios, incluso ante contingencias que puedan afectar la normalidad de la
operacion.

9.2.5 Dominio de Gestion de Informacion

En este dominio se describe la situacion actual de la Entidad en materia de arquitectura de informacion, analizando
las fuentes de datos, planes de calidad y seguridad de la informacion.

9.2.5.1.Arquitectura de la Informacién

Fuentes de datos

Actualmente la Secretaria Distrital De Movilidad cuenta con un almacenamiento de datos en fuentes Unicas, para
responder las necesidades de informacién a nivel directivo o general, fomenta el desarrollo de capacidades de los
usuarios que actualizan y mantienen la informaciéon, se cuenta con herramientas orientadas al analisis,
consolidacion y disposicion final con estandares de calidad, tanto a nivel interno, como a la ciudadania en general.

Existen diferentes activos de informacion que permiten la gestion de informaciéon en la Entidad:

* Bases de datos Oracle on premise
e Bases de datos SQL y no SQL en Nube Azure
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Bases de datos colaborativas en Google Sheets

Repositorios de informacion en servidores como Biblioteca Digital y portales web.
Fuentes de informacion a través de iniciativas y proyectos basados en el servicio de Nube Azure
Directorios de servicio REST que disponen otras entidades

La Secretaria Distrital de Movilidad se encuentra alineada con los procedimientos para el manejo y administracion
de la informacion geografica para publicar informacion, en particular para el tema de la calidad de datos donde se
sigue el “Procedimiento para la evaluacion y reporte de calidad de datos geograficos”; al estar alineados con el
sistema de gestion de calidad cada cambio necesario en los procedimientos esta sujeto al proceso de publicacion
de informacién y se ajusta a lo establecido en el GESTION DE REQUERIMIENTOS Y SOLICITUDES EN

MATERIA TECNOLOGICA PA04-PR06 (003)

Teniendo en cuenta las diferentes fuentes de datos y su utilizacién, a través de la arquitectura de informacién que
actualmente maneja la Secretaria Distrital de Movilidad se han desarrollado diferentes acciones, alguna de las
cuales se relacionan en la tabla siguiente:

Tabla 4: Logros arquitectura de Informacion Secretaria Distrital De Movilidad

La Secretaria Distrital De Movilidad ha invertido recursos tecnoldgicos y
humanos en mantener y escalar la plataforma tecnoldgica a nivel On Premise y
en la nube, para garantizar el almacenamiento y procesamiento

Comunicacién constante con las entidades del sector movilidad con el objetivo
de una retroalimentacion continua de fuentes de informacion que le permitan a
las areas funcionales enriquecer los procesos de analisis para mejorar las
condiciones de movilidad en la ciudad.

Robustecer la plataforma GIS para procesar y entregar los datos a los
interesados de una manera agil y confiable.

Puesta en marcha de herramientas de capacitacion en manejo de informacion,
ya sea en las plataformas online y/o desktop de la Entidad.

Capacitacion continua a partir de los recursos disponibles en el licenciamiento
ESRI, Azure y Power Bl que posee la Secretaria Distrital De Movilidad

Gestion de talleres para socializacion de las diferentes herramientas de
gestion, procesamiento y visualizacion de informacion a diferentes areas de la
Entidad.

Mediante la fabrica de software se ha buscado mejorar temas de captura y
calidad de datos de diferentes aplicativos de la Entidad como SIRC, Registro
Distrital de Bicicletas y Biblioteca Digital.

Creacion del sitio hub de la SECRETARIA DISTRITAL DE MOVILIDAD : https:/
datos.movilidadbogota.gov.co/

Integracion del sitio de hub Secretaria Distrital De Movilidad con el sitio de
datos abiertos del distrito.

10

Construccion de herramientas geograficas que facilitan el acceso y consulta de
la informacion, a partir de publicacion de servicios web interoperables.

11

Informacion en tiempo real para monitoreo de velocidades, incidentes,
volumenes de transito en la ciudad de Bogota.

12

Disposicién de Informacién Geografica en el Marco IDECA.

13

Creacion de cursos de informacion geografica, en la plataforma Moodle de la
intranet de la Secretaria Distrital De Movilidad.
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Realizacion de talleres mostrando herramientas de Azure y Power Bl a
14 diferentes areas de la Entidad, de manera que se conozcan las posibilidades
de las herramientas adquiridas por la Entidad.

Fuente: Propia

Seguridad de la informacion

Reconociendo el valor estratégico de la informacién, la Entidad ha implementado medidas de seguridad para
protegerla contra pérdidas, alteraciones y accesos no autorizados. Estos esfuerzos se han traducido en los
siguientes logros clave:

I. Sistema de Gestion de Seguridad

Actualmente existe un Sistema de Seguridad de la informacion (SGSI) definido de acuerdo con el Modelo de
Seguridad y Privacidad de la Informacion- MSPI en cumplimiento a la politica de Gobierno Digital desde el
habilitador de Seguridad. En este sentido el SGSI tiene actualmente definido documentos que soportan la
implementacién, seguimiento y mejora continua, los cuales se relacionan a continuacion:

o Alcance del SGSI definido en la Secretaria Distrital De Movilidad, aplica para la informacion creada,
procesada, trasmitida o resguardada por usuarios (colaboradores), clientes (ciudadanos), terceros
(proveedores y contratistas), entes de control y entidades relacionadas que acceden de manera interna o
externa a cualquier activo de informacién dentro de los seis (6) procesos misionales incluidos en el mapa de
procesos de la Entidad.

Politica general y Politicas Especificas de Seguridad de la informacion define las directrices que todo el
personal de la Secretaria Distrital de Movilidad debe seguir y cumplir para generar la apropiacion y cultura
corporativa de seguridad de la informacion desde las iniciativas y los proyectos tecnoldgicos que se gestan
en la Entidad hasta las actividades operativas de atencion al ciudadano que ejecutan diariamente y genera un
volumen alto de informacion que se debe proteger.

Roles y responsabilidades de la Secretaria Distrital de Movilidad que lidera, administra y gestiona los planes,
proyectos, procedimientos, guias, entre otras actividades que permitan la mejora continua del SGSI en la
Entidad.

o Manual de Proteccion de Datos personales, que permite a las dependencias tener las instrucciones
necesarias para el tratamiento de los datos personales que son recogidos de la ciudadania, los cuales son
procesados y almacenados con el fin de la prestacion de tramites y/o servicios en materia de movilidad
distrital a los ciudadanos

Inventario de activos de informacion identificados en los diferentes procesos y dependencias, los cuales son
valorados en relacion con la prioridad misional de la Entidad y los principios de integridad, disponibilidad y
confidencialidad de la informacién.

Matriz de Riesgos de seguridad TICS sobre la infraestructura Tecnoldgica de la Secretaria Distrital de
Movilidad, los cuales son tratados y gestionados por el operador tecnolégico (empresa contratada por la
Entidad) y el Oficial de Seguridad de la Informacion de la Entidad.

« Campafias de sensibilizacion en seguridad de la informacion a través de los diferentes medios de
comunicacion de la Secretaria Distrital de Movilidad, asi como transferencia de conocimiento de seguridad a
funcionarios y contratistas de la misma, definida desde la OTIC.

Documento de Declaracion de aplicabilidad que lo establece la norma ISO 27001:2013 a través del anexo A,
en la cual se definen los controles de seguridad de la informacién que se implementan en la Entidad para
mitigar o eliminar los riesgos de seguridad de la informacion identificados y presentados en la matriz de
riesgos.

Los documentos mencionados anteriormente se encuentran publicados en la intranet de la Secretaria Distrital de
Movilidad.

En aras de identificar el estado de madurez del SGSI, se realiza anualmente un autodiagnéstico del Modelo de
Seguridad y Privacidad de la Informacion utilizando la herramienta provista por el MinTIC, el cual, para el primer
semestre del afio, arroja una calificacion de 93 puntos sobre 100 con respecto al nivel de efectividad y a la
implementacién y seguimiento de controles de seguridad de la informacién del anexo A, 1ISO 27001:2013. Para
dicha evaluacion diagnéstica, se evalian 14 dominios u objetivos de control de seguridad sobre 100 puntos en la
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cual establece que, para tener un estado optimizado de la implementacién del control, debera estar entre 80 y 100
puntos, de lo contrario, se estaria en un estado gestionado, efectivo, repetible, inicial e inexistente. En el caso de la
Secretaria Distrital de Movilidad, el puntaje promedio obtenido indica que se encuentra en un estado
OPTIMIZADO.

En el grafico a Continuacion se muestra el promedio de implementacion de controles en la cual se encuentra
actualmente la Secretaria Distrital De Movilidad, que como se comentd, es de 93 puntos; valga anotar que la linea
de color verde hace referencia a cada uno de los 14 controles mencionados en el parrafo anterior y su estado
despues de la medicién, mientras que el circulo de color rojo indica el maximo puntaje o puntaje objetivo. La
Secretaria continua con la gestion de los esquemas e iniciativas de Seguridad, con el fin de cerrar al maximo las
brechas y lograr, en lo posible, puntajes de 100 para los controles que se encuentran levemente rezagados

Gréfico 12: Brecha anexo A ISO 27001:2013

AS POLITICAS DE SEGURIDAD DE LA INFORMACION

A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

A7 SEGURIDAD DE LOS RECURSOS HUMANOS

A8 GESTION DE ACTIVOS

A9 CONTROL DE ACCESO

A10 CRIPTOGRAFIA

A11 SEGURIDAD FiSICA Y DEL ENTORNO

A12 SEGURIDAD DE LAS OPERACIONES

A13 SEGURIDAD DE LAS COMUNICACIONES

A14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
A.15 RELACIONES CON LOS PROVEEDORES

A16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
A17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA CONTINUIDAD DEL NEGOCIO
A18 CUMPLIMIENTO

Calificacion Actual === Calificacion Objetivo

Fuente: Propia
ll. Certificacion de conformidad con el estandar ISO/IEC 27001:2013 del SGSI de la entidad
Luego de haberse practicado entre el 2 y el 11 de noviembre de 2023 una Auditoria de otorgamiento sobre el SGSI
de la entidad, cuyo alcance se describe como “El Sistema de Gestiéon de Seguridad de la Informacién de la
Secretaria Distrital de Movilidad, alineado al Modelo de Seguridad y Privacidad de la Informacién del Ministerio de
Tecnologias de la Informacién y las Comunicaciones como habilitador e la Politica de Gobierno Digital y Segquridad
Digital, establece dentro de su alcance a aplicacion de la seguridad sobre la informacién que sea creada,
procesada, transmitida o resguardada dentro de su sede principal por las partes interesadas y que a su vez
hagan parte de los procesos misionales de la Entidad, como lo son: Planeacién de transporte e infraestructura,
Gestion social, Gestion de tramites y Servicios para la ciudadania, Gestién contravencional y transporte publico,
Gestion e transito y control de transito y transporte, Ingenieria de transito”, se entregd a la Entidad por parte de
Global Colombia Certificacion, empresa acreditada para expedir certificaciones en varios estandares de industria,
la certificacion de conformidad del SGSI con el estandar ISO/IEC 27001:2013, con vigencia 27 de noviembre de
2023 al 26 de noviembre del 2026.
Con el animo de mantener altos estandares y ademas propender por la mejora continua, en septiembre se efectud
tambien una auditoria interna de seguimiento, refrendada por otra auditoria externa efectuada en noviembre del
afiol.

Esta certificacion y las auditorias de seguimiento practicadas, ponen de manifiesto el compromiso de la entidad por
la seguridad de la informacién gestionada, ya sea interna o externa.

lil. Infraestructura Tecnolégica propia

Una Infraestructura tecnoldgica (Centro de Datos, hardware y software en oficinas, dispositivos y elementos de
redes de comunicacion y conectividad) en alta disponibilidad para el funcionamiento de los diferentes sistemas de
informacion y/o aplicaciones utilizadas para la prestacion de los diferentes servicios y/o tramites de la Entidad
contemplados dentro de las responsabilidades misionales de la Entidad. En este sentido, con dicha infraestructura,
la Entidad cumple con el principio de disponibilidad de la informacién en el marco de seguridad de la informacion.
Asi mismo, en aras en cumplir con los otros dos principios confidencialidad e integridad de la informacion para las
partes interesadas de la Secretaria Distrital de Movilidad la Entidad realiza acciones de proteccién y preservacion
de la informacién que se relacionan a continuacién por acciones.

i: Instalacion y configuracion de dispositivos de seguridad

Se tiene actualmente instalados en el centro de datos de la Entidad, dispositivos de seguridad como firewall para
proteccion de las redes de comunicacion, firewall de aplicaciones web, portales web entre otros sistemas de
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entorno web en la Entidad para la prestacion de servicios y/o tramites digitales en la Entidad. Asi mismo, el centro
de datos de la Entidad tiene proteccion fisica con mecanismos de control de acceso, asi como vigilancia privada
para seguridad de todos los activos de informacion de la entidad, lo cual involucra estaciones de trabajo, talento
humano, informacion digital y demas documentos fisicos obtenidos y generados en la Entidad.

ii: Operador Tecnolégico para la administracion del Data Center

Se tiene definido anualmente para la administracion y operacion de la infraestructura un operador tecnoldgico
tercerizado seleccionado a través del correspondiente proceso de contratacién. Entre las obligaciones del
operador, se tienen contemplados responsabilidades de cumplimiento en la seguridad Tl y del SGSI, las cuales se
encuentran definidas en el anexo técnico de los procesos de contrataciéon y son actualizadas acorde la evolucion
de la entidad en esta materia.

iii: Fortalecimiento del talento humano para la administraciéon del Datacenter

Se tiene disponible para la Secretaria Distrital De Movilidad a través del operador tecnolégico, un equipo de
profesionales de seguridad de la informacion que tienen la responsabilidad de implementar controles de seguridad
de la informacién efectiva, asi como brindar las diferentes especificaciones técnicas que se requieran para la
adquisicion de hardware y software que permita fortalecimiento tecnolégico de la Entidad desde el marco
transversal de Seguridad.

ix: Implementacién de Sistema de control de operaciones de seguridad SOC

Desde anteriores afios se proyecta un control de operaciones de seguridad — SOC, que se contrata anualmente a
través de proceso de seleccion regulado por la entidad, con el objetivo de monitorear todo el sistema de RED de
comunicaciones y/o conectividad en la Entidad y de esta manera informar las alertas identificadas a través de la
mesa de servicio para que sean corregidas por los especialistas de redes y seguridad del operador tecnoldgico en
la Entidad. Por otro lado, en este contrato, también se tienen definidos servicios de analisis de vulnerabilidades y
hacking ético para identificar los problemas de seguridad detectados y de esta manera realizar planes de
remediacién oportunamente como mecanismo de prevencion de ataques de seguridad de la informacion.

v: Mesa de Servicios para la atencion de usuarios internos de la Secretaria Distrital De Movilidad en
administracion tecnologica y de seguridad de la informacién

Se tiene definido una Mesa de Servicios a través de la aplicacion Aranda, administrada por el operador tecnoldgico

para canalizar todos los requerimientos de implementacién de controles de seguridad, incidentes de seguridad que
pueden ser reportados por usuarios de la Entidad, el SOC y la plataforma de ciber inteligencia contratada.

9.2.6 Dominio Gobierno de TI

La gestion del componente tecnoldgico esta a cargo de la OTIC, en virtud del Articulo 6 Decreto Distrital 678 de
2018, por medio del cual se modifica la estructura organizacional de la Secretaria Distrital de Movilidad y se dictan
otras disposiciones, en el marco del cual se establece la siguiente estructura interna en la oficina TIC

Estructura organizacional de Tl
A continuacion, se presenta mediante un diagrama la estructura organizacional interna de la OTIC

Grafico 13: Propuesta de estructuraciéon OTIC

35de 62 29/01/2026, 5:16 p. m.



PLAN-ESTRATEGICO-DE-LAS-TECNOLOGIAS-DE-LA-INFOR...

36 de 62

https://daruma.movilidadbogota.gov.co/app.php/staff/document/print/id...

COPIA NO CONTROLADA

SISTEMA INTEGRADO DE GESTION DISTRITAL BAJO EL ESTANDAR MIPG

GESTION DE TICS

PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES 2025-2028

CODIGO:PA04-PLO1-2025-2028 VERSION:002 FECHA: 2026-01-29

JEFE

APOYOD
ADMINIETRATIVO

| GOBIERNO T1 g Coordinador

de Proyectos

USO Y APROPIACION

SISTEMAS DE INFORMACION

GESTION DE LA INFORMACION

INFRAESTRUCTLIRA TECHOLODGICA

Fuente: Propia

Recurso humano

El recurso humano vinculado a la OTIC de acuerdo con su tipo de contrataciéon corresponde a la siguiente
clasificacion.
Tabla 5: Recurso Humano

Grupos de Trabajo Funcionario Contratista Total
Despacho del secretario 1 - 1
Jefe de la Oficina TIC 1 - 1
Profesional especializado 10 19 29
Profesional Universitario 1 4 5
Técnico Operativo 1 1 2
Auxiliar Administrativo 1 1 2

15 25 40

9.2.7 Analisis Financiero

El presupuesto y costos actuales de operacién y funcionamiento del area Tl de la Secretaria Distrital de Movilidad,
se encuentra en un proyecto de inversion para la OTIC, para el cuatrienio 2025 — 2028; en la siguiente tabla se
puede observar la asignacion general de los recursos para el periodo mencionado.
Tabla 6: Presupuesto por proyectos
Nombre del Proyecto Descripcion
proyecto

Optimizar

Presupuesto

Mejoramiento y $29.230.618.000

mantenimiento  de  los | infraestructura 2025
servicios de Tl asociados a | tecnoldgica que soporta
la infraestructura | los servicios
2026 $ 48.302.730.380

operacionales internos,
y los sistemas de

tecnolégica operacional de
la Secretaria Distrital de
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informacion
institucionales para
superar los

Movilidad de Bogota D.C. | Inconvenientes,  mitigar
riesgos y eliminar
limitaciones  en los
servicios de Tl de la L2927 $ 53.280.739.506
Entidad 2028 $ 54.879.161.691

TOTAL Cuatrienio $ 185.693.249.577,00

10.1 Estrategia TI

10. MODELO DE GESTION DE TI

La Estrategia de Tl se basa en varios pilares, principalmente en el apalancamiento de los objetivos estratégicos de
la Entidad, los cuales a su vez se alinean con los direccionamientos sectoriales y el Plan de Desarrollo del Distrito
para el cuatrienio. Igualmente se adoptan lineamientos de MiInTIC a través de la PGD asi como tambien los
formulados en Proceso Gestiéon TIC del Distrito, cuyo objeto es estandarizar los procesos transversales para la
gestion distrital. Adicionalmente, la optimizacion y mejora continua de los procesos internos, ademas de los
Sistemas de Gestion SGSI y SGCN, administrados por el area y sujetos a continuas auditorias que garantizan su
eficiencia, aplicabilidad evolucién y actualizacién, acorde las nuevas necesidades de la Entidad y los avances en la

industria de TI.

10.1.1 Definicion de los objetivos estratégicos de TI

Tabla 7: Objetivos estrategia Tl
Acelerar la implementacion y Mejorar, optimizar y robusfe(I:er . Estrategia de Tl
continuidad de las acciones 97% de la plataforma tecnol.og.|ca Capquad de
de caracter tecnolégico para de la SDM con un modelo hibrido | servicios Gestién de

para afinar sus componentes y

tecnologicos

el mejoramiento Y1 fortif infraestruct Servicios de Tl
mantenimiento de |a | fortificar su infraestructura
infraestructura tecnoloégica Estrategia de Tl
operacional, con el fin de Mejorar, optimizar y robustecer
alcanzar un nivel de madurez 97% las apl.if:aciones y §istemas Disponibilidad de | Sistemas de
digital que permita a la | 9 |nf<?|:ma.0|on que sostle.nen la Servicios de | informacion
Entidad ser mas eficiente, | OPeracion |r.1terna y garantizan la Informacion
competitiva y adaptable a las transparencia en los procesos Uso L
. : y apropiacién
nuevas tecnologias. propios de la Entidad de Tl
Estructurar, formular y poner
en ejecucion el Plan
Estratégico de Tecnologias de
la Informacién PETI de la | Contar con 1 Plan estratégico de
Secretaria Distrital de | Tecnologias de la Informacion | Documento PETI | Estrategia de Tl
Movilidad para el periodo | actualizado para dar continuidad a | vigencia
2024-2028 que guie a la | la transformacion digital de la [ 2025-2028 Gobierno de Tl
Entidad en la definicién, | Entidad
adopcion, uso y
aprovechamiento de nuevas
tecnologias
Mantener actualizados los
Sistemas de Ges.uo.n a cargo Estrategia de T
de la OTIC que inciden en el . L
. Realizar 2 Seguimientos anuales L
cumplimiento de los e Auditorias de .
. . para la certificacion de los . .. Sistemas de
estandares y regulaciones . - Certificacion y de | . -
. o Sistemas de Gestion a cargo de la L informacion
aplicables a la politica de OTIC baio la normatividad vigente Seguimiento -
Gobierno Digital y al logro del ! . 9 SGSIy SGCN »
que les aplique Gestion de

cambio cultural en el personal
de la Entidad que inciden en
el desempeinio institucional.

Servicios de TI
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10.1.2 Alineacién de la estrategia de Tl con la estrategia de la Entidad
Los objetivos estratégicos de Tl se encuentran alineados con los objetivos estratégicos de la Secretaria Distrital de
Movilidad, los cuales a su vez se alinean con los sectoriales y con el Plan de Desarrollo Distrital. Esta cadena
permite generar un despliegue estratégico que finalmente se plasma en el PETI.

En la tabla siguiente, se puede apreciar la secuencia de despliegue mencionada:

Tabla 8: Alineacion Estrategia TI con la estrategia de la Entidad

Estrategia Entidad

Objetivo
Estratégico

5.Prestar
tramites y
servicios
eficientes,
oportunos y de
calidad, conuna
gestion
ambiental
adecuada,
soportados en
tecnologias de
la informaciony
las
comunicaciones

Objetivos de

los Sistemas de

Gestion

OSGAS-
Promover una
cultura de
integridad y
ética publica
en los
colaboradores
dela SDM,
para el
cumplimiento
del marco de
gestion
antisoborno
definido por la
Entidad, y su
concientizacio
nen la politica
antisobornoy
en los demds
elementos que
integran el
Sistema.

PDD
Meta Plan de
Desarrollo

Desarrollar el
100%de la
estrategia de
mejora y
sostenibilidad
del Modelo
Integrado De
Planeaciony
Gestion - Mipg
en las
entidades del
Sector
Movilidad

Estrategia Tl

Objetivo especifico proyecto de
inversion

1.Acelerar la implementaciony
continuidad delas acciones de
caracter tecnoldgico para el
mejoramiento y mantenimiento de la
infraestructura tecnoldgica
operacional, con el fin dealcanzar un
nivel de madurez digital que permita a
la Entidad ser mas eficiente,
competitiva y adaptable a las nuevas
tecnologias.

Actividad Proyecto de
Inversion

Mejorar, optimizary
robustecer 97% de la
plataforma tecnoldgica de
la SDM con un modelo
hibrido para afinar sus
componentes y fortificar
suinfraestructura

Producto

Capacidad de
servicios
tecnolodgicos

Mejorar, optimizar y
robustecer 97% las
aplicaciones y sistemas
de informacién que
sostienen la operacion
interna y garantizan la
transparencia en los
procesos propios de la
Entidad

Disponibilidad
de Servicios de
Informacion

2 Estructurar, formular y poner en
ejecucion el Plan Estratégico de
Tecnologias de la Informacion PETI de
la Secretaria Distrital de Movilidad
para el periodo 2024-2028 que guie a
la Entidad en |a definicion, adopcidn,
uso y aprovechamiento de nuevas
tecnologias

Contar con 1Plan
estratégico de Tecnologias
dela Informacion
actualizado para dar
continuidad a la
transformacion digital de
la Entidad

Documento
PETI vigencia
2024-2027

3 Mantener actualizados los Sistemas
de Gestion a cargo dela OTIC que
inciden en el cumplimiento de los
estandares y regulaciones aplicables
ala politica de Gobierno Digital y al
logro del cambio cultural en el
personal dela Entidad que inciden en
el desempefio institucional.

Realizar 2 Seguimientos
anuales parala
certificacion delos
Sistemas de Gestion a
cargo dela OTIC bajo la
normatividad vigente que
les aplique

Auditorias de
Certificaciony
de Seguimiento
- SGSI y SGCN

10.2 Gobierno de TI

Fuente: Propia

El marco legal y normativo como columna vertebral se encuentra establecido al principio de este documento, el
cual se actualizara conforme el marco legal crezca, asimismo los roles y perfiles de Tl se encuentran en el andlisis
actual orientado por las funciones establecidas a la OTIC, ha venido consolidando progresivamente su esquema de
Gobierno de TI, la OTIC ha orientado sus esfuerzos hacia la transformacion organizacional, la optimizacién en el
esfuerzo y pertinencia de la toma de decisiones, la promocion del liderazgo en el terreno de las tecnologias de la
informacion y el establecimiento de una dinamica de comunicacién que genere valor adicional a la implementacion

del PETI.

Con la actualizacién de la resolucién 256 de la Secretaria Distrital de movilidad, en la cual se establece la creacion
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del comité Institucional de Gestion y Desempefio de la Secretaria Distrital de Movilidad, es la instancia encargada
de orientar, articular y ejecutar las acciones y estrategias para la correcta implementacion, operacion, desarrollo,
evaluaciéon y seguimiento del Modelo Integrado de Planeacion y Gestidon - MIPG, en la Secretaria Distrital de
Movilidad.

Con la construccién del componente de informacion se establece la gestion de relaciones con las instituciones
publicas y otras areas, en lo que respecta a la gestion de proyectos se basa en el Documento Maestro del Modelo
de Gestion de Proyectos Tl del Ministerio TIC, en el que se define la estructura que rige el proceso de gestion de
proyectos como se muestra en la siguiente grafica tomada del mismo documento.

Grafico 14: Estructura de Modelo de Gestién de Proyectos de TI

Banco de

proyectos

Contiene Orientan

{ |

[ Principios ] [ Lineamientos ]-—
Proyectos T| | Sonplneados Sontién da
y ¥ desarrollados pwyectos de T] | Permiten curnplir

Direccionan
Se desarrolla en
Materializan

Guia el desarrolio de I 2
* —
-—— Ofientan

Proceso de

Gestion s
prOYECtos “ e

Fuente: Propia
La gestion de los proveedores se rige bajo el Plan de Contratacion vigente de la Secretaria Distrital de Movilidad de
igual forma la gestion de proveedores debe basarse en COBIT 5 APO 10 Gestion de Proveedores y el proceso de
ITIL V3 2011 Gestién de Proveedores, adicionalmente los proveedores de Tl se vinculan a la Secretaria Distrital de
Movilidad a través de procesos contractuales definidos en el Plan Anual de Adquisiciones (PAA) de cada vigencia
publicado en el SECOP o por medio de convenios de alianza.
10.2.1 Cadena de valor
En el mapa de procesos de la Secretaria se identifica la cadena de valor definida para el Sistema Integrado de
Gestion el cual aplica para la gestion de las TIC, reflejando la identificacion de las necesidades de las partes
interesadas, procesos con los cuales se interactua fundamentados en la arquitectura Tl. Dando como resultado
soluciones con componente tecnoldgico que son utilizados por las partes interesadas y teniendo a cargo al jefe de
la OTIC.

Capacidades y

serviciosde TI

Gréafico 15: Diagrama de cadena de valor

* PROVEEDORES

* (Entidades Nacionales, DEtilalesy Murntipales, Entes de control, Todos oS procesos.
Direccionamiento estralégeo, Provesdon de sendcics Tecnakigacos, Enles centificadorss, Contral y
evaluacion de La gestion)

* [Lineamientas, Protocoles de instercambio de info, Normativa, Platalorma estratégica de la Entidad,
Documentacion del SIG, PAA, Diagnddon de necesidades, PMAM, PDD, Sistemas de infarmacion,
Idesntificackin de necesidades, Riesgos dentificados, informes del proviedorn de sendcios
tecnologicos, Informes de sequimiento repones, Repones de Auditonias)

*P. Estralegicos

= P. Misionalkes

. = P. De Evaluacion
*P. Apoyo

+ Requerimientos Solicilados por 108 pIocesos o panes ineresadas
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+Cantidad de servicios prestados a los procesos o partes interesadas.

«[PETI, Politicas de Segquridad de ks informacion, Plan de Mantenimienio Preventi, intercambio de
informadion por sistemas de nfomacion, Sistemas de informacian de Mowlidad, Mantenimiento de
Infrsestruceurs TIC, ANS T1, Informes, Reportes Atencion de incidentes de Senicios Tl segquios,
Retullados de suditonas, Planes de mepodamiento por Autocontrol, irstitucaonal y por procesos )

« CLIENTES (Emes de Orden Macional y Distrital, Entes de control, Todos los procesos, Cludadanos,
Direccionamiento estrabégico, Control y Evaluacion de La Gestion, Control y evaluscion de la getion)

Fuente: OAPI
10.2.2 Indicadores y riesgos
El proceso de Tecnologias de la informacion y las comunicaciones gestiona los riesgos por proceso conforme a la
metodologia definida en la Secretaria Distrital de Movilidad, los cuales se encuentran publicados con su respectivo
seguimiento en la pagina web de la Secretaria Distrital de Movilidad en el siguiente link:

https://www.movilidadbogota.gov.co/web/gestion_de riesgos
Una vez entrado al portal web, realizar la siguiente ruta:
Gréafico 16: Ruta Matriz de Riesgos Indicadores

Clic en riesgos Clic en Mapa de

Clic en gestion de gestion por Riesgos de

de riesgos. proceso. Gestion TICS.

Fuente: Propia
Dentro del plan estratégico Institucional se han establecido los indicadores de la OTIC POAS de Inversion y
Gestion del proyecto de Tecnologias de la Informacién y las Comunicaciones 7982, los cuales se encuentran
publicados con su respectivo seguimiento en la pagina web de la Secretaria Distrital de Movilidad en el siguiente
link:

https://www.movilidadbogota.gov.co/web/planes_institucionales y estrategicos
POA DE GESTION

Una vez entrado al portal web, realizar la siguiente ruta:

Gréafico 17: Ruta Indicadores POA Gestion

Clic Informe

T Click POA Gestién Click Procesos de

Apoyo - Gestion

indicadores de i Proceso TIC 2024
gestion

Fuente: Propia

POA DE INVERSION
Una vez entrado al portal web, realizar la siguiente ruta:

https://daruma.movilidadbogota.gov.co/app.php/staff/document/print/id...
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Gréfico 18 Ruta indicadores POA Inversién

ClicPlande W& ClicPOA
Desarmollo Proyecto 7982

2024 - 2027 Il Trimestre

Fuente: Propia
10.2.3 Plan de implementaciéon de procesos
Para llevar a cabo la implementacién de los procesos en cuanto a la gestidon de Tl de la cadena de valor, es
importante llevar a cabo una identificacion de paso a paso del orden para formalizar los procesos, es importante
identificar los productos e indicadores esperados, para la puesta en marcha de los procesos de la cadena de valor
se deben de revisar los siguientes pasos:

« Estrategia de TI

» Gestion de sistemas de informacion
» Gestién de informacion

» Gestion de servicios tecnoldgicos

» Uso y apropiacion de Tl

El orden de implementacién de los procesos principales se propone con el fin de tener medido el proceso y evaluar
su comportamiento a lo largo del tiempo, permitiendo mejorar y corregir las dificultades o falencias que puedan
presentarse.

Estrategia de TI

Se deben de estructurar la planeacién en todo el proceso con politicas, metodologias, instrumentos, herramientas,
entre otros aspectos de direccién estratégica. Este punto permite realizar la identificacion presupuestal, indicadores
que son necesarios evaluar, como se van a evaluar, realizar seguimiento y control del avance del proceso a través
del tiempo.

Gestion de sistemas de informacion

Los sistemas de informacion son el mayor punto de apoyo a la ejecucion de los procesos institucionales, es por
esto por lo que se requiere subsanar la ausencia de formalizacion en este dominio de la Gestién tecnoldgica, el
cual permite organizar una gestién eficiente de los recursos requeridos para el desarrollo de sistemas de
informacion y todos los aspectos que esto conlleva, producira beneficios institucionales tangibles para las
diferentes dependencias de la institucion.

Gestion de informacién

En este paso se determinan los alcances y responsabilidades en la gestion de la informacién que tiene la OTIC que
debe comenzar a realizar con el proposito de medir el proceso mediante nuevos indicadores por ahora
desconocidos por parte del personal de la dependencia.

Gestion de servicios tecnologicos

La gestion de Servicios tecnolégicos va a permitir estructurar, actualizar y organizar un catalogo de servicios, con la
implementacion de metodologias, estandares, instrumentos y herramientas que posibilitan realizar una gestion mas
eficiente de los recursos involucrados en la administracion de los servicios tecnolégicos.

Uso y apropiacion de TI

Para llevar a cabo este ultimo paso la apropiacion de las herramientas tecnolégicas es impulsadas por parte del
personal de la OTIC para la realizacion de las labores cotidianas y en beneficio de los usuarios de la Entidad que
son atendidos. Los procesos de la cadena de valor deben tener en cuenta la necesidad de generar, organizar y
consolidar los datos necesarios para documentar los indicadores establecidos.

En la actualidad, la cadena de valor de Tl en la Entidad se encuentra definida a través del proceso Tecnologias de
la informacién y comunicaciones, en el cual se tienen implementados los 5 procedimientos que hacen parte de la
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gestion de TI, los cuales se encuentran publicados y controlados por el Sistema Integrado De Gestion Distrital Bajo
El Estandar MIPG y el acceso a la intranet de la Entidad.

A continuacion, se resume la estructura de documentos que tiene formalizados el Proceso de Tecnologias de la

informacion y comunicaciones:

cODIGO

PA04-M02

Tabla 9: Plan de implementaciéon de procesos

NOMBRE PROCEDIMIENTO

MANUAL DE ARQUITECTURA
DE DESARROLLO SEGURO

OBJETIVO DEL PROCEDIMIENTO

Presentar de una forma explicita y
consistente la gobernabilidad sobre el
disefio y la implementacion de los
sistemas de informacion y aplicaciones
de la Secretaria.

PA04-PR0O5

GESTION DE LA NFORMACION

Mantener y disponer las plataformas
tecnologicas para gestionar, manejar, dar
acceso, disponer y/o publicar la
informacién administrada y generada por
y desde la Secretaria Distrital de
Movilidad a los usuarios internos y
externos.

PA04-PRO1

GESTION DE
REQUERIMIENTOS Y
SOLICITUDES EN MATERIA
TECNOLOGICA

Estandarizar la gestion, administracion y
operacion continua de la plataforma
tecnoloégica y de los sistemas de
informacion, a través de la atencion
oportuna y soluciéon a las solicitudes y
requerimientos de los usuarios, para dar
respuesta a los inconvenientes que se
puedan presentar en la infraestructura
tecnologica de la entidad enmarcado en
las buenas practicas de la industria TI,
especialmente ITIL.

PA04-PR02

FIRMA DIGITAL

Autorizar y actualizar el uso de la firma
digital para los Directivos y demas
funcionarios de la Secretaria Distrital de
Movilidad a quienes se les asigna el uso
de certificado digital.

PA04-PR04

PROCEDIMIENTO
GESTION DE CAMBIOS DE
TIC

Planear, registrar, evaluar, aprobar,
autorizar, priorizar, ejecutar y documentar
el manejo en forma controlada e integral
de los cambios a la infraestructura
tecnoldgica, comunicaciones y sistemas
de informacion de la Secretaria Distrital
de Movilidad, para preservar la
disponibilidad y continuidad de los
servicios soportados por las TIC.

Fuente: Propia

10.2.4 Estructura organizacional
En el numeral 9.2.6 Dominio de Gobierno de Tl en la vifieta Estructura organizacional de TI, se encuentra la
informacion relacionada con las areas y lineas de servicio existentes en la OTIC.

10.3 Gestion de Informacion

A partir del andlisis de la situacion actual realizado como producto del desarrollo del capitulo 8, se trabajara con el
modelo de Gestion de Sistemas de Informacién propuesto por el Ministerio de las Tecnologias de la Informacion y
las Comunicaciones, para lo cual se hace necesaria la caracterizaciéon de los sistemas de informacién con los que
cuenta la Secretaria Distrital de Movilidad. Los sistemas de informacién se definiran teniendo en cuenta la cadena
de valor de la Entidad o el sector con sus procesos de planeacion, misionales y de apoyo.

Gréfico 19 Estructura de los sistemas de informacion
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29/01/2026, 5:16 p. m.



PLAN-ESTRATEGICO-DE-LAS-TECNOLOGIAS-DE-LA-INFOR... https://daruma.movilidadbogota.gov.co/app.php/staff/document/print/id...

43 de 62

COPIA NO CONTROLADA

Arquitectura de sistemas de
informacién

Rela Sislemas de

Mode apoyo

na
Madea

Sistemas
misionakes

Desarrollo y mantenimiento
: siclo de desamollo y mantenimeento de software

Implantacion de sistemas

Sistemas de
direccionamien
to estrategico

t
Serncios
informatnvos
digitales

=
°
Q
-]
E
e
o
e
=
Q
=]
]
m
E
Q@
i
0
w

Servicios de soporte funcional

Fuente: MinTIC — Modelo de gestion de T4+

Basados en la imagen anterior y el catalogo de los sistemas de informacion de la Secretaria Distrital de Movilidad,
es importante resaltar el enfoque de caracterizacion requerida para cada uno de estos sistemas con el fin de lograr
sacar provecho a toda su operabilidad, es por ello que la OTIC se enfoca en este modelo para potenciar las
herramientas con las que se cuentan actualmente, sin embargo, se debe de resaltar que los sistemas de
informacion misionales de la Entidad han proporcionado un alto nivel de crecimiento de innovacién a la Entidad
permitiendo alinear la Estrategia Tl hacia la gestién de proyectos que permitan la interaccion de actores internos y
externos creando espacios para el crecimiento tecnolégico de la Entidad

10.3.1 Herramientas de analisis requeridas

Las herramientas con las que se cuenta para el desarrollo de este plan, las cuales algunas se encuentran en
proceso de desarrollo son:

* Proyecto Open Data de Movilidad: Actualmente se adelanta la iniciativa de Open Data de Movilidad, donde
se busca alojar diferentes proyectos de movilidad para contar con un repositorio centralizado para el
procesamiento de informacion, usando médulos como Data Lake para poder disponer de un gran repositorio
de datos desde el cual se puede extraer la informacién para realizar posteriores andlisis. En este proyecto
también se cuentan con componentes para analitica y almacenamiento de informacién como blob storage,
data lake, data ware house y databricks.

¢ Analitica de video: En Analitica de video se esta procesando la propuesta de aforos liderada por el SIT
mediante la cual se toman imagenes de las camaras del Centro de Gestion de Transito (CGT) y mediante
algoritmos de analitica se hacen conteos de vehiculos, bicicletas y personas.

¢ Proyecto ludificacion - MoviliApp: Como parte de las estrategias para el fomento de la movilidad
sostenible, se desplegd el aplicativo MoviliApp a disposicion de la ciudadania, para registrar el uso de modos
de transporte sostenible en Bogota D.C (bicicleta, caminata, patineta, transporte publico, entre otros) y asi
poder participar en diferentes incentivos.

* Proyecto patinetas: La Secretaria Distrital de Movilidad definié el Protocolo de intercambio de informacion
para la actividad de alquiler de patinetas en el espacio publico de Bogota D.C., basado en el protocolo GBFS
definido para varias ciudades a nivel mundial, a fin de obtener la informacion de las diferentes empresas de
patinetas con relacion al uso del espacio publico de las patinetas disponibles a la ciudadania, para efectos de
regulacion y control. En los servicios de nube se recibe la informacién definida por el protocolo.

* Business Intelligence: Se estan consolidando datos de accidentalidad y procesamiento de velocidades del
SITP en DataMarts en procesos automaticos a fin de poder generar visualizaciones para el analisis de
informacion que es utilizada por las iniciativas de Big Data que se desarrollan al interior de la Entidad.

¢ Taxi Inteligente: Permite recibir y almacenar datos masivos de informacion de posiciones y servicios de los
diferentes Taxis de la ciudad de Bogota. En esta aplicacion, las empresas a través de sus aplicaciones
comparten con la Secretaria como cobro de carrera, ruta propuesta, posicionamiento cada 10 segundos, etc.

* Datos de Waze: Se tienen cuatro servidores de aplicacién y uno de almacenamiento. Se leen los archivos
provenientes de Waze de alertas, incidentes y velocidades por tramo, monitoreados por la Secretaria Distrital
de Movilidad a través de Traffic view. Actualmente se almacena esa informaciéon con una frecuencia de 2
minutos. Un servidor captura la informacién y lo almacena en una base de datos no relacional. Se hacen

29/01/2026, 5:16 p. m.



PLAN-ESTRATEGICO-DE-LAS-TECNOLOGIAS-DE-LA-INFOR... https://daruma.movilidadbogota.gov.co/app.php/staff/document/print/id...

COPIA NO CONTROLADA

SISTEMA INTEGRADO DE GESTION DISTRITAL BAJO EL ESTANDAR MIPG

GESTION DE TICS

PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES 2025-2028

DE BOGOTA D.C,
ACRITARADE ADAD CODIGO:PA04-PLO1-2025-2028 |

VERSION:002 | FECHA: 2026-01-29

agregaciones para los analisis requeridos por diferentes periodos de tiempo, por tramos o por localidad. De
esta manera, la informacién se almacena luego en una base de datos relacional para su posterior analisis. Se
tiene informacion desde septiembre de 2018.

10.3.2 Arquitectura de gestién de informacién
Con base a la situacion actual de la Entidad y los diferentes procesos de tecnologia de la informaciéon que se
desarrolla el siguiente es el esquema de la Arquitectura de la Informacion la cual irradia a todos los procesos de la
Secretaria Distrital de Movilidad.

Gréafico 20 Arquitectura de gestiéon de informacion
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Fuente: MinTIC — Modelo de gestion de IT4+
Una vez se identificaron los analisis de los marcos de referencia segun el modelo de gestion establecido en la guia
de gestiéon de IT4+, se clasifican las necesidades de la Secretaria Distrital de Movilidad, se definié el modelo de
gestion para la Arquitectura de Informacion, el cual adapta las caracteristicas mas importantes y aplicables de
estos marcos a las necesidades y objetivos estratégicos de la Entidad.
El modelo que ha identifico la identidad consta de 9 tipologias de datos los cuales se representan la siguiente tabla:

Tabla 10: Categorizacioén de los Datos y Capacidades de Gestion de la Informacién
TIPOLOGIAS DESCRIPCION

Las necesidades de datos de la Secretaria Distrital de
Movilidad deben estar cubiertos por un modelo de datos.
Esta capacidad se obtiene con el andlisis de la cadena de
valor de los procesos de la Secretaria Distrital de
Modelo de Datos Institucional Movilidad y la creacién de los documentos descriptivos a
nivel de modelos de datos conceptual y l6gico, que son la
base para el desarrollo de los componentes de
informacion, permitiendo conectar y correlacionar la
informacion entre diferentes areas.

Esta capacidad establece como la informacién es
entregada y capturada a través de herramientas y
procedimientos adecuados de tal forma que se garantice
la integridad de la informacién en la Secretaria Distrital de
Movilidad.

Se refiere a la capacidad de proporcionar a los usuarios e
involucrados de la Secretaria Distrital de Movilidad,
conocimiento sobre el comportamiento misional. Las
estrategias que se disefien para soportar esta capacidad
ofrecen a los usuarios finales la opcion de crear portales
de informacion y cuadros de mando para soportar la toma
de decisiones estratégicas. Las herramientas que apoyan
esta capacidad incluyen bases de Bl, bodegas de datos
tradicionales, andlisis predictivo y mineria de datos.

Captura, adquisicion y Entrega
de Datos

Bodega de Datos e Inteligencia
de Negocios
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La Secretaria Distrital de Movilidad debe tener la
capacidad de identificar las necesidades de informacion
en las funciones que ejecuta y de establecer los
esquemas de consumo desde los origenes de los datos.
Integracion de datos: Los esquemas definidos a este nivel de la Arquitectura de
Datos deben estar alineados a los esquemas de
orquestacion e integraciéon de la Arquitectura de
Aplicaciones que se encuentra definida por una
Arquitectura Orientada a servicios (SOA).

se refiere a la capacidad de gestionar los datos a través
de la definicion de los activos de informacion
fundamentales dentro de la Secretaria Distrital de
Movilidad. Ademas, realiza la definicion de las funciones
que aseguran la integridad de los datos por medio de
reglas y estructuras especificas.

La gestién de contenidos (documental) es necesaria para
el manejo de los registros documentales, multimedia o la
captura de imagenes. Ademas, se requiere de
mecanismos de busqueda y flujo de trabajo adecuados
para permitir una rapida recuperaciéon de la informacion
pertinente para la toma de decisiones dentro de la
SECRETARIA DISTRITAL DE MOVILIDAD.

Se refiere a la capacidad desarrollada mediante
procedimientos y herramientas que aseguran que en el
ciclo de vida de los datos solo se retiene la informacion
necesaria para la operacion del negocio y el cumplimiento
a regulaciones tanto internas como externas,
determinando la vida util de la informacion y su pertinencia
legal

Los datos deben estar protegidos en todos sus estados
del ciclo de vida: en transito, en almacenamiento y en uso.
La Secretaria Distrital de Movilidad maneja un gran flujo
de informacién que se almacena en diversas entidades de
datos. Esto plantea un desafio en su accesibilidad y
disponibilidad. Se deben establecer los mecanismos para
que la informacién sea segura y fiable a través de
diferentes fuentes y destinos de datos

Se refiere a la capacidad de gestionar mediante politicas y
Calidad y Depuracion de Datos: | procedimientos la calidad, disponibilidad, integridad y
depuracion de los datos.

Fuente: PETI de la Secretaria Distrital de Movilidad

Gestién de los Datos Maestros:

Gestion del Contenido
Empresarial:

Gestion del ciclo de vida de los
datos:

Seguridad de los Datos:

10.4. Sistemas de Informacion
10.4.1 Arquitectura de Sistemas de Informacion
La Entidad cuenta con una arquitectura enfocada en una - Arquitectura de Informacién y Sistemas de Informacién
TO BE - planteada en el disefio del dominio de Sistemas de Informacién por ambitos, segun lo establecido en las
guias del MRAE para la Gestion de Tl de Gobierno Digital y que debera ser tomado como referencia para el
desarrollo de proyectos con estos componentes del PETI.

Grafico 21 Arquitectura de sistemas de informacion
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Fuente: MinTIC — Modelo de gestion de T4+

Basado en esta estructura de dominios y en el modelo de gestion de T4+ se muestra la estructura de los sistemas
de informacién que existen actualmente en la Secretaria Distrital de Movilidad, clasificandolos segun el caracter al
que pertenecen.

Grafico 22 Sistemas de informacion clasificados por proceso
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Fuente: Propia
10.4.2 Implementacion de sistemas de informacion
Para llevar a cabo el desarrollo de un nuevo sistema de informacion la OTIC se basa en la metodologia de Fabrica
de Software, la cual se trabaja usando una metodologia de CMMI (Modelo de Madurez de Capacidades de
Integracién) en la cual el proveedor debe de presentar la propuesta basado en los requerimientos establecidos por
el proceso que lo requiera, dado que la OTIC no elabora ningun desarrollo de software sin tener claridad de las
necesidades que tenga cualquier proceso, conforme a esta solicitud la fabrica de software se encarga de trabajar
junto al proveedor para evaluar el desarrollo que este debe de realizar y cumplir con las respectivas politicas de
seguridad de la informacion y pruebas que se deben de ejecutar para que el sistema de informacién que se
implemente cuente con la autorizacién de la OTIC
Los desarrollos que se generan para la Secretaria Distrital de Movilidad son realizados bajo demanda presentada
por cualquier proceso, es decir que se construyen bajo los requerimientos o necesidades que presenten los
procesos que integran a la misma.
10.5 Modelo de Gestidon de Servicios Tecnolégicos
10.5.1 Criterios de calidad y procesos de servicios de TIC
Procedimientos y Documentos del SIG: La operacion de los servicios tecnoldgicos de la Entidad se deberan
realizar segun los procedimientos adoptados en la Secretaria Distrital de Movilidad, los cuales deberan estar
sefiados teniendo en cuenta mejores practicas internacionales de gestion de Tl como ITIL, ISO/IEC 20000 y COBIT
y se encuentran dispuestos para la consulta de las partes interesadas en el Proceso de Gestion TICS.

Criterios de Calidad: La Secretaria Distrital de Movilidad cuenta con los siguientes criterios de calidad (Gestion de
niveles de servicio, Gestion de disponibilidad, Gestion de capacidad, Gestion de continuidad, Gestion de
configuracién, Gestion de entrega, Gestion de seguridad, Gestion de cambios, Gestion de incidentes, Gestion de
problemas, Gestién de eventos) que son fundamentales para garantizar la operacion continua de la plataforma
tecnologica y los servicios asociados.
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- Gestion de niveles de servicio: tiene como objetivo definir, acordar, registrar y gestionar los niveles de servicio,
garantizando su alineacién con los servicios institucionales, para cumplir con los acuerdos establecidos y su
alcance esta acotados desde la disposicion de la documentaciéon de los servicios TIC ofrecidos, colaborando
estrechamente con el usuario funcional de acuerdo a sus necesidades, establecer los indicadores clave de
rendimiento de los servicios de TIC y monitoreando la calidad de los servicios acordados y termina con la
elaboracion de informes sobre la calidad del servicio y los planes de mejora.

Las actividades principales que se deberan llevar a cabo son las siguientes:

» Gestionar el catalogo de servicios de Tl y el catalogo de Sistemas de Informacion.
« Definir los requisitos del cliente.

« Planear los niveles de servicio.

» Negociar y documentar los Acuerdos de Niveles de Servicio - ANS.

» Monitorear y realizar seguimiento de los ANS.

» Mejorar el servicio.

- Gestion de disponibilidad: tiene como objetivo asegurar que los servicios TIC estén activos cuando sean
demandados, determinando los requisitos de disponibilidad en estrecha relaciéon con acuerdos establecidos, con el
objeto de proponer mejoras y aumentar los niveles de disponibilidad y su alcance inicia con la determinacién de los
requisitos de disponibilidad de los servicios TIC, desarrollo del plan de disponibilidad a corto y mediano plazo,
disefio del mantenimiento del servicio en operacion y recuperacion del mismo en caso de fallo, elaboracion de
informes de seguimiento sobre disponibilidad y cumplimiento del servicio, hasta la evaluacion del impacto de las
politicas de disponibilidad de los servicios en la Entidad.

Las actividades principales que se deberan llevar a cabo son las siguientes:

¢ Evaluar requisitos del negocio.
Planificar la disponibilidad.
Gestionar interrupciones del servicio.
Mantener / actualizar el plan.
Monitorear.

Comunicar niveles de disponibilidad.
Proyecciones de mejora

Realizar ajustes.

- Gestion de capacidad: Tiene como objetivo determinar que los servicios TIC cumplen con las necesidades de
capacidad tanto presentes como futuras, controlando su rendimiento y desarrollando planes de capacidad
asociados a los niveles definidos, con el animo de gestionar y racionalizar la demanda de los servicios TIC; su
alcance inicia desde la identificacion del estado actual de los servicios TIC, los planes de negocio y acuerdos de
nivel de servicio, analisis del rendimiento de la infraestructura para monitorear el uso de la capacidad existente,
dimensionamiento adecuado de los servicios alineados con los procesos de la institucién, hasta la gestion de la
demanda de los servicios TIC.

Las actividades principales que se deberan llevar a cabo son las siguientes:

« Evaluar los requisitos del negocio.
 Planear la capacidad.

o Mantener / actualizar el plan.

« Monitorea.

« Comunicar.

» Realizar ajustes para optimizar recursos

- Gestion de continuidad: su principal objetivo es garantizar la recuperacion de los servicios de TIC en el evento de
presentarse interrupciones. Se deben establecer politicas y procedimientos que eviten posibles consecuencias de
fuerza mayor en el negocio, para ofrecer unos niveles aceptables de continuidad en el menor tiempo posible; su
alcance inicia con el establecimiento de politicas de continuidad del servicio TIC, andlisis de los impactos
generados por la interrupcion de los servicios TIC, analisis de los riesgos a los que estan expuestos los servicios,
adopcion de medidas de prevenciéon de riesgos en los servicios TIC, disefio, pruebas y revision de planes de
contingencias, hasta la formacién del personal para la recuperacioén del servicio TIC.

Las actividades principales que se deberan llevar a cabo son las siguientes:
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« Planificacion.

» Andlisis del impacto del area de Tl o BIA (Business Impact Analysis).

» Determinar estrategias de continuidad en el area de TI.

o Actualizar las Estrategias corporativas.

« Actualizar o disefar la estrategia de nivel de actividad.

» Desarrollo e implantacion de respuesta a la gestion de la continuidad del negocio.
 Evaluacién de conciencia y formacion.

» Monitorizacion de los cambios culturales.

» Pruebas de los planes de accion.

- Gestién de configuracion: Tienen como objetivo conservar un registro actualizado con el nivel de detalle de todos
los elementos que integran la configuracion de los servicios TIC, proporcionando informacion relevante de su
conformacion, para garantizar al maximo, el aprovechamiento de los elementos y apoyar efectivamente la gestion
de cambios; su alcance inicia desde la planificacion de los objetivos de la gestion de la configuracion, la
clasificacion y registro del nivel de la configuracién al detalle de los servicios TIC, monitoreo de los componentes
autorizados en la configuracion, y termina con la elaboracion de informes de la configuracion que sean requeridos.
Las actividades principales que se deberan llevar a cabo son las siguientes:

 Realizar la planificacion y gestion.

« Identificar la configuracion.

» Toma de inventario / Linea base.

« Clasificar los elementos de configuracion y descripcion de estados de configuracion.

» Determinar las relaciones entre elementos de configuracion y servicios.

« Actualizar la base de datos de la gestion de configuracion.

« Notificar la disponibilidad / Modificaciones de la base de datos de la gestion de configuracion.
« Verificar la base de datos de la gestiéon de configuracion

» Hacer auditorias a la base de datos de la gestion de configuracion.

» Hacer auditorias y Verificacion periddica.

- Gestion de entrega: tiene como objetivo controlar la calidad de los servicios TIC, que se encuentran en
produccion, estableciendo politicas de nuevas versiones hechas a los servicios, después de las pruebas
correspondientes, con el fin de garantizar que las entregas no afecten la calidad y actividad de los demas servicios
en operacion; Su alcance inicia con el establecimiento de una politica para la generacion e implementacion de
nuevas versiones de servicios TIC, retiro de servicios TIC que se encuentren en produccion, actualizacion de
registros de versiones de servicios TIC y termina con la comunicacion formal a clientes y usuarios de la institucion
sobre las funcionalidades y beneficios de los nuevas versiones de servicios TIC.

Las actividades principales que se deberan llevar a cabo son las siguientes:

Entrega del requerimiento aprobado.
Realizar la configuracion inicial.
Desarrollar el plan de liberacién.

« Disefar, construir y configurar la liberacion.
Disenar el plan de back out.

Convocar comité de aprobacion.
Preparar los ambientes.

Realizar pruebas de aceptacion.
Coordinar las liberaciones.

Planificar capacitacion.

Capacitar.

Distribuir/instalar la liberacion.

« El requerimiento inicia nuevamente.
Estabilizaciéon y pruebas en produccion.
» Soporte oportuno.

Ejecutar plan de back out.
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- Gestién de seguridad: Tiene como objetivo disefar una politica de seguridad de la informacion, alineada con las
necesidades de los clientes y usuarios, asegurando el cumplimiento de los estandares de seguridad, para que la
informacioén conserve la confidencialidad, la integridad y la disponibilidad. Su alcance inicia desde la definicion de la
politica de la seguridad de la informacion de los servicios TIC prestados a los clientes y usuarios, estandares de
seguridad y confidencialidad firmados entre proveedores internos y externos, su monitoreo y evaluacién, hasta la
supervision, analisis y tratamiento adecuados de riesgos, vulnerabilidades e impactos en los servicios TIC.

Las actividades principales que se deberan llevar a cabo son las siguientes:

Requisitos de seguridad
Identificacion de riesgos

» Planear

« Comunicar e implementar
 Evaluar

o Mantener

- Gestién de cambios: tiene como objetivo administrar eficazmente los diferentes cambios que se presentan en los
servicios TIC, garantizando el seguimiento de los procedimientos disefados, con el fin de asegurar que los
cambios se desarrollen en un entorno controlado minimizando el impacto que estos puedan tener en los servicios
TIC; Su alcance inicia desde el registro, evaluacion y aceptacion de los cambios en el servicio TIC; desarrollo de la
implementacion de los cambios, aprobacion de las solicitudes recibidas, la valoracion de los resultados obtenidos y
termina con la generacion de informes de gestion y monitoreo de los cambios en los servicios TIC. Las actividades
principales que se deberan llevar a cabo son las siguientes:

Diligenciamiento y entrega del requerimiento
Validar informacién y completitud del requerimiento
Hacer registro y tipificacion del requerimiento
Realizar evaluacion del cambio

Implementar el cambio

Hacer revision del cambio

Cerrar el registro del cambio

Informar al solicitante

- Gestion de incidentes: Tiene como objetivo restaurar los servicios tan rapido como sea posible, gestionando las
interrupciones y degradaciones que se presenten en la prestacion de los servicios TIC, para garantizar la
prestacion de los servicios segun los acuerdos establecidos; Su alcance inicia desde la clasificaciéon y registro de
incidentes presentados en la prestacion de los servicios TIC, catalogar la criticidad segun la prioridad dependiendo
del impacto y la urgencia presentada, la asignacion de los recursos y el personal necesario, monitoreo del estado y
tiempos de respuestas a los incidentes, hasta la resolucion y cierre de estos.

Las actividades principales que se deberan llevar a cabo son las siguientes:

« Disefo de alto nivel
Identificacion y registro del incidente
» Busqueda inicial de soluciones
Investigacién y diagndstico
Escalamiento si es necesario

» Resoluciéon y recuperacion

« Cierre de incidente

» Registro Web

» Requerimientos

o Administracion de incidentes

» Seguimiento y comunicacion

- Gestion de problemas: Tiene como objetivo identificar y eliminar la causa raiz de los incidentes recurrentes,
determinando las posibles soluciones, que permitan garantizar los acuerdos de niveles de servicio; Su alcance
inicia desde la clasificacion y registro de los problemas para determinar sus causas y convertirlos en errores
conocidos, identificacion y registro en un repositorio de soluciones y acciones preventivas y correctivas hasta la
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revision post implementacién de las soluciones.
Las actividades principales que se deberan llevar a cabo son las siguientes:

« Identificar y registrar el problema.

» Categorizar y priorizar.

« Asignar recursos y programar tareas.
« Ejecutar técnica de diagndstico.

« Recomendar solucion.

« Cierre del problema.

» Reportes.

« Realizar seguimiento y comunicacion.

- Gestion de eventos: Tiene como objetivo detectar, clasificar y dimensionar los eventos que se presenten en los
servicios TIC, a través del monitoreo de las alarmas definidas, para escalar los eventos, evitando interrupciones en
la prestacion de los servicios TIC; Su alcance inicia con el monitoreo y registro de los eventos y sucesos, continta
con el escalamiento de estos, hasta la generacion de las bitacoras de eventos.

Las actividades principales que se deberan llevar a cabo son las siguientes:

» Monitoreo de infraestructura

» Deteccion de Eventos

» Registro de Eventos

» Exanimacion y filtrado de eventos

« Ejecutar acciones resolucién del evento

« Documentacion y cierre de eventos

» Administracion del ciclo de vida de eventos
» Reporte de eventos

10.5.2 Infraestructura

La Secretaria Distrital de Movilidad dentro de su componente de infraestructura comprende la arquitectura de la
plataforma tecnoldgica y de los planes de

adquisicién a partir de los analisis de capacidad, seguridad y de disponibilidad, los cuales recogeran las
necesidades de infraestructura para soportar tanto los sistemas de informacién como los servicios tecnoldgicos

Se incluyen todos los elementos de infraestructura tecnolégica requeridos para consolidar la plataforma que da
soporte a los servicios:

« Infraestructura tecnolégica: servidores, equipos de redes y comunicaciones, sistemas de almacenamiento,
seguridad y backup, licenciamiento de software de Datacenter.

» Hardware y software de oficina: equipos de computo, impresoras, escaneres, televisores, telefonia,
software de productividad.
Infraestructura tecnolégica:

Los factores que se contemplaran para la arquitectura de la plataforma tecnoldgica ejecutable por este PETI se
presentan de manera general a continuacion:

Datacenter: La Secretaria adelantara la modernizacion del Datacenter de la Entidad teniendo en cuenta el criterio
de alta disponibilidad y los beneficios de un modelo integral de servicio.

La Secretaria Distrital de Movilidad tiene previsto integrar la prestacion de todos los servicios y ha contemplado la
posibilidad de implementar servicios distribuidos en dos Datacenter ubicados geograficamente en sitios diferentes.
El proyecto que se ejecute en el marco del PETI debera garantizar que el (o los) Datacenter cumpla con los
estandares mundiales de Datacenter (Tier | o Tier IlI) correspondiente a los Niveles de fiabilidad de un centro de
datos y por tanto contar con las condiciones fisicas y de operacién que garanticen la prestacion continua de los
servicios.
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La infraestructura del (o los) Datacenter debe contar con sistemas de control de acceso fisico y seguridad
perimetral, sistemas de deteccion y extincion de incendios, sistema eléctrico con autonomia (sistema de
adecuacion eléctrica independiente para la red de servidores, sistema de redundancias N+1 para UPS y plantas
eléctricas), sistema de control de condiciones ambientales y el cableado estructurado (por lo menos categoria 6),
adicionalmente debe permitir que el servicio no se vea afectado debido a paradas por operaciones de
mantenimiento basicas. De acuerdo con el nivel de criticidad de los servicios se pueden contemplar dos esquemas
de alta disponibilidad en dos Datacenter o con niveles de redundancia en un solo Datacenter.

Servidores: La Secretaria debera adelantar un proceso de renovacion de los servidores de la Entidad, para esto
debera evaluar las diferentes opciones de modernizacion, seleccionar la que va a adoptar y ejecutarla,
independiente la opcién debera como minimo contar con lo siguiente:

Equipamiento de hardware dependiendo del analisis de capacidad y para cada una de las necesidades especificas
de estos dispositivos (persistencia, almacenamiento, motor de procesos del negocio, integracion).

« Licencias de software de sistema operativo y componentes propios de la version del sistema operativo.

» Software de monitoreo de hardware.

» Software de monitoreo y hardening de sistema operativo.

» Agentes de software de backup.

« Arreglo de discos dependiendo de su funcion (Raid 0, Raid 1, Raid 5 y Raid 6 conforme recomendaciones de
fabricantes e integradores).

» Redundancia en tarjetas de red.

« Tarjetas de red que permitan el control remoto de los servidores (RAC Remote Access Card).

Sistemas de seguridad: La Secretaria cuenta con una infraestructura robusta de seguridad. Sin embargo, con los
proyectos de modernizacion que se adelantaran debera evaluarse las condiciones de estas y se deberan prever
las inversiones que se requieran para mantenerla en éptimas condiciones, en estos componentes se incluyen:

o Firewalls

« IDS

o Antivirus

o Antispam
Segun la criticidad de los servicios la arquitectura puede contemplar la distribuciéon de los bastiones de seguridad
en un esquema de por lo menos dos capas, que busca reforzar la seguridad entre la capa de presentacién Web y
la capa de aplicacion y de base de datos.

Sistemas de almacenamiento: La Secretaria debera implementar un esquema de alta disponibilidad se debera
tener una SAN (Storage Access Network) redundante con el software que permita la replicacién, este esquema
debe compartir los recursos de almacenamiento entre varios servidores en una red de area local o en una red de
area ancha (WAN), HBA redundantes para conexion a los servidores, software de balanceo de cargas vy
recuperacion de caidas (failover) para los HBA, soporte multiplataforma.

En caso de no tener una SAN sino otro sistema de almacenamiento (NAS, DAS, o almacenamiento en diferentes
dispositivos) se debe tener en cuenta que el sistema cuente con arreglos de discos (RAID 0, RAID1, RAID 5, etc.),
asi como también que se tenga acceso a la herramienta o sistema de backup y pueda aplicarse facilmente la
politica de backup.

Sistemas de backup: Para garantizar la recuperacion de la informacion en caso de desastres o pérdida parcial, la
infraestructura tecnolédgica de la Secretaria Distrital de Movilidad debera incluir los elementos necesarios para
respaldar de manera periddica la informacion almacenada tanto en los sistemas de almacenamiento (SAN) como la
informaciéon de configuracién de todos los componentes de hardware que hacen parte de la arquitectura. El
dimensionamiento del sistema y de las cintas requeridas para ejecutar las politicas dependera del crecimiento de
los servicios, se tiene un procedimiento claro del manejo de backup en donde se definan las politicas de backup
(periodicidad y a que informacién se le va a hacer backup, aplicaciones, datos, configuracion de los servidores,
configuracion de las aplicaciones, etc.), dentro de esta politica se debe dejar de manera explicita la realizacion de
las pruebas de dichos backup (aplicaciones, datos, configuracion de los servidores, configuracion de las
aplicaciones, etc.).

Balanceo de balance de cargas HW: Para su plataforma tecnoldgica la Secretaria debera implementar el servicio
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de balanceo de cargas HW, selecciona el servidor al cual direccionar las peticiones de los usuarios, basado en
criterios de carga de los servidores y tiempos de respuestas de las aplicaciones, asi como de algoritmos
tradicionales de balanceo de cargas.

Es importante contar con estos equipos para distribuir la operacion en las capas de aplicacién y de base de datos
en varios servidores cuando no es posible configurarlos en modalidad de cluster, este sistema de balanceo puede
ser mediante un algoritmo alojado en un servidor especifico para este fin o mediante un dispositivo propio como
Citrix, H5, etc.

10.5.3 Conectividad

Dentro de este componente la Entidad debera soportar toda la capacidad de conectividad que se debe disponer
para dar acceso a las redes LAN, WAN e Internet a la Secretaria Distrital de Movilidad.

Red local:

Actualmente la red local de la Secretaria Distrital de Movilidad esta disefiada para ofrecer los servicios de red de la
Secretaria que interconecta la sede principal (Calle 13) con todas las demas sedes de la Entidad (Paloquemao,
Chicd, patios, almacén general, archivo puente Aranda, patio 4, casa 21, archivo alamos, centro de gestion
documental automotor de Bogota — CGDAB, patio Fontibén 2, patio Fontibon 1, patio alamos, patio transitorio, Villa
Alsacia, seccional transito y transporte). Estas redes deberan ser evaluadas y actualizadas.

Se deberan avanzar en las estrategias e iniciativas de alta disponibilidad para situar canales de contingencia de
similares caracteristicas a los principales.

La red puede estar segmentada segun las necesidades de seguridad de la Entidad, para ello se deberan utilizar
dispositivos de seguridad que aislen las redes o configuracién de redes virtuales en los equipos activos de la red.

Red local inalambrica - WIFI:

Debera hacer parte de la red local de la Secretaria, la disposicién de equipos inalambricos que habilitaran la
movilidad a los usuarios para conectarse a la red local y a Internet.

Si la estrategia de la Secretaria es la de ofrecer servicios de alta movilidad habra que dimensionar las redes
inaldmbricas para dar la cobertura y acceso en un 100% de las instalaciones de la Entidad. Dentro de estas redes
se debe dimensionar el acceso con dispositivos moviles como celulares y/o tabletas, ya que estos disminuyen la
capacidad de dichas redes debido a que los usuarios estan conectados de manera alambica a la red mediante su
computador y de manera inalambrica en su celular o su tableta.

Se deberan crear redes inalambricas para funcionarios y visitantes garantizando la seguridad de la informacién de
la Entidad.

Canal de Internet:

El servicio de Internet debe ser dimensionado para ofrecer trafico de salida y de entrada a Internet para toda la
Secretaria Distrital de Movilidad y sus sedes.

Dentro de los canales a contratar se deberan diferenciar las capacidades para canales de datos, canales de
navegacion y canales de publicacion.

Se debera contar con un esquema de alta disponibilidad que cuente con un canal principal y un canal de backup,
en lo posible en otro medio o con otro operador, de tal manera que se garantice la operacién continua del servicio.
Adicionalmente los canales deben tener calidad del servicio o QoS (Quality of Service) y facilidades para
administrar la priorizacion de los servicios.

Este servicio debe contar con un sistema de reportes que permita de manera facil y rapida la generaciéon de
reportes para ver por usuarios las paginas visitadas y el peso de descargas que hacen los usuarios.

Finalmente, se debe generar una politica clara del uso de este recurso dentro de la Secretaria Distrital de
Movilidad.

52 de 62 29/01/2026, 5:16 p. m.



PLAN-ESTRATEGICO-DE-LAS-TECNOLOGIAS-DE-LA-INFOR... https://daruma.movilidadbogota.gov.co/app.php/staff/document/print/id...

COPIA NO CONTROLADA

SISTEMA INTEGRADO DE GESTION DISTRITAL BAJO EL ESTANDAR MIPG

GESTION DE TICS

PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES 2025-2028

CODIGO:PA04-PLO1-2025-2028 VERSION:002 FECHA: 2026-01-29

10.5.4 Servicios de operacion

El modelo de operacién que se debera implementar para garantizar la administracion, el mantenimiento, soporte de
los elementos y de las aplicaciones que conforman los sistemas y los servicios de informacién de la Entidad son:
Operacién y administracién de infraestructura:

Actualmente la Secretaria Distrital de Movilidad cuenta con politicas especificas de seguridad de la informacion
disefiadas para dar los lineamientos necesarios para ejercer las sus actividades las cuales se encuentran a
completa disponibilidad en el portal web de la Secretaria, en el Link:
https://www.movilidadbogota.gov.co/web/sites/default/files/Paginas/19-11-2024/pa04-m01_v4.0.pdf

¢ Arquitecto de infraestructura:

o Politica de control de acceso a Areas Protegidas.
o Politica de Gestién de acceso e Identidades.

+ Administracion de la plataforma tecnolégica: servidores, redes y comunicaciones:

o Politica de Uso Adecuado de los Activos de Informacion.
o Politica de Gestion de accesos e identidades.
o Politica de Uso Adecuado de los Activos de Informacion

¢ Gestion de monitoreo:

o Politica de Gestidn de registros (logs).
o Politica de Uso Adecuado de los Activos de Informacion.

¢ Gestion del almacenamiento

o Politica de Gestién de Medios Removibles.

o Politica de Control de Versiones.

o Politica de Uso Adecuado de los Activos de Informacion.

o Politica de Administracion de Backups, Recuperacion y Restauracion de la informacion.

* Recurso humano especializado

o Roles y responsabilidades

¢ Gestion de copias de seguridad:

o Politica de Administracion de Backups, Recuperacion y Restauracion de la informacion.

¢ Gestion de sequridad informatica:
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o Politica de Gestién de Incidentes de Seguridad de la Informacion,

o Politica de Seguridad de la Informacién en la Continuidad del Negocio,
o Politica de intercambio de informacién
o Politica de administracion de contrasefias

o Politica de uso de cuentas para accesos a recursos tecnolégicos

o Politica de acceso a la red por terceros

o Politica de gestion de medios removibles
o Politica de Sensibilizacion, Formacién y Toma de Conciencia en Seguridad de la Informacién
o Politica de gestion de registros (Logs).

* Mantenimiento preventivo:

o Politica de Seguridad y Mantenimiento de los Equipos.

Administracion de Aplicaciones:

¢ Arquitectura de Aplicaciones

o Politica de Gestidon de accesos e identidades.

o Politica de Acceso a la Red por Terceros.

o Politica de Control de Acceso a Areas Protegidas.

o Politica de Uso Adecuado de los Activos de Informacion.
o Politica de Separacién de ambientes.

o Administracion de bases de datos

o Politica de Acceso a la Red por Terceros.

¢ Administracion de aplicaciones

o Politica de Gestiéon de acceso e Identidades.

o Politica de Acceso a la Red por Terceros.

o Politica de Control de Acceso a Areas Protegidas.
o Administracién de aplicaciones

¢ Recurso humano especializado

o Roles y responsabilidades

e Servicios Informaticos
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o Politica de Uso Adecuado de los Activos de Informacion.

o Politicas de Acceso y Uso de Componentes Electrénicos de procesamiento de Informacion.
10.5.5. Mesa de servicios
El modelo de servicio comprendera tres niveles de atencion con las siguientes caracteristicas:

» La operacion de la mesa de servicio se basara en el procedimiento de gestion de incidentes.
» Registro de solicitudes y seguimiento por medio de la Herramienta Aranda.

La herramienta de gestion conforme el acuerdo vigente con el operador tecnoldgico debera ser propiedad de la
Secretaria Distrital de Movilidad, con el fin de controlar todo el ciclo de atencién y asegurar la informacion que
permite el calculo de los acuerdos de Niveles de Servicio (ANS) sobre todos los niveles de escalamiento y a sus
correspondientes responsables.

Grafico 23 Diagrama de Flujo de Mesa de Servicio - PA04-PR06

Agente de la Agente de la Agente de la
Mesa de servicio mesa de servicio mesa de servicio mesa de servicio
Recibir el | - |
rg- Registrar el Dar respuesta ; ;
i Lok | _requenmiento o inmediata al Verifom ol Weo o
gt | solicitud y asignar usuario con el N i
informacién [ un codigo de caso ' : numero de caso
Agente de la Agente de la
mesa de servicio mesa de servicio
Informar al meem el Respuesta "NO™ Sl
so“amsta oy sobre el encargado del {51513 : directamente
requeﬁrg‘ﬁensi':) sistema o aplicativo Respuu“ = desde mesa de
d respectivo (1) servicios?

Agente de la
mesa de servicio

respuesia del al solicitante sobre la
Brofesionai o soluckin de s
v - osolicitud
Profesional de la Agente de la

mesa de servicio mesa de servicio

Fuente: Propia

10.5.6 Procedimientos de Gestion

La operacion de los servicios tecnologicos de la Entidad se debera realizar segun los procedimientos de la
Secretaria Distrital de Movilidad, los cuales deberan estar disefiados teniendo en cuenta mejores practicas
internacionales de gestion de Tl como ITIL, ISO/IEC 20000 y COBIT.

Gestion de niveles de servicio: tiene como objetivo definir, acordar, registrar y gestionar los niveles de servicio,
garantizando su alineacidon con los servicios institucionales, para cumplir con los acuerdos establecidos y su
alcance esta acotados desde la disposicion de la documentacion de los servicios TIC ofrecidos, colaborando
estrechamente con el usuario funcional de acuerdo a sus necesidades, establecer los indicadores clave de
rendimiento de los servicios de TIC y monitoreando la calidad de los servicios acordados y termina con la
elaboracion de informes sobre la calidad del servicio y los planes de mejora.

Gestion de disponibilidad: tiene como objetivo asegurar que los servicios TIC estén activos cuando sean
demandados, determinando los requisitos de disponibilidad en estrecha relacién con acuerdos establecidos, con el
objeto de proponer mejoras y aumentar los niveles de disponibilidad y su alcance inicia con la determinacion de los
requisitos de disponibilidad de los servicios TIC, desarrollo del plan de disponibilidad a corto y mediano plazo,
disefio del mantenimiento del servicio en operacién y recuperacion del mismo en caso de fallo, elaboracion de
informes de seguimiento sobre disponibilidad y cumplimiento del servicio, hasta la evaluaciéon del impacto de las
politicas de disponibilidad de los servicios en la Entidad.

Gestion de capacidad: Tiene como objetivo determinar que los servicios TIC cumplen con las necesidades de
capacidad tanto presentes como futuras, controlando su rendimiento y  desarrollando planes de capacidad
asociados a los niveles definidos, con el animo de gestionar y racionalizar la demanda de los servicios TIC; su
alcance inicia desde la identificacion del estado actual de los servicios TIC, los planes de negocio y acuerdos de

55 de 62 29/01/2026, 5:16 p. m.



PLAN-ESTRATEGICO-DE-LAS-TECNOLOGIAS-DE-LA-INFOR... https://daruma.movilidadbogota.gov.co/app.php/staff/document/print/id...

SISTEMA INTEGRADO DE GESTION DISTRITAL BAJO EL ESTANDAR MIPG

GESTION DE TICS

PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES 2025-2028

CODIGO:PA04-PLO1-2025-2028 | VERSION:002 | FECHA: 2026-01-29

nivel de servicio, analisis del rendimiento de la infraestructura para monitorear el uso de la capacidad existente,
dimensionamiento adecuado de los servicios alineados con los procesos de la institucién, hasta la gestion de la
demanda de los servicios TIC.

Gestion de continuidad: su principal objetivo es garantizar la recuperacién de los servicios de TIC en el evento de
presentarse interrupciones. Se deben establecer politicas y procedimientos que eviten posibles consecuencias de
fuerza mayor en el negocio, para ofrecer unos niveles aceptables de continuidad en el menor tiempo posible; su
alcance inicia con el establecimiento de politicas de continuidad del servicio TIC, andlisis de los impactos
generados por la interrupcion de los servicios TIC, analisis de los riesgos a los que estan expuestos los servicios,
adopcién de medidas de prevencion de riesgos en los servicios TIC, disefio, pruebas y revision de planes de
contingencias, hasta la formacién del personal para la recuperacion del servicio TIC.

Gestion de configuracién: Tienen como objetivo conservar un registro actualizado con el nivel de detalle de todos
los elementos que integran la configuracion de los servicios TIC, proporcionando informacion relevante de su
conformacion, para garantizar al maximo, el aprovechamiento de los elementos y apoyar efectivamente la gestion
de cambios; su alcance inicia desde la planificacion de los objetivos de la gestién de la configuracion, la
clasificacion y registro del nivel de la configuracion al detalle de los servicios TIC, monitoreo de los componentes
autorizados en la configuracion, y termina con la elaboracion de informes de la configuracion que sean requeridos.

Gestion de entrega: tiene como objetivo controlar la calidad de los servicios TIC, que se encuentran en
produccion, estableciendo politicas de nuevas versiones hechas a los servicios, después de las pruebas
correspondientes, con el fin de garantizar que las entregas no afecten la calidad y actividad de los demas servicios
en operacion; Su alcance inicia con el establecimiento de una politica para la generacion e implementacion de
nuevas versiones de servicios TIC, retiro de servicios TIC que se encuentren en produccion, actualizacion de
registros de versiones de servicios TIC y termina con la comunicacion formal a clientes y usuarios de la institucion
sobre las funcionalidades y beneficios de los nuevas versiones de servicios TIC.

Gestion de seguridad: Tiene como objetivo disefiar una politica de seguridad de la informacion, alineada con las
necesidades de los clientes y usuarios, asegurando el cumplimiento de los estandares de seguridad, para que la
informacion conserve la confidencialidad, la integridad y la disponibilidad. Su alcance inicia desde la definicion de la
politica de la seguridad de la informacion de los servicios TIC prestados a los clientes y usuarios, estandares de
seguridad y confidencialidad firmados entre proveedores internos y externos, su monitoreo y evaluacién, hasta la
supervision, analisis y tratamiento adecuados de riesgos, vulnerabilidades e impactos en los servicios TIC.

Gestion de cambios: tiene como objetivo administrar eficazmente los diferentes cambios que se presentan en los
servicios TIC, garantizando el seguimiento de los procedimientos disefiados, con el fin de asegurar que los
cambios se desarrollen en un entorno controlado minimizando el impacto que estos puedan tener en los servicios
TIC; Su alcance inicia desde el registro, evaluacion y aceptacion de los cambios en el servicio TIC; desarrollo de la
implementacion de los cambios, aprobacion de las solicitudes recibidas, la valoracion de los resultados obtenidos y
termina con la generacion de informes de gestién y monitoreo de los cambios en los servicios TIC.

Gestion de incidentes: Tiene como objetivo restaurar los servicios tan rapido como sea posible, gestionando las
interrupciones y degradaciones que se presenten en la prestacion de los servicios TIC, para garantizar la
prestacion de los servicios segun los acuerdos establecidos; Su alcance inicia desde la clasificacion y registro de
incidentes presentados en la prestacién de los servicios TIC, catalogar la criticidad segun la prioridad dependiendo
del impacto y la urgencia presentada, la asignacion de los recursos y el personal necesario, monitoreo del estado y
tiempos de respuestas a los incidentes, hasta la resolucion y cierre de estos.

Gestion de problemas: Tiene como objetivo identificar y eliminar la causa raiz de los incidentes recurrentes,
determinando las posibles soluciones, que permitan garantizar los acuerdos de niveles de servicio; Su alcance
inicia desde la clasificaciéon y registro de los problemas para determinar sus causas y convertirlos en errores
conocidos, identificacion y registro en un repositorio de soluciones y acciones preventivas y correctivas hasta la
revision post implementacién de las soluciones.

Gestién de eventos: Tiene como objetivo detectar, clasificar y dimensionar los eventos que se presenten en los
servicios TIC, a través del monitoreo de las alarmas definidas, para escalar los eventos, evitando interrupciones en
la prestacion de los servicios TIC; Su alcance inicia con el monitoreo y registro de los eventos y sucesos, contintia
con el escalamiento de estos, hasta la generacidn de las bitacoras de eventos.

10.6. Uso y Apropiacion

Para realizar el proceso de apropiacién de las tecnologias es necesario generar una cultura en los colaboradores
adoptando las tecnologias de manera practica para vincular al personal, esto se lograra con un buen proceso de
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capacitacion y socializacidn para su correcto uso y apropiacion.

Para que ello se lleve a cabo se debe de asegurar:

» Garantizar el acceso a todos los publicos
» Crear productos o servicios usables
« Tener acceso a la red

Y para cada publico se debe ofrecer y garantizar actividades de:

« Capacitacion o Transferencia de conocimiento

» Dotacién de tecnologia o de fomento al acceso

» Desarrollar proyectos de evaluacién y adopcién de tecnologia

» Evaluar el nivel de adopcion de tecnologia y satisfaccion en el uso

Para cada implementacion de un sistema de informacién nuevo se debe de socializar con el personal que este
directamente involucrado para su manejo y uso, asi generar valor agregado en la optimizaciéon de los tiempos y
eficiencia en los resultados.

Es primordial generar una cultura de uso y apropiacion en los funcionarios de la Secretaria Distrital de Movilidad
con el propdsito de crear mejores practicas en los procesos donde se tenga presente la seguridad de la
informacion y el buen uso de los equipos y servicios tecnoldgicos. i

11. MODELO DE PLANEACION
11.1 Lineamientos y/o principios que rigen el plan estratégico de TIC
Para la Secretaria Distrital de Movilidad la definicién y ejecucion del PETI tiene como referente permanente los
lineamientos establecidos por el MINTIC a través del MRAE y el modelo MGGTI en sus 6 dominios. Asimismo, se
observan plenamente los lineamientos establecidos por la Estrategia de Gobierno Digital y en investigacion,
desarrollo e innovacién abriendo oportunidades a la participacion ciudadana de manera constante.
Adicionalmente, se observaran permanentemente como principios en la formulacién e implementacién del PETI:

» Se requiere contar con el compromiso de la alta direccion y completa participacion en la toma de decisiones
para la apropiacién de la gestion de tecnologias de la informacién con tal propdsito de optimizar el uso de los
recursos destinados a tecnologia.

» El PETI se considerara un instrumento dinamico que estara en permanente condicién de actualizacién con
objeto de maximizar su generacién de valor para la Entidad.

o EI PETI se implementara a partir de los recursos disponibles en la Secretaria Distrital de Movilidad para tal fin
y la Secretaria estara en completa capacidad para dar busqueda a los recursos que le sean necesarias para
llevar a cabo la implementacion necesaria en la transferencia tecnoldgica y cooperacién técnica y financiera
que puedan apoyar su ejecucion.

» Los procesos de la Secretaria Distrital de Movilidad se apoyaran con tecnologia segun su requerimiento,
necesidad y disponibilidad de herramientas tecnolégicas.

11.2 Estructura de actividades estratégicas

El plan se concretara a través de los planes de accién de la Entidad y el plan de compras teniendo en cuenta la
disponibilidad de recursos que se distribuyen anualmente como resultante del ejercicio de planeacién presupuestal
y gestidn de recursos de cooperacion por parte de la Secretaria Distrital de Movilidad y la OTIC.
De esta manera se destinan los rubros para las compras requeridas por parte de la Oficina.

Tabla 11: Estructura de actividades estratégicas
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Revision y - -

Politicas actualizacién de Segmm.l,ento y Segwm_llento y
politicas validacion validacion
Implementacion de o o

Estrategias estrategias de | Seguimiento y | Seguimiento y
Gobierno Digital validacion validacion
Validar la capacidad de Implementar -
equipos y  servicios nuevas Obtener servicios en
prestados a la tecnologias la nube y maquinas

eficientes y | virtuales para

Servicios

Secretaria Distrital De
Movilidad

sostenibles con el

medio ambiente

usuarios y servidores

tecnologicos

Sistemas de
Informacioén

Cubrir todas las

. necesidades en

Actualizar la o prestacion de

infraestructura de la | Actualizacion del e :

Secretaria Distrital De data center servicios internas . y

o externas de la

Movilidad Secretaria Distrital
de Movilidad

Descubrir nuevas

Buscar soluciones | Implementar herramientas para

tecnoldgicas para las | soluciones para | mejorar los procesos

funciones de los | integrar todos los y ser mas
procesos servicios innovadores

11.3 Plan Maestro o Mapa de Ruta

Objetivo especifico proyecto de
inversion

Fuente: Propia

Tabla 12: Mapa de ruta

Estrategia Tl

Actividad Proyecto de
Inversion

Mejorar, optimizary
robustecer 97% de la

Producto

DOMINIO
MGGTI

Indicador

% de avance en

la Entidad en la definicion, adopcion,
uso y aprovechamiento de nuevas
tecnologias

transformacion digital de
la Entidad

. ’ Estrategia d ctividad % total d
plataforma tecnologica de|Capacidad de RO |- /_( i sl
) i Tl avance de actividades
1. Acelerar la implementacion y la SDM con un modelo  |servicios e
e g e Gestion de programadas en la
continuidad de las acciones de hibrido para afinar sus  |tecnologicos . . -

i ) e Servicios de Tl |vigencia) * % ponderado
caracter tecnolégico para el componentes y fortificar de la vigencia
mejoramiento y mantenimiento de la  [su infraestructura
infraestructura tecnologica Mejorar, optimizar y
operacional, con el fin de alcanzar un | obustecer 97% las Estrategia de
nivel de madurez digital que permita a icaci : % de avance en

gital que pe aplicaciones y sistemas Tl actividades / {5 total de
la Entidad ser mas eficiente, de informacién que Disponibilidad|Sistemas de . Pl
competitiva y adaptable a las nuevas |costienen la operacion  |de Servicios de |informacién a:anrcem eda v la s
tecnologias. interna y garantizan la Informacion |Usoy p' % a' adasenia
. s vigencia) * % ponderado
transparencia en los apropiacion ) X
. de la vigencia
procesos propios de la deTl
Entidad
2 Estructurar, formular ner en
. A y po Contar con 1 Plan (% avance de actividades
ejecucion el Plan Estratégico de o ) X "
: i estratégico de Tecnologias de ejecuciony
Tecnologias de la Informacion PETI de . _ T
N el de la Informacion Documento |Estrategia de |actualizacion del PETI/
la Secretaria Distrital de Movilidad . X X C
. o actualizado para dar PETI vigencia |TI % avance de actividades
para el periodo 2024-2028 que guie a e X
continuidad a la 2024-2027 |Gobierno de Tl |programadas en la

vigencia) * Ponderacion
de la vigencia
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2 Estructurar, formular y poner en o
. 2 g Contar con 1 Plan (% avance de actividades
ejecucion el Plan Estratégico de sigia ) . i
. B3 estratégico de Tecnologias de ejecuciony
Tecnologias de la Informacion PETI de . ) .
Mt e de la Informacion Documento |Estrategia de |actualizacion del PETI/
la Secretaria Distrital de Movilidad i . X o
= 2 actualizado para dar PETI vigencia |TI % avance de actividades
para el periodo 2024-2028 que guie a o X
. i g i continuidad a la 2024-2027 |Gobierno de Tl |programadas en la
la Entidad en la definicion, adopcion, AP s ) i <
" transformacion digital de vigencia) * Ponderacion
uso y aprovechamiento de nuevas ? i .
5 la Entidad de la vigencia
tecnologias
3 Mantener actualizados los Sistemas . . (% avance actividades de
Bk Realizar 2 Seguimientos : e o
de Gestion a cargo de la OTIC que Estrategia de |auditorias y seguimiento
e o anuales para la N i
inciden en el cumplimiento de los s Auditorias de [TI ejecutadas / % avance de
i ) ) certificacion de los . . _
estandares y regulaciones aplicables X e Certificacion y|Sistemas de actividades de
. X o Sistemas de Gestion a P . s o -
a la politica de Gobierno Digital y al X de Seguimiento|informacion |auditorias y seguimiento
i cargo de la OTIC bajo la i
logro del cambio cultural en el . i -SGSI y SGCN |Gestion de programadas en la
i o normatividad vigente que e - . P
personal de la Entidad que inciden en i Servicios de Tl |vigencia) * Ponderacion
G les aplique : g
el desempefio institucional. de la vigencia

11.4 Indicadores

Fuente: Propia

Para cada una de las actividades propuestas como meta, se llevdé a cabo la construccion de los indicadores
mencionados en la columna Indicador de la tabla anterior, de tal forma que permitan validar el avance real en la
obtencién del objetivo para lograr la meta. Para cada una de las metas, se establece una magnitud de avance por

vigencia:

Tabla 13: Indicadores y metas por vigencia

Mejorar, optimizary
robustecer 97% de la
plataforma tecnologica de
la SDM con un modelo
hibrido para afinar sus
componentes y fortificar
su infraestructura

% de avance en

actividades /(% total de
avance de actividades

programadas en la
vigencia) * % ponderado
de la vigencia

Mejorar, optimizary
robustecer 97% las
aplicaciones y sistemas
de informacion que
sostienen la operacion
interna y garantizan la
transparencia en los
procesos propios de la
Entidad

2024 15%
2025 35%
2026 35%
2027 12%

% de avance en

actividades /(% total de

avance de actividades
programadas en la
vigencia) * % ponderado
de la vigencia

Contar con 1 Plan
estratégico de Tecnologias
de la Informacion
actualizado para dar
continuidad a la
transformacion digital de
la Entidad

(% avance de actividades
de ejecuciony

actualizacion del PETI /

% avance de actividades
programadas en la
vigencia) * Ponderacion
de la vigencia

Realizar 2 Seguimientos
anuales para la
certificacion de los
Sistemas de Gestion a
cargo de la OTIC bajo la
normatividad vigente que
les aplique

(% avance actividades de

auditorias y seguimiento

ejecutadas / % avance de

actividades de
auditorias y seguimiento
programadas en la
vigencia) * Ponderacion
de la vieencia

2024 15%
2025 35%
2026 35%
2027 12%
2024 0,10
2025 0,40
2026 0,40
2027 0,10
2024 2
2025 2
2026 2
2027 2
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Realizar 2 Seguimientos |~ 7 7" - et =
auditorias y seguimiento 2025 2
SRS RS ejecutadas / % avance de
S u v
certificacion de los ) = 2026 2
" . actividades de
Sistemas de Gestion a o o 2027 2
2 auditorias y seguimiento
cargo de la OTIC bajo la 2028
oeaooorsoe. | o e matividad vigente que programadas en la
LR AOE AL e N . P HA: 2026-01-29
: vigencia) * Ponderacion [Total meta 2
les aplique ) )
de la vigencia

Fuente: Propia
Como reglas generales para la medicion de los indicadores:

« Periodicidad: Anual

» Escala de evaluacién y seguimiento:
o Bajo: < 70%
o Medio: >=70% y < 80%
o Alto: <= 80%

Valga anotar que los anteriores indicadores son consolidados, sin embargo, para el logro de cada meta, se
ejecutaran tareas especificas, que deberan ser medidas y controladas acorde su duracién y envergadura en forma
individual.
11.5 Proyeccion de Presupuesto Area de Ti
La proyeccion financiera del PETI es dinamica y se ajusta a las necesidades de la Secretaria, se registran los
proyectos del corto plazo y el presupuesto asignado para el cuatrienio. El seguimiento al presupuesto de los
proyectos se realizara mensual a través del Seguimiento a Proyectos de Inversion SPI y trimestral a través del Plan
Operativo Anual — POA.
Los proyectos o metas previstos por la Secretaria a través de la OTIC para el cuatrienio y su respectiva proyeccion
presupuestal, se muestra a continuacion:

Tabla 14: Proyeccién presupuestal por vigencia
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Proyecto de
Inversion

7982 —

Mejoramiento
mantenimienta
de los
servicios de Tl
asociados a la
infraestructura
tecnolégica
operacional de
la Secretaria
Distrital de
la Movilidad
Bogotd D.C.

Estrategia Tl

Objetivo especifico proyecto de
inversion

1. Acelerar la implementacion vy
continuidad de las acciones de
caracter  tecnolégico  para el
mejoramiento y mantenimiento de la
infraestructura tecnolégica
operacional, con el fin de alcanzar un
nivel de madurez digital que permita
a la Entidad ser mas eficiente,
competitiva v adaptable a las nuevas
tecnologias.

Actividad Proyecto de
Inversion

Mejorar, optimizar vy
robustecer 97% de la
plataforma tecnoldgica de
la SDM con un modelo
hibride para afinar sus
componentes y fortificar
su infraestructura

2025 5 23.319 825 379
2026 5 13.366.777.000
2027 5 31560148 333
2028 & 33.372.162.783

Mejorar,
robustecer

optimizar ¥

aTH% las
aplicaciones y sistemas de
informacion gue sostienen
la operacian interna y
garantizan la
transparencia en los
procesos propios de la
Entidad

2 Estructurar, formular y poner en
ejecucion el Plan Estratégico de
Tecnologias de la Informacion PETI
de la Secretaria Distrital de Movilidad
para el periodo 2024-2027 que guie a
la Entidad en la definicién, adopcidn,
uso vy aprovechamiento de nuevas
tecnologias

Contar con 1  Plan
estratégico de Tecnologias

de la Informacion
actualizado para  dar
continuidad a la

transformacion digital de
la Entidad

2025 S 3.2659.556.056
2026 s 1.662.392.000
2027 5 12.610.000.000
2028 s 13.520.000.000

3 Mantener actualizados los Sistemas
de Gestion a cargo de la OTIC que
inciden en el cumplimiento de los
esténdares y regulaciones aplicables
a la politica de Gobierno Digital v al
logro del cambio cultural en el
personal de la Entidad que inciden en
el desermpefio institucional.

Realizar 2 Seguimientos

anuales para la
certificacion de los
Sistemas de Gestion a

cargo de la OTIC bajo la
normatividad vigente gue
les aplique

Fuente: Propia
11.6 Plan de Intervencion de Sistemas de Informacion

La OTIC realiza el mantenimiento (correctivo, evolutivo o perfectivo) segun requerimientos por parte de los clientes
internos (personal de cada dependencia que maneja cualquiera de los sistemas de informacién); una vez se ha
generado este requerimiento dependiendo del sistema se realiza la solicitud al interventor el cual se encarga de
que esta solicitud sea programada en el cronograma de desarrollo de este proveedor para que sea solucionado
segun los tiempos establecidos para el mismo.
11.7 Plan Proyecto de Inversion

La OTIC cuenta con un proyecto de inversion identificado como “7982 Mejoramiento y mantenimiento de los
servicios de T| asociados a la infraestructura tecnolégica operacional de la Secretaria Distrital de Movilidad de
Bogota D.C.”, el cual se encuentra dividido en diversas lineas de inversion las cuales estan alineadas al
funcionamiento de la OTIC; en el numeral 11.4 Proyeccion del presupuesto Area de Tl, se puede observar como
fueron asignados los rubros presupuestados para cumplir con las actividades establecidas en el plan maestro
descrito en este documento.
El seguimiento al proyecto de inversion de la OTIC se realiza a través de Plan Operativo Anual.

2025 s 704.234.200
2026 s 719.164.000
2027 s 3.252.582.047
2028 s 4.918.576.723
2025 5 565.124.600
2026 5 2.273.873.000
2027 5 B80.000.000
2028 s 1.070.000.000
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12. GESTION DE COMUNICACIONES DEL PETI

Para crear la mejor cadena de comunicacién para la correcta implementacién, apropiacién, uso y mejoramiento
continuo en el marco del PETI, son necesarias acciones de divulgacion y promocion de, por tal motivo se solicita
hacer parte del Plan de Comunicaciones de la Entidad para socializar el documento.

La OTIC, con el fin de comunicar y divulgar el alcance, actividades de formacion, visibilizacion de los avances y
documentacién de transformaciones atribuibles a la estrategia de Tl de la OTIC, tiene prevista la ejecucion de
actividades propias segun la siguiente ficha:

Tabla 15: Plan de Comunicaciones

Accion o Actividad Producto Responsable

1 Actualizacién Documento Oficina de Anual
Documento PETI Actualizado Tecnologias de

) Socializacién y promocion del PETI a | Socializacion la Informacion y Anual
grupos de valor Ejecutada Comunicaciones u
Socializacién piezas comunicativas en | Socializacion

3 PP ) Anual
correo institucional. Ejecutada

Fuente: Propia
13. APROBACION DEL DOCUMENTO
Previo a la aprobacion del presente plan se dispuso para las observaciones de los grupos de valor y partes
interesadas, se recibieron observaciones y se hizé los ajustes correspondientes.

Este documento fue revisado y aprobado en el Comité Institucional de Gestién y Desempefio - CIGD conforme al
acta de fecha 28 de enero de 2026.

Los cambios o actualizaciones que se realicen al Plan de Accién de este plan requiere aprobacion del CIGD.
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