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MARCO LEGAL:

« Directiva Presidencial 01 del 25 de febrero de 1999, “por la cual se dicta directrices relacionadas con el
respeto al derecho de autor y los derechos conexos.”

e Directiva Presidencial 02 del 12 de febrero de 2002, “se reitera el interés del Gobierno en la proteccion
del derecho de autor y los derechos conexos y se ordena a las oficinas de control interno,
auditores u organismos de control de las respectivas entidades, verificar el cumplimiento de las
disposiciones en materia de derecho de autor en la adquisicién y uso de programas de computador en
la entidad.”

e Circular 04 del 22 de diciembre de 2006 donde el Consejo Asesor del Gobierno Nacional en materia de
Control Interno de las Entidades del Orden Nacional y Territorial solicitd a los Representantes
Legales y Jefes de las Oficinas de Control Interno la informacion relacionada con la “Verificacion,
recomendaciones y resultados sobre el cumplimiento de las normas en materia de derecho de autor
sobre Software”.

e Circular 12 del 02 de febrero de 2007 expedida por la Unidad Administrativa Especial Direccion
Nacional de Derecho de Autor, adscrita al Ministerio del Interior, donde sefiala “los aspectos para
verificacién, recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en
materia de derecho de autor sobre programas de computador (software)”

e Circular 17 de 2011 expedida por la Unidad Administrativa Especial Direccion Nacional de Derecho de
Autor, adscrita al Ministerio del Interior, por la cual modifica el numeral 2 del titulo lil de la Circular 12
de 2007 en materia de seguimiento y resultados sobre el cumplimiento de las normas en materia de
derecho de autor sobre programas de computador (software).

Nota: La Unidad Administrativa Especial Direccion Nacional de Derecho de Autor dispondra en la pagina
www.derechodeautor.gov.co, un aplicativo para el reporte disponible desde el primer dia habil del mes de
enero de cada afo hasta el tercer viernes del mes de marzo, fecha en la cual se deshabilitara el aplicativo.

OBJETIVO DEL INFORME:

Realizar seguimiento sobre el cumplimiento de las normas en materia de derecho de autor sobre programas
de computador (software) que hace parte de la Secretaria Distrital de Movilidad.
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SISTEMA INTEGRADO DE GESTION

PROCESO DE CONTROL Y EVALUACION A LA GESTION

ALCALDIA MAYOR
DE BOGOTA D.C.
MOVILIDAD

Informe de evaluacion

Secretaria de Movilidad

Cédigo: PV01-PR03-F01

Version 1.0

Sistema Infegrado
de Gestién Dishital

RESUMEN:

Dar respuesta al informe anual de verificacion, recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre software correspondiente al afio 2016
solicitado por la Direccion Nacional de Derechos de Autor y dar cumplimiento a los tiempos establecidos

para el cargue de dicha informacion.

Su informe ha sido recibido; como constancia puede imprimir este mensaje

Tnforme recibido
a. Datos Entidad Remiteate

{[Eotidad: |[Secretaria Distrital de Movilidad
INTT: ll899.999.061-9
{[Orden: [[Territorial
| Departamento: [Bogote DC.
[Cuia: [Bosme
[Sector: |[SECTOR TRANSPORTE
[Fuacionario: [Francisco Javier R Qui

dencia: [Oficina de Control Interno
[Cargo: \Tefe de Oficina
ICorreo electrdnico: i ({@movilidadb gov.co

b. Datos del Informe

1. Con cndntos equipos cuenta la entidad?

1053

2. El software instalado en todos los
lequipos se encuenira debidamente
licenciado? -

Si

llos mecanismos de control que se han

3. De forma concreta, por favor describa - ||

isplementado en su entidad para evitar que)

& n Admin r) &
\ 4

ELa Subdire iva como da de 1a supervisi€pn de los equipos de

los P o
laplicativos que no cuenten con Ia licencia
respectiva.

:j v y red de Ia entidad informa que: €Para evitar que los usuarios instalen programas o
laplicativos

@mp

4. De forma concreta, describa por favor
icudl es el destino final que sele da at
software dado de baja en su entidad.

cuenta con el procedimiento PAG1-PR1S @P: baja de bi € con el cual se establece
Ias disposiciones para dar de baja de 1z entidad bienes entre los que se encuentra el sofRware

Para cualquier observacidn por favor escribir a cinterno@derschodeantorgov.co

DESARROLLO DEL INFORME:

Para dar respuesta a cada una de las preguntas solicitadas mediante correo electronico se solicitd a la
Subdireccion Administrativa la informacion del inventario de los equipos de computo, impresoras, scanner y
licencias de software con que cuenta la entidad.

Para lo cual se reciben cuatro (4) bases de datos distribuidas de la siguiente manera:

Inventario activo de licencias.

howb =

Inventario de licencias de software en Servidores Activos.
Inventario general de equipos de cdmputo e impresoras y scanner.

Licencias Registradas en Microsoft
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SISTEMA INTEGRADO DE GESTION
PROCESO DE CONTROL Y EVALUACION A LA GESTION

ALCALDIA MAYOR

DE BOGOTA D.C. ’ Informe de evaluacion
MOVILIDAD - )
Secretaria de Movilidad C6dig0 PV01-PR03-F01 ~Version 1.0 Sistema Integrado
. de Geslién Distrital

RESULTADOS ENCONTRADOS POR LA OFICINA DE CONTROL INTERNO —-OCI POR CADA UNA DE
LAS PREGUNTAS SOLICITADAS:

Pregunta No 1. ; Con cuantos equipos cuenta la entidad?

La Subdireccién Administrativa mediante correo electrénico hace entrega del inventario de equipos de
computo e impresoras propios de la entidad, la cual se encuentra registrada bajo una base de Excel con la
siguiente informacion: ,

Favor convertir los cuadros en cuatro columnas con el fin reducir la cantidad de hojas y ademas que todos
los cuadros tengan titulo

ALMACEN 3
ARCHIVO ) 1
AREAS 11
ARMAMENTO ~ 1
ATENCION AL CIUDADANO 4
BACHILLERES 1
BODEGA 4
cCTV 1
CENTRO CONTROL DE TRAFICO 4
COMANDO

CONTRATOS

COORDINACION SUPERCADE MOVILIDAD

CRIMINALISTICA 13
DESPACHO '

DIRECCION ADMINISTRATIVA 1
DIRECCION DE ASUNTOS LEGALES 31
DIRECCION DE CONTROL Y VIGILANCIA 60
DIRECCION DE ESTUDIOS SECTORIALES Y DE SERVICIOS 7
DIRECCION DE PROCESOS ADMINISTRATIVOS 18
DIRECCION DE SEGURIDAD VIAL Y COMPORTAMIENTO DEL TRANSITO 22
DIRECCION DE SERVICIO AL CIUDADANO ' 106
DIRECCION DE TRANSPORTE E INFRAESTRUCTURA ' 15
DOCUMENTACION 2
ESTADISTICA 8
FEMENINAS 1
MOVILES . 1
OFICINA ASESORA DE COMUNICACIONES ) 12
OFICINA ASESORA DE PLANEACION i 6
OFICINA CONTROL DISCIPLINARIO 4
OFICINA DE CONTROL INTERNO v 3
OFICINA DE INFORMACION SECTORIAL 10
PETICIONES 1
PLANA MAYOR 3
PLANEACION 4
PRENSA 1
RADICACION 1
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SISTEMA INTEGRADO DE GESTION
PROCESO DE CONTROL Y EVALUACION A LA GESTION

- ALCALDIAMAYOR - Informe de evaluacién
. MOVILIDAD : e
Secretaria de Movilidad Cédigo: PV01-PR03-F01 - Versién 1.0 Sistema Integrado
de Gestién Distrital
RECEPCION 1
SEGURIDAD VIAL ‘ 2
SERES 1
SUBCOMANDO OPERATIVO 2
SUBDIRECCION ADMINISTRATIVA 34
SUBDIRECCION DE CONTRAVENCIONES DE TRANSITO 82
SUBDIRECCION DE INVESTIGACIONES DEL TRANSPORTE PUBLICO 29
SUBDIRECCION DE JURISDICCION COACTIVA 50
SUBDIRECCION FINANCIERA 14
SUBSECRETARIA DE GESTION CORPORATIVA 4
SUBSECRETARIA DE POLITICA SECTORIAL 8
SUBSECRETARIA DE SERVICIOS A LA MOVILIDAD 14
TALENTO HUMANC 6
TELEMATICA 5
TERMINAL 1
VEHICULOS ] 4
TOTAL 627

Adicionalmente hacen entrega del inventario de los equipos de computo que entregados'én alquiler por la
compafia SELCOMP mediante el contrato 1248-2016, como se muestra a continuacion:

NO IDENTIFICADA 1
CENTRO DE CONTROL ' 2
: DESPACHO 2
DIRECCION ADMINISTRATIVA 13
DIRECCION DE ASUNTOS LEGALES 21
DIRECCION DE CONTROL Y VIGILANCIA 66
DIRECCION DE ESTUDIOS SECTORIALES Y DE SERVICIOS 17
DIRECCION DE PROCESOS ADMINISTRATIVOS 6
DIRECCION DE SEGURIDAD VIAL Y COMPORTAMIENTO DEL TRANSITO - 30
DIRECCION DE SERVICIO AL CIUDADANO 9
DIRECCION DE TRANSPORTE E INFRAESTRUCTURA : . 38
FUNCIONARIO SUPERCADE 3
OFICINA ASESORA DE COMUNICACIONES S
OFICINA ASESORA DE PLANEACION 5
OFICINA CONTROL DISCIPLINARIO 5
OFICINA CONTROL INTERNO B
OFICINA DE INFORMACION SECTORIAL 23
SUBDIRECCION ADMINISTRATIVA 21
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SISTEMA INTEGRADO DE GESTION
PROCESO DE CONTROL Y EVALUACION A LA GESTION -

ALCALDIAMAYOR ~ Informe de evaluacién
MOVILIDAD )

Secretaria de Movilidad Cédigo: PV01-PR03-F01 Versién 1.0 Sistema Infegrado
i de Gesltién Dishital

SUBDIRECCION DE CONTRAVENCIONES DE TRANSITO 44

SUBDIRECCION DE INVESTIGACIONES DEL TRANSPORTE PUBLICO 1

SUBDIRECCION: DE JURISDICCION COACTIVA 60

SUBDIRECCION FINANCIERA 16

SUBSECRETARIA DE GESTION CORPORATIVA 5

SUBSECRETARIA DE POLITICA SECTORIAL 11

SUBSECRETARIA DE SERVICIOS DE LA MOVILIDAD 10

TOTAL - 426

Para cual, la OCl tomo como muestra los equipos asignados a las oficinas (Oficina Asesora de
Comunicaciones -OAC, Direccion de Asuntos Legales -DAL, Oficina de Informacion Sectorial -OIS, Direccién
de Control y Vigilancia -DCV, Direccion de Seguridad Vial y Comportamiento del Transito -DSVCT,
Subdireccion de Jurisdiccion Coactiva —SJC, Subdireccién Administrativa —SA y Subdireccién Financiera SF)
donde se realizé una verificacion entre la informacién enviada y los equipos fisicos registrados por cada una
de las anteriores dependencias mencionadas, encontrando que estos guardan relacion con la informacion
enviada, confirmando que la entidad cuenta con 627 equipos propios y 426 equipos entregados en alquiler
para un total de 1053 equipos.

Pregunta No 2. E,E’I\’software instalado en todos los equipos se encuentra debidamente licenciado?

Actualmente la entidad cuenta con un inventario de 1947 licencias de softwaré, distribuidos de la siguiente
manera:

Coldfusion
Vissim
Visum
3d Analyst Desktop

Aranda

ArcGis Advanced

ArcGis Basic

ArcGis Desktop Advanced

ArcGis Server

ArcGis Standard

Autodesk Infrastructure Desig Suite

Autodesk Infrastructure Desig Suite Premium
Autodesk Infrastructure Desig Suite Standard
Autodesk Vehicle Tracking

Biostar Server

Data Interoperatibili

HP DATAPROTECTOR

LaserFiche

Linux Redhat Enterprise

Mapguide

Oracle Business Intelligence Suite Enterprise Edition Plus
Oracle Database Enterprise Edition

Oracle Diagnostics Pack

Oracle Linux Enterprise

Oracle Soa Suite

Oracle Spatial and Graph

Oracle Tuning Pack

-
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SISTEMA INTEGRADO DE GESTION
PROCESO DE CONTROL Y EVALUACION A LA GESTION

ALGALDIA HAYOR ~ Informe de evaluacion
MOVILIDAD . R

Secretaria de Movilidad Cédigo: PV01-PR03-F01 Version 1.0 Sistema Infegrado
de Gestidn Distrital

Oracle Virtual Server . 6

Oracle Weblogic Suite - : ) 4

Siebel CRM base : L 101

Siebel Public Sector CRM Base Option 101

Siebel Server Extension for Unix 1

SQL Server Standard 1

SQL User Cal 182

TransCAD 7

TransModeler 5

WEB GATEWAY 2

Windows Remote Desktop Services - Device CAL 2

Windows Server - Device CAL 345

Windows Server Enterprise 4

Windows Server Standard 13

Windows Server User Call 850

Los cuales se encuentran instalados en los equipos de las diferentes dependencias de la SDM, de acuerdo a
la necesidad identificadas.

Observacion de la Oficina de Control Interno:

Se observo que la Subdireccién Administrativa no cuenta con un inventario real de las licencias de software
en el sistema de SI-CAPITAL, lo que permite que la admlmstramon y control de estos bienes este a cargo de
un tercero.

Pregunta No 3. De forma concreta, por favor describa los mecanismos de control que se han implementado
en su entidad para evitar que los usuarios instalen programas o aplicativos que no cuenten con la licencia
respectiva. .

La Subdireccion Administrativa como dependencia encargada de [a supervision de los equipos de computo y
red de la entidad informa que: “Para evitar que los usuarios instalen programas o aplicativos, se tienen
GPOs configuradas en el dominio para que los usuarios del dominio no vean el Agregar o quitar programas
del panel de control, adicionalmente que cuando intente instalar algun aplicativo el sistema operativo solicite
elevar los permisos y le pida usuario con perfil de administrador para poder permitir la instalacién”.

A lo cual se realizé la verificacion correspondiente en la Oficinas de Control Interno — OCI, Subdireccion
Administrativa — SA, Subdireccién Financiera — SF y Direccién de Estudios Sectoriales y de Servicios DESS,
observando que efectivamente no es posible instalar ningun tipo de programas a los cuales la entidad no
tenga permitido, como se muestra a continuacién.
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SISTEMA INTEGRADO DE GESTION
PROCESO DE CONTROL Y EVALUACION A LA GESTION

- ' ALCALDIA YOR

DE BOGOT, "~ Informe de evaluacion

. MUV!LID.AD g v ] )

Secretaria de Movilidad| ~ Codigo: PV01-PR03-F01 * Version 1.0 " Sistema Integrado
o ) de Gestién Dishrital

Secretaria Distrital de Movilidad
Check Point Application Control

Observacion de la Oficina de Control Interno:

Si bien al interior de la entidad, existen controles que evitan la instalacion” de software no permitido, es
importante que la entidad tome la administracién de esta conﬂguracbn toda vez que esta es manejada por
un tercero.

Por otra parte, se observa que en el proceso de Gestion Tecnologica se cuenta con el procedlmlento
PA04-PRO4 “... creacién, modificacién, eliminacion y suspension de cuentas de usuario versién 1,0 del
08/09/2015”, el cual se encuentra desactualizado, toda vez que no cuenta con las politicas de seguridad de
la informacion como: Politica de control de acceso a la informacion, Politica de uso de cuentas para acceso
tecnolégicos, Politica de uso de servicios de acceso a Internet, entre otras.

Implementar accion correctiva

El responsable del proceso de Gestion Administrativa, debera implementar un plan de mejoramiento que
incluya entre otras acciones; la actualizacion, modificacion, publicacion y socializacion del procedlmlento
PA04-PRO4 “... creacién, modificacion, eliminacion y suspension de cuentas de usuario version 1,0 del
08/09/2015” en el cual se incorpore la po||t|ca de seguridad de la informacién establecida por la Oficina de
Informacién Sectorial — OIS.

Pregunta No. 4 De forma concreta, describa por favor cudl es el destino final que se le da al software dado
de baja en su entidad

Para el afio 2016, la Secretaria Distrital de Movilidad da de baja 268 equipos de computo mediante el acta
de comité de inventario 006 de 2016 del 13 de septiembre 2016.

La entidad cuenta con el procedimiento PA01-PR18 “Procedimiento baja de bienes” con el cual se establece
las disposiciones para dar de baja de la entidad bienes entre los que se encuentra el software, ya sea por
inservibles, no utilizables, obsolescencia, perdida o hurto. Procedimiento que esta en el marco de lo
sefialado en la resolucién 001 de 2001 expedida por el Contador General de Bogota.
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" SISTEMA INTEGRADO DE GESTION
PROCESO DE CONTROL Y EVALUACION A LA GESTION

ALCALDIA MAYOR

DE BOGOTA D.C. Informe de evalu_acién
MOVILIDAD - . )
Secretaria de Movilidad Cadigo: PV01-PR0O3-F01 ' Version 1.0 Sistema Infegrado
de Gestién Dishital

Observacion de la Oficina de Control Interno:

Al revisar el procedimiento PA01-PR18 “Procedimiento baja de bienes”, se observé que no se esta teniendo
en cuenta lo mencionado en el Decreto 1082 de 2015 en su numeral 2.2.1.2.2.4.3 “si hay dos o mas
manifestaciones de interés de Entidades Estatales para el mismo bien, la Entidad Estatal que primero haya
manifestado su interés debe tener preferencia. Los representantes legales de la Entidad Estatal titular del
bien y la interesada en recibirlo, deben suscribir un acta de entrega en la cual deben establecer la fecha de
la entrega material del bien, la cual no debe ser mayor a freinta (30) dias calendario, contados a partir de la
suscripcion del acta de entrega”

Recomendaciones:

e Actualizar el inventario de las licencias de software en el sistema SI-CAPITAL.

Nombre(s) y firma(s) auditor(es): Nombre y firma

DIANA ¢ FRANCI
Auditor Contratista Oficina de Control Interno Jefe Oficina de Control Interno
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