Componentes

Ciclo anual a cumplir

Plan de Seguridad y Privacidad de la Informacién - 2018

Criterios

Acciones a realizar en el 2018

Responsable

Seguridad y Privacidad de
la Informacion

19€ntificaciin ey

Definiclin del marca de seguridad v
privacidad de la Entidad

Lideratgo

tednntiicaciin
Iniclal {Brecha)

Ny
N,

% mzjoramiento wntinu

Realiza el diagnéstico de seguridad de la informacion para toda la
Entidad, teniendo en cuenta todos los controles (administrativos y

Definicién de plan de mejoramiento continuo

Diagnoéstico de Seguridad y Privacidad  [técnicos) consignados en la Norma ISO 27001:2013 y el Framework de |  30-ene-18 (0[S}
Ciberseguridad desarrollado por el Instituto Nacional de Estandares y
Tecnologia (NIST)
1. Definicion del marco de seguridad y — — . - .
privacidad de la informacion y de los Ivaewsmn.(’ie Procedimientos y/o instructivos de Seguridad de la 30-nov-18 0IS-SA
sistemas de informacion rormacion
Plan de Seguridad y Privacidad de la Plan de Comunicaciones 30-jun-18 OIS-OAC
Informacion
Recomendaciones del MSPI para la transicion de IPv4 a IPv6 30-mar-18 OIS-SA
Indicadores de Seguimiento 30-sep-18 OIS-OAP
Gestion del Riesgo: Metodologia, Identificacion, Valoracion y
i i ) . 30-nov-18 OIS-SA-OAP
2 Implementacion del plan de seguridady | e yi51 e riesgos de sequridad y tratamiento de riesgo.
privacidad de la informacion y de los o : 9
sistemas de informacion privacidad de la informacion
Declaracion de Aplicabilidad 30-nov-18 OIS-0OAP
IncILllsm’n en plar) .a\’nual de a.udlltorlas 30-nov-18 0IS-0CI
Auditoria de revision y seguimiento
3. Monitoreo y mejoramiento continuo Evaluacion del desempefio
15-dic-18 0IS-0Cl




