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1. GLOSARIO DE TERMINOS Y SIGLAS

Termino Definicion

AE Arquitectura Empresarial

BCP BCP - Business Continuity Plan (Plan de continuidad del negocio)

Bl Business Intelligence

ClO Chief Information Officer

CMMI Capability Maturity Model Integration

COBIT Control Objectives for Information and related Technology - (es)Control para

Informacion y Tecnologias Relacionadas.

CONPES Sigla de Consejo Nacional de Politica Econémica y Social. Esta es la maxima
autoridad nacional de planeacion y se desempefia como organismo asesor del
Gobierno en todos los aspectos relacionados con el desarrollo econdmico y social

del pais.
DEI Deteccion Electronica de Infracciones
DRP Disaster Recovery Plan (Plan de recuperacion ante desastres)
GEL Sigla de Gobierno en Linea. Gobierno en linea es la estrategia del Gobierno

nacional que hace que los ciudadanos puedan realizar tramites o utilizar un
servicio de una entidad por medios electrénicos. Desde el Programa Gobierno en
linea del Ministerio TIC, se definen los lineamientos y se acompafian a las
entidades en el desarrollo de iniciativas que promuevan mas y mejores tramites
en linea para facilitar la relacion de los ciudadanos con el Estado.

GIS También conocido con los acrénimos SIG en espanol o GIS en inglés geographic
information system

T4+ Modelo de gestion sobre el que se construyé la Estrategia Tl para Colombia

ITIL IT Infrastructure Library - (es) biblioteca de infraestructura de Tl

LAN Local Area Network

MINTIC Ministerio de Tecnologias de Informacion y Comunicaciones

MSPI Modelo de Seguridad y Privacidad de la Informacion

oIS Oficina de Informacion Sectorial

PDD Plan de Desarrollo Distrital

PETI Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones

PMI Project Management Institute

PMM Plan Maestro de Movilidad

PMP Project Management Professional

SDM Secretaria Distrital de Movilidad

SGSI Sistema de Gestidon de Seguridad de la Informacion
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S| CAPITAL ERP — Sistema de Informacion Hacendario del Distrito

SICON Sistema Contravencional

SIGAT Sistema de Informacién Georreferenciada de Accidentes de Transito

SIMUR Sistema Integrado de Informacion Sobre Movilidad Urbano Regional SIMUR

SIPA Sistema de Procesos administrativos

SIT Sistema Inteligente de Transito

SOA Service Oriented Architecture

TI Tecnologias de la Informacion

TIC Tecnologias de Informaciéon y Comunicaciones

TOGAF The Open Group Architecture Framework - (ES) Esquema de Arquitectura del

Open Group, en espaniol)
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2. INTRODUCCION

De acuerdo al Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl del
Estado colombiano, el Plan Estratégico de las Tecnologias de Ila Informacion vy
Comunicaciones (en adelante PETI)' es el artefacto que se utiliza para expresar la estrategia
de Tl en las entidades.

El PETI hace parte integral de la estrategia de la Secretaria Distrital de Movilidad y es el
resultado de un adecuado ejercicio de planeacion estratégica de TI.

En este documento se presenta el PETI de la Secretaria Distrital de Movilidad para el periodo
comprendido entre 2016 -2020, en concordancia con el Plan de Desarrollo “Bogota mejor para
todos”, el Plan Estratégico Institucional y el cumplimiento de los logros, metas y retos
definidos para la Secretaria Distrital de Movilidad en este periodo.

! http://www.mintic.gov.co/arquitecturati/630/w3-article-15031.html
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3. ALCANCE DEL PETI

Este documento describe las estrategias y proyectos que ejecutara la Secretaria Distrital de
Movilidad, en temas relacionados con tecnologias de informacion y comunicaciones, durante
los afios 2016-2020, en cumplimiento de sus funciones, objetivos y las metas del Plan de
Desarrollo; en términos generales establece la organizacion que se utilizara para lograrlo al
igual que el plan de accién.

Se encuentra alineado con los objetivos estratégicos de la Secretaria Distrital de Movilidad,
pues a traves del objetivo relacionado con proveer un ecosistema adecuado para la innovacion
y adopcion de tecnologias de movilidad y de informaciéon y comunicaciones se soportaran las
metas institucionales y sectoriales.
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4. BENEFICIOS DE LA PLANEACION DEL PETI

A continuacién se describen los beneficios principales de este plan para la Secretaria Distrital
de Movilidad:

1. ElI PETI es un plan al servicio de la entidad, de sus objetivos y de sus metas. Por
tanto debe estar directamente relacionado con sus objetivos estratégicos, tal y como
se indicé en el alcance.

2. Debera estar completamente alineado a la plataforma estratégica de la entidad para
contribuir a ponerla en practica y con tal objeto debe ser planificado y disefiado.

3. Es un elemento de apoyo a la estrategia de la entidad y un elemento activo de la
misma. Por ello la planificacién del PETI debe ser de vision compartida por toda la
entidad.

4. La definicién de politicas, estandares, metodologias, directrices y recomendaciones
permitiran un mayor aprovechamiento de los recursos, uso efectivo de las tecnologias
emergentes, aprovechamiento de herramientas.

5. Le permitira a la entidad establecer las necesidades en materia de tecnologias. Con
esto se generara un portafolio de proyectos acorde a las necesidades y estrategias
planteadas para los préximos afos.

6. Permite evaluar la forma cdémo aprovechamos la tecnologia que tenemos
actualmente, evaluar estrategias que permitan aprovechar las mejores practicas de
las diferentes areas, logrando un enfoque unificado y reconociendo oportunidades de
ahorro y consolidacion de esfuerzo.
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5. METODOLOGIA UTILIZADA

Para la construccion del PETI de la Secretaria Distrital de Movilidad se tuvieron en cuenta las
siguientes referencias de metodologias y buenas practicas:

e G.ES.06 Guia Cémo Estructurar el Plan Estratégico de Tecnologias de la Informacion -
PETI Guia técnica Version 1.0 del 30 de marzo de 2016

e Marco de Referencia de Arquitectura de Tl del Ministerio TIC

e Lineamientos de Gobierno en Linea (GEL)

e Estandares internacionales de Tl como TOGAF, [SO27001, COBIT 5 y PMP

De igual forma utilizando las referencias anteriores se adelantaron las siguientes acciones:

llustracion 1 Metodologia para elaboracion del PETI

Entendimiento de la Elaboracion del

Organizacion del trabajo . . .
g ! situacién actual portafolio de proyectos

Fuente: Elaboracién Propia

a. Organizacion del Trabajo: Etapa orientada a realizar las actividades necesarias para la
organizacion y gestion del trabajo, lo que incluye la conformacion y organizacion del
equipo de trabajo, el plan de trabajo en detalle para cumplir con el alcance previsto, asi
como la elaboracion, consolidacion del documento PETI.

b. Entendimiento de la situaciéon actual: Etapa para realizar las actividades necesarias
para el entendimiento estratégico actual de la Secretaria Distrital de Movilidad, lo cual
incluye:

e La postura estratégica de la entidad: misién, vision, objetivos estratégicos,
principios y valores.

e Los procesos que se desarrollan.

e Los servicios e interacciones que la Secretaria Distrital de Movilidad tiene con

las entidades publicas y privadas y las comunidades y personas naturales y

juridicas.

El portafolio de productos y servicios.

La organizacion de la Secretaria Distrital de Movilidad.

El entorno normativo y sus politicas internas.

La Gestion de Tl en la Secretaria Distrital de Movilidad.
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c. Elaboracion del portafolio de proyectos: Etapa que contempla la identificacion,
priorizacion y definicion de la hoja de ruta de los proyectos de Tl, que apoyaran el
cumplimiento de los planes de Tl descritas en este documento y que serviran para
desarrollar en los préoximos afos la estrategia que permite fortalecer la acciones que
adelanta la Secretaria Distrital de Movilidad.
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6. MARCO NORMATIVO

Las normas que fueron consideradas para la elaboracion del PETI son las siguientes:

Tabla 1. Normatividad vigente evaluada

No Tipo de Norma No Ano Orden Descripcion

Por medio del cual se dicta el régimen especial para el
Distrito Capital de Santa Fe de Bogota, ciudad con
autonomia para la gestiéon de sus intereses, dentro de los
limites de la Constitucion y la ley.

1 Decreto 1421 1993 Distrital

Por medio de la cual se define y reglamenta el acceso y
uso de los mensajes de datos, del comercio electronico y
de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones

2 Ley 527 1999 Nacional

Por el cual se dictan normas para suprimir tramites,
facilitar la actividad de los ciudadanos, contribuir a la
eficiencia y eficacia de la Administracion Publica y
fortalecer el principio de la buena fe.

3 Decreto 1122 1999 Nacional

Por el cual se reglamenta parcialmente la Ley 527 de
4 Decreto 1747 2000 Nacional [ 1999, en lo relacionado con las entidades de
certificacion, los certificados y las firmas digitales

5 Decreto 680 2001 Distrital | Por el cual se modifica la Comisién Distrital de Sistemas

Respeto al derecho de autor y los derechos conexos, en

6 Directiva 2 2002 Nacional |lo referente a utilizacion de programas de ordenador
(software).
7 Directiva 2 2002 Distrital Formulgcpn de proyectos informaticos y de
comunicaciones.
Por el cual se crea el Comité para la implementacion del
8 Decreto 53 2002 Distrital | Numero Unico de Emergencias y Seguridad del Distrito
Capital
Por el cual se dictan disposiciones generales para la
- implementacion del SISTEMA DISTRITAL DE
9 Acuerdo 57 2002 | Distrital ||\ EGRMACION -SDI-, se organiza la comision distrital de
sistemas, y se dictan otras disposiciones
10 Decreto 397 2002 Distrital | Por el cual se adiciona el Decreto 854 de 2001

Por medio del cual se establece la infraestructura
11 Acuerdo 130 2004 Distrital | integrada de datos espaciales para el Distrito Capital y se
dictan otras disposiciones
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Por medio de la cual se adoptan las Politicas Generales
12 Directiva 5 2005 Distrital | de Tecnologia de Informaciéon y Comunicaciones
aplicables al Distrito Capital.

Por la cual se modifica el manual de funciones y
competencias laborales de algunos empleos de la planta
13 Resolucién 1005 2005 Interna | global de la SECRETARIA DISTRITAL DE MOVILIDAD,
adoptado mediante la Resolucion 0442 del 1 de junio de
2015

Por el cual se dictan normas basicas sobre la estructura,
organizacion y funcionamiento de los organismos y de

14 Decreto 257 2006 Distrital las entidades de Bogota, Distrito Capital, y se expiden
otras disposiciones"
Dicta los lineamientos para la Politica de Promocion y

- Uso del Software libre en el Sector Central, el Sector

15 Acuerdo 279 2007 Distrital Descentralizado y el Sector de las Localidades del
Distrito Capital.

16 Resolucion 185 2007 Distrital Pollt_lcas de Conectividad para las Entidades del Distrito
Capital.

17 Resolucion 355 2007 Distrital Politica especifica de la Infraestructura de Datos

Espaciales IDEC@.

Por el cual se establece la Estrategia de Gobierno
18 Decreto 619 2007 Distrital | Electrénico de los organismos y de las entidades de
Bogota, Distrito Capital y se dictan otras disposiciones.

Por el cual se dictan los lineamientos para la Politica de
Promocion y Uso del Software libre en el Sector Central,
el Sector Descentralizado y el Sector de las Localidades
del Distrito Capital

19 Acuerdo 279 2007 Distrital

Por el cual se establecen los lineamientos generales de
la Estrategia de Gobierno en Linea de la Republica de
Colombia, se reglamenta parcialmente la Ley 962 de
2005, y se dictan otras disposiciones.

20 Decreto 1151 2008 Nacional

Por el cual se prorroga el plazo para formular la
Estrategia Distrital de Gobierno Electronico de los
organismos y de las entidades de Bogotd, Distrito
Capital.

21 Decreto 185 2008 Distrital

Por la cual se expiden politicas publicas para las
entidades, organismos y érganos de control del Distrito
Capital, en materia de Tecnologias de la Informacion y
22 Resolucién 305 2008 Distrital | Comunicaciones respecto a la planeacion, seguridad,
democratizacién, calidad, racionalizaciéon del gasto,
conectividad, infraestructura de Datos Espaciales y
Software Libre.
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Por la cual se dictan las disposiciones generales del
Habeas Data y se regula el manejo de la informacion
contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras
disposiciones.

23 Ley 1266 2008 Nacional

Resolucioén Por la cual se adopta la Guia para el disefio y desarrollo
24 378 2008 Distrital | de sitios Web de las entidades y organismos del Distrito
Capital.

Por medio del cual se modifica parcialmente el articulo 3°
del Decreto Distrital 619 de 2007 que adoptd las
acciones para el desarrollo de la Estrategia Distrital de
Gobierno Electronico

25 Decreto 316 2008 Distrital

Por la cual se definen principios y conceptos sobre la
sociedad de la informacién y la organizaciéon de las
26 Ley 1341 2009 Nacional | Tecnologias de la Informacién y las Comunicaciones —
TIC—, se crea la Agencia Nacional de Espectro y se
dictan otras disposiciones.

Por medio de la cual se modifica el Cddigo Penal, se
crea un nuevo bien juridico tutelado - denominado “de la
proteccion de la informacién y de los datos™ y se
preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones,
entre otras disposiciones.

27 Ley 1273 2009 Nacional

Por el cual se dictan normas para difundir informacién a
28 Acuerdo 446 2010 Nacional | la ciudadania relacionada con el sistema integrado sobre
informacion de movilidad urbana y regional —SIMUR

Por el cual se regula el intercambio de informacion entre

29 Decreto 235 2010 Nacional . I . L
entidades para el cumplimiento de funciones publicas
Por el cual se adopta el Mapa de Referencia como

30 Decreto 203 2011 Distrital | instrumento oficial de consulta para Bogota, Distrito
Capital.

i _ Nuevas Politicas de la Infraestructura de Datos
31 Resolucion 2 20m Distrital Espaciales para el Distrito Capital —-IDECA.
32 Resolucion 205 2011 Interna Por la cual se adopta el Sistema Integrado de Gestion y

se adoptan otras disposiciones.

Por la cual se definen los estandares para la captura de
huella dactilar, toma de fotografia y digitalizacion de
33 Resolucién 1 2011 Distrital | documentos de identificacion de los/as ciudadanos/as en
las entidades, los organismos y los 6rganos de control de
Bogota, Distrito Capital.
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Por la cual se adoptan las politicas especificas, el
reglamento general, los reglamentos especificos y los

34 Resolucién 2 2011 Distrital | instrumentos para el desarrollo de la Infraestructura
Integrada de Datos Espaciales para el Distrito Capital —
IDECA

Estandarizacion de la informacion de identificacion,
caracterizacion, ubicacién y contacto de los ciudadanos y
ciudadanas que capturan las entidades del Distrito
Capital.

35 Circular 22 2011 Distrital

Por el cual se dictan normas para suprimir o reformar
36 Ley 19 2012 Nacional | regulaciones, procedimientos y tramites innecesarios
existentes en la Administraciéon Publica.

Por el cual se establecen los lineamientos generales de
la Estrategia de Gobierno en Linea de la Republica de

37 Decreto 2693 2012 Nacional ) .
Colombia, se reglamentan parcialmente las Leyes 1341
de 2009 y 1450 de 2011, y se dictan otras disposiciones
38 Directiva 11 2012 Distrital | Promocion y uso de software libre en el Distrito Capital

Por medio de la cual se crea la ley de Transparencia y
39 Ley 1712 2014 Nacional | del Derecho de Acceso a la informacién publica nacional
y se dictan otras disposiciones.

Por el cual se establecen los lineamientos generales de
la Estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones.

40 Decreto 2573 2014 Nacional

Por la cual se adopta la nueva plataforma estratégica de

41 Resolucion 406 2014 Interna la Secretaria Distrital de Movilidad

Por la cual se crea el Comité del Sistema Integrado de
Gestidon y demas niveles de responsabilidad y autoridad
en la Secretaria Distrital de Movilidad y se dictan otras
disposiciones

42 Resolucién 314 2014 Interna

Estrategia Lideres de Gobierno en Linea del Distrito

43 Circular 27 2014 Distrital .
Capital

Por el cual se reglamenta parcialmente la Ley 1712 de

44 Decreto 103 2015 Nacional 2014 y se dictan otras disposiciones.

Por la cual se modifica el articulo 4°. de la Resoluciéon

" 205 de 2011 "Por la cual se adopta el Sistema Integrado
45 Resolucion 555 2015 Interna de Gestion para la Secretaria Distrital de Movilidad y se
dictan otras disposiciones

Por la cual se modifica el manual de funciones y
46 Resolucién 442 2015 Interna | competencias laborales de los diferentes empleos de la
Secretaria Distrital de Movilidad
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Por la cual se modifica el manual especifico de funciones
y competencias laborales de algunos empleos de la
47 Resolucion 181 2015 Interna | planta global de la SECRETARIA DISTRITAL DE
MOVILIDAD, adoptado mediante la Resoluciéon 0442 del
1 de junio de 2015

Por la cual se modifican los articulos primero, segundo y
cuarto de la Resolucion 406 de 2014 relacionados con la
plataforma estratégica de la SECRETARIA DISTRITAL
DE MOVILIDAD

48 Resolucioén 310 2016 Interna

Por el cual se adopta el plan de desarrollo econémico,
49 Acuerdo 645 2016 Distrital | social, ambiental y de obras publicas para Bogota D.C.
2016-2020 BOGOTA MEJOR PARA TODOS

Por la cual se modifica el manual especifico de funciones
y competencias laborales de algunos empleos de la

50 Resolucién 20 2016 Interna | planta global de la SECRETARIA DISTRITAL DE
MOVILIDAD, adoptado mediante la Resolucion 0442 del
1 de junio de 2015

Conpes 3854 2016 Nacional
51 Politica Nacional de Seguridad Nacional

Por el cual se adiciona el Decreto Unico Reglamentario
del sector de la Funcién Publica, Decreto nimero 1083
52 Decreto 415 2016 Nacional c_Ie 20_15, en lo relacionado con la dgfini_ci(’)n de los

lineamientos para el fortalecimiento institucional en
materia de Tecnologias de la Informacion y las
Comunicaciones.

Fuente: Elaboracion Propia
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7. INFORMACION ORGANIZACIONAL SECRETARIA DISTRITAL DE MOVILIDAD

7.1.MISION Y VISION?2

7.1.1. MISION

La Secretaria Distrital de Movilidad busca hacer de Bogota una ciudad que promueva la
felicidad y la calidad de vida de sus habitantes y visitantes en términos de movilidad, que
potencia el desarrollo y la competitividad de la ciudad, protegiendo la vida y derechos de
manera incluyente, con una gestion ética y transparente.

7.1.2. VISION

A 2038 la Secretaria Distrital de Movilidad sera un referente mundial en movilidad
sostenible, cultura ciudadana, generando credibilidad y confianza para Bogota y su region,
mediante innovacion, creatividad, un equipo humano comprometido y competente, y un
sistema de transporte multimodal que salvaguarda la vida en las vias.

7.1.3. OBJETIVOS ESTRATEGICOS

1. Orientar las acciones de la Secretaria Distrital de Movilidad hacia la visidn cero, es
decir, la reduccién sustancial de victimas fatales y lesionadas en siniestros de
transito.

2. Fomentar la cultura ciudadana y el respeto entre todos los usuarios de todas las
formas de transporte, protegiendo en especial los actores vulnerables y los modos
activos.

3. Propender por la sostenibilidad ambiental, econdémica y social de la movilidad en una
vision integral de planeacién de ciudad y movilidad.

4. Ser ejemplo en la rendicidon de cuentas a la ciudadania.

5. Ser transparente, incluyente, equitativa en género y garantista de la participacion e
involucramiento ciudadanos y del sector privado.

6. Proveer un ecosistema adecuado para la innovacion y adopcion tecnologias de
movilidad y de informacién y comunicacion.

7. Prestar servicios eficientes, oportunos y de calidad a la ciudadania, tanto en gestion
como en tramites de la movilidad.

http://intranet Secretaria Distrital de Movilidad.movilidadbogota.gov.co
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8. Contar con un excelente equipo humano y condiciones laborales que hagan de la
Secretaria Distrital de Movilidad un lugar atractivo para trabajar y desarrollarse
profesionalmente.

8.1.FUNCIONES DE LA SECRETARIA DISTRITAL DE MOVILIDAD

Conforme el articulo 2 del Decreto 567 de 2006, "Por el cual se adopta la estructura
organizacional y las funciones de la Secretaria Distrital de Movilidad, y se dictan otras
disposiciones", son funciones de la Secretaria Distrital de Movilidad las siguientes:

a. Formular y orientar las politicas sobre la regulacion y control del transito, el
transporte publico urbano en todas sus modalidades, la intermodalidad y el
mejoramiento de las condiciones de movilidad y el desarrollo de infraestructura vial y
de transporte.

b. Fungir como autoridad de transito y transporte.

c. Liderar y orientar las politicas para la formulacién de los planes, programas y
proyectos de construccion, mantenimiento y rehabilitacion de la infraestructura vial y
de transporte del Distrito Capital.

d. Disefar y establecer planes y programas de movilidad en el corto, mediano y largo
plazo dentro del marco del Plan de Ordenamiento Territorial.

e. Disenar, establecer, ejecutar, regular y controlar, como autoridad de transito y de
transporte, las politicas sobre el transito y el transporte en el Distrito Capital.

f. Formular y orientar politicas sobre democratizacion del sistema de transporte
masivo y publico colectivo.

g. Orientar, establecer y planear el servicio de Transporte Publico Urbano, en todas
sus modalidades, en el Distrito y su area de influencia.

h. Participar en el disefio de la politica y de los mecanismos de la construccion y
explotaciéon econdmica de las terminales de transporte de pasajeros, de carga y de
transferencia.

i. Planear, coordinar y controlar la operacién, entre otros mecanismos de seguridad
vial, de la semaforizacion y sefalizacion de los segmentos viales del Distrito Capital.

j. Participar en la elaboracion, regulacion y ejecucion del Plan de Ordenamiento
Territorial; en la articulacion del Distrito Capital con el ambito regional para la
formulacion de las politicas y planes de desarrollo conjuntos, y en las politicas y
planes de desarrollo urbano del Distrito Capital.

k. Disefar, establecer y ejecutar los planes y programas en materia de educacion vial.

I. Controlar, de conformidad con la normativa aplicable, el transporte intermunicipal en
la jurisdiccion del Distrito Capital.

m. Administrar los Sistemas de informacién del sector.

8.2.0RGANIGRAMA

llustracién 2 Organigrama de la SECRETARIA DISTRITAL DE MOVILIDAD
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Secretaria de
Movilidad

Oficina Asesora de Oficina de Control
Comunicaciones L Interno
Oficina Asesora de Oficina de Control

Planeacion Disciplinario

Subsecretaria de R Oficina de
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Movilidad PaliticalSéctotial Sectorial

Subsecretaria de
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Direccién de

" L - . o . " Direccidn de
s s Direccion de Direccién de Direccion de Direccion de . z i
Direccién Direccién de e Seguridad Vial y Estudios
receion Control y Servicio al Procesos Transporte e " !
Administrativa Asuntos Legales R % s Comportamiento del Sectoriales y de
Vigilancia Ciudadano Administrativos Infraestructura Nz 3
Trénsito Servicios

Subdireccién de
Investigaciones de
Transporte Péblico

Fuente: Intranet Secretaria Distrital de Movilidad 3

Subdireccion de
Jurisdiccién
Coactiva

Subdireccién de

Subdireccién
Contravenciones

Financiera it
de Trdnsito

Subdireccién
Administrativa

8.3.ESTRUCTURA ORGANIZACIONAL DE TI'Y SUS FUNCIONES

La Secretaria Distrital de Movilidad tiene la estructura organizacional presentada en el numeral
anterior. En la llustracion 3 se identifican las areas que tienen funciones TIC en la entidad.

llustracion 3 Dependencias con Funciones TIC en la SECRETARIA DISTRITAL DE MOVILIDAD

% http://intranet Secretaria Distrital de movilidad.movilidadbogota.gov.co
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——————
Secretaria de
Movilidad
Oficina Asesora de | Oficina de Control
Comunicaciones Interno
Oficina Asesora de Oficina de Control
Planeacién Disciplinario
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¥
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Sectorial —.r:
=
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= 7 Control y Servicio al Procesos Transporte e 5 <
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Vigilancia Ciudadano Administrativos Infraestructura vl e
Transito Servicios

L | e

subdireccion Subdireccién de Subdireccion de Subdireccién de
Investigaciones de Contravenciones Jurisdiccion
Transporte Publico Coactiva

Subdireccién

Administrativa Financiera i
de Tréansito

we /

Fuente: Informacion del Decreto 567 de 2006 e ilustracion Contrato de Consultoria 20151244

Las funciones identificadas para cada area se presentan a continuacion:

8.3.1. SUBSECRETARIA DE POLITICA SECTORIAL

ARTICULO 9. SUBSECRETARIA DE POLITICA SECTORIAL Son funciones de la
Subsecretaria de Politica Sectorial, las siguientes:

“...J. Administrar los Sistemas de informacién del sector...”

8.3.2. OFICINA DE INFORMACION SECTORIAL

ARTICULO 10°. OFICINA DE INFORMACION SECTORIAL. Son funciones de la Oficina de
Informacion Sectorial, las siguientes: “...

a. Estructurar y administrar los datos almacenados por las entidades que conforman el
sector de movilidad; analizarlos y generar la informacion insumo de programas y
proyectos en materia de movilidad.

b. Administrar el sistema de informacién del Sector de la Movilidad; garantizar la
disponibilidad, calidad, oportunidad y pertinencia de la informacién.
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c. Definir en conjunto con las entidades del sector y dependencias de la Secretaria
Distrital de Movilidad, las estrategias tendientes a establecer metodologias para
integrar y homologar la informacién del sector.

d. Coordinar con las entidades del sector y dependencias de la Secretaria, los
procesos de formulacién y construccion de bases de datos, estadisticas de la
movilidad y sus subsistemas.

e. Coordinar con las entidades del sector y dependencias de la Secretaria, el proceso
de construccion del sistema de indicadores para la evaluacion del impacto de las
politicas, planes y programas de la movilidad.

f. Estudiar los indicadores de gestion e informar sobre el grado de avance y
cumplimiento de metas en el sector.

g. Coordinar la preparacion, formulacion y ejecucion del plan estratégico de sistemas e
informacion, en coordinacién con las demas areas de la Secretaria, de conformidad
con las politicas y estrategias definidas por la Comisién Distrital de Sistemas.

h. Implementar las politicas, metodologias y procedimientos para el desarrollo,
adquisicion instalacion, administracion, seguridad y uso de la infraestructura
tecnologica y de los sistemas de la Secretaria.

i. Proponer y desarrollar la adopcion y uso de estandares para la administracion y
desarrollo de tecnologias de la informacion y de las comunicaciones, en
coordinacion con las demas areas de la Secretaria.

J. Implementar, coordinar y administrar el SIMUR en los términos establecidos en el
Plan Maestro de Movilidad.”

8.3.3. SUBSECRETARIA DE GESTION CORPORATIVA

ARTICULO 21°. SUBSECRETARIA DE GESTION CORPORATIVA. Son funciones de la
Subsecretaria de Gestién Corporativa, las siguientes:

“...h. Evaluar la implementacion de politicas, programas y proyectos en materia de desarrollo,
modernizacion y tecnologia informatica administrativa...”

8.3.4. SUBDIRECCION ADMINISTRATIVA

ARTICULO 23°. SUBDIRECCION ADMINISTRATIVA. Son funciones de la Subdireccion
Administrativa, las siguientes:

“
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24. Asesorar y apoyar a la Secretaria en materia de Tecnologia informatica para el
cumplimiento de la misién y objetivos institucionales, con el fin de garantizar la
disponibilidad y seguridad de la informacion.

25. Definir, en coordinacion con las demas areas, las necesidades que en materia de
tecnologia y comunicaciones presenta la Secretaria, y velar por el mejoramiento continuo
de la plataforma tecnolégica existente.

26. Administrar el proceso de operacion, mantenimiento y actualizacion del hardware y
software adquirido e implantado como también el de los sistemas de informacion
desarrollados y adoptados en la Secretaria.

27. Asesorar y apoyar a las diferentes dependencias de la Secretaria sobre el uso
adecuado de los equipos de computo, procesamiento de datos, programas y aplicaciones,
asi como contribuir a la formulacién del plan de capacitacion para fortalecer la cultura
informatica de los servidores de la Secretaria.

28. Atender y dar solucion a los diferentes requerimientos tecnolégicos de las diferentes
dependencias, con el fin de garantizar el correcto funcionamiento de la infraestructura
tecnologica de la Secretaria...”
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9. ANALISIS DE LA SITUACION ACTUAL

En este apartado del PETI se describe la situacion actual de las Tl en la Secretaria Distrital de
Movilidad y su relacion con los dominios del marco de referencia de Arquitectura Empresarial
(Negocio, Datos, Aplicaciones y Tecnologia) de la metodologia TOGAF.

Con base en la metodologia utilizada en el ejercicio de Arquitectura Empresarial adelantada en
2016, se tomaron los aspectos mas relevantes identificados en matrices DOFA por dominio
para determinar los aspectos relevantes a tener en cuenta de cada dominio. Es asi como se
definen como debilidades y fortalezas los factores internos y las oportunidades y amenazas
como los factores externos.

llustracion 4 - Ambitos DOFA

Fortalezas Debilidades

Oportunidades Amenazas

Fuente: Contrato de Consultoria 20151244

9.1.NEGOCIO

Tabla 2. DOFA del Dominio de Negocio
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Fortalezas:

- Se han adoptado implementado metodologias y buenas
practicas internacionales como: el SGC (Sistema de Gestion
de Calidad) y el MECI (Sistema de Control Interno) que
tienen un proceso adecuado de madurez y consolidacion.

- Se proveen eficientemente las fuentes externas de
informacion, igualmente las fuentes internas que produce la
entidad para su operacion y misionalidad.

- En los dltimos afios se ha venido desarrollando un
empoderamiento de roles y a su vez un alto grado de
conocimiento de Tl derivado de las experiencias del personal
de las dependencias.

- Se observa un alto compromiso institucional en la definicion,
ejecucion y mejora de los planes de desarrollo y de accion
de la Secretaria Distrital de Movilidad.

- Se observa un alto compromiso institucional en la adopcion
de normatividad nacional y distrital para la gestion de TI.

- Contar con un Sistema Integrado de Gestién y Calidad que
permite evaluar y dirigir el desempefio institucional en
términos de calidad y satisfaccién social en la prestacion de
los servicios de cara a la ciudadania.

Debilidades:

La capacidad de los procesos y los recursos que atienden
dichos procesos es limitada y no es suficiente para la
demanda de todos los servicios, por lo que se evidencia un
gran represamiento en la prestacion de los mismos.

- La estructura organizacional no esta bien soportada en
procesos articulados y efectivos, sino en la efectividad y
compromiso de algunos funcionarios de algunas
dependencias.

- La mayoria de la planta administrativa de la Secretaria
Distrital de Movilidad es conformada por contratistas y no por
personal de planta (alta rotacion y un alto riesgo de la fuga
de conocimientos).
No existe una gestion del conocimiento institucional
adecuada, ni se evidencia una gestion de competencias
(potencializacién y desarrollo) del recurso humano.
- La Secretaria Distrital de Movilidad no funciona en torno a
los procesos (estratégicos, misionales, de apoyo, de
soporte) sino a un modelo funcional jerarquico, que no
garantiza la entrega de resultados institucionales.
No se evidencia una articulaciéon entre los procesos y por
ende entre dependencias de la Secretaria, igualmente no se
observa un modelo de comunicacion oficial entre las areas ni
acuerdos de servicio adecuados por proceso, por lo que no
esta identificado el nivel de criticidad y urgencia de los
procesos y por ende de servicios.
- No se evidencia un mecanismo de retroalimentacion interna
donde los funcionarios puedan hacer sugerencias con el fin
de realizar la mejora continua de procesos, servicios,
objetivos institucionales, estrategia institucional, etc.
El mapa de procesos de la Secretaria Distrital de Movilidad
no esta plasmado de forma tal que evidencia un modelo de
cadena de valor, sino que esta plasmado para denotar el
modelo  jerarquico de la institucion.  (Procesos
desactualizados y no abarca en su totalidad lo que hoy en
dia se atiende)

Los canales de atencién al ciudadano, no tienen todos los

servicios habilitados y disponibles de tal forma que se

genere un verdadero centro de contacto.

Los stakeholders de la Secretaria Distrital de Movilidad no

disponen de un verdadero instrumento de

consulta/habilitacién/solicitud de la informacion relacionada a

transacciones o tramites generados ante la entidad.

- Se evidencia una alta resistencia a la incorporacion de una

gestion del cambio al interior de las dependencias, en

especial de las que apoyan los procesos misionales.

No existe una correcta cultura organizacional ni institucional,

que este enfocada a los logros institucionales (medicion y

reconocimiento).

- Los niveles de automatizacién de los procesos son minimos.

- No existen relaciones estratégicas con proveedores y

entidades adscritas o vinculadas. Las relaciones existentes

son mas de tipo Proveedor-Cliente.

Existen varios roles, en especial los técnicos no que no

estan cubiertos o definidos claramente dentro del equipo de

trabajo de la Secretaria Distrital de Movilidad.
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Se evidencia en algunas dependencias cierta falta de
compromiso por parte no solo de funcionarios sino de los
contratistas, perjudicando enormemente la entrega de
resultados institucionales y el apalancamiento necesario
para los objetivos estratégicos.

Se evidencia una alta carga operativa en las dependencias y

no hay un andlisis adecuado de recursos humanos, con el fin

de atender la demanda de usuarios / ciudadanos y los
servicios asociados.

Se evidencia una estructura organizacional con varias

falencias, incluyendo la falta de seguimiento, monitoreo y

control institucional y no es lo suficientemente estructurado

para la demanda actual de la institucion.

- Los procedimientos asociados a la Gestion de Tl no reflejan
todas las acciones adelantadas actualmente en la SDM
asociadas, por lo que no hay identificada una adecuada
gestion o una centralizacion de funciones y roles,
lineamientos, infraestructura, etc.

- No se evidencia un nivel de control y aseguramiento para la

mayoria de procesos, igualmente se carecen de evidencias

de seguimiento o controles sobre los procesos en las
diferentes dependencias.

No existen organigramas concretos de los segundos niveles

de jerarquia de la Secretaria Distrital de Movilidad.

- No se evidencia un mecanismo formal que tenga definida y

actualizada una matriz de riesgos y su impacto en materia

TI.

Fortalezas:

- Fortalecer la credibilidad existente en el sector de movilidad
y posicionar a la Secretaria Distrital de Movilidad como la
lider de la formulacién y ejecucion de la politica de movilidad

de Bogota.
- Ampliar los canales de comunicacion y articulaciéon con los
ciudadanos, funcionarios y otras entidades

gubernamentales.

- La implementacion efectiva de la ley anti tramites, politica de
cero papel y la estrategia de gobierno en linea al interior de
la Secretaria Distrital de Movilidad, lo que permitira una
mejora sustancial en los procesos, procedimientos y tramites
institucionales.

- La confianza y apoyo otorgado por la Alcaldia Distrital para
todos los planes de accion y la misionalidad de la Secretaria
Distrital de Movilidad.

- Poder articular aliados estratégicos (proveedores de
servicios) reconocidos en el sector y con soluciones acordes
a las necesidades de la Secretaria Distrital de Movilidad y su
vision y estrategia institucional.

- Adoptar politicas referentes a la reduccion de costos que
permitan adoptar al interior de la Secretaria Distrital de
Movilidad nuevas tecnologias, de la mano del concepto de
Tecnologias Verdes.

- ElI apalancamiento efectivo de las TIC y los nuevos
lineamientos y guias de Gobierno en Linea, para el apoyo en
los procesos y la estrategia institucional.

- Adopcion eficaz de las politicas impartidas desde la oficina
de alta consejeria TIC de la Alcaldia Mayor de Bogota y la
Comision Distrital de Sistemas.

- Posicionar y afianzar a la Secretaria de Movilidad como la
entidad cabeza del Sector.

Amenazas:

- Pérdida de credibilidad con relaciéon a su imagen como ente
central y autoridad en el ambito de movilidad en la ciudad, si
no ofrece un buen servicio a los ciudadanos o si sus politicas
impactan negativamente a la ciudadania o a las entidades
adscritas y vinculadas.

- La presion social que puedan ejercer medios de
comunicacion y la ciudadania con relacién a una politica o
eventualidad que relacione a la Secretaria Distrital de
Movilidad.
Falta de articulacién y alineacién con el Gobierno Distrital y
Nacional.
- Los aliados estratégicos se conviertan en proveedores y se
pierda la articulacion con estos entes y entidades.
Presencia de cambios significativos a nivel administrativo
que impacten las politicas y la estrategia institucional de la
Secretaria Distrital de Movilidad.
Altos costos de operacion, lo que rezague la incorporacion
de la nueva arquitectura y el nuevo gobierno de acuerdo a
los lineamientos de gobierno en linea.
Fortalecimiento de un modelo de estructuras formales sobre
los objetivos estratégicos, y que haya mayor énfasis en la
racionalidad interna en detrimento del cliente o usuario.
Resistencia de los empleados al cambio, bajo paradigmas
institucionales.
- Falta de seguimiento tanto de los procesos como de los
procedimientos.
Las politicas o procedimientos “heredados” de culturas
organizacionales y que no obedecen a lo estipulado por la
estrategia institucional. La distribucion errada de
competencias entre las entidades adscritas y vinculadas que
puede visualizarse un poco confusa, lo que generaria una
colisién en la practica y no responderia a la integralidad de
los procesos.

- Los mecanismos existentes de coordinaciéon y articulacion
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institucional que al parecer son deficientes y no permitirian
acoplar debidamente los proyectos.
- La existencia de una dinamica normativa que suple
deficiencias de gestion por normas dispersas, parciales y
desarticuladas sistematicamente.
La precaria capacidad institucional del nivel local para
apoyar o gestionar los procesos y lograr los objetivos
propuestos por la Administracion Distrital.

Fuente: Contrato de Consultoria 20151244

9.2 GOBIERNO DE TI

Si bien la Oficina de Informacién Sectorial tiene como funcién principal “Administrar el sistema
Integrado de Informacion para la Movilidad Urbana y Regional, implementar las politicas,
metodologias y procedimientos para la administracion, seguridad y uso de la infraestructura
tecnoldgica y de los sistemas de informacion de La Secretaria, de acuerdo con lo establecido
en el Plan Estratégico de Sistemas e Informacién y el Plan Distrital de Desarrollo.”, el
gobierno de Tl es ejercido de manera particular por cada subsecretaria.

Actualmente la Secretaria Distrital de Movilidad cuenta con algunos procedimientos,
estructuras y comportamientos utilizados para dirigir y controlar la Secretaria hacia el logro de
sus objetivos alineados a los proyectos con componentes de TI.

llustracion 5 — Actual Gobierno de Tl en la Secretaria Distrital de Movilidad

* Resolucion No. 442 del 01 de junio de 2015: “Por la cual se modifica el manual de funciones y competencias laborales de los
diferentes empleos de la Secretaria Distrital de Movilidad”.
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Fuente: Elaboracioén propia

De otra parte, en la plataforma estratégica de la Secretaria Distrital de Movilidad se pueden
identifican claramente dos procesos relacionados con TI.

llustracion 6 — Identificacion de procesos de Tl en el Mapa de Procesos Institucional

o
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* MAPA DE PROCESOS -
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Fuente: Elaboracién propia

Estos procesos denominados “Gestion de Informacién”, que se encuentra dentro de los
procesos estratégicos y “Gestion Tecnoldgica” en los procesos de apoyo.

Los procedimientos que hacen parte de estos procesos se relacionan a continuacion:

llustracion 7 — Identificacion de procedimientos en el proceso Gestion de Informacion

o
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PE03-PR01 PROCEDIMIENTO PARA LA IMI?LEMENTACION Y
DISPOSICION DE INFORMACION GEOGRAFICA EN LA SDM
VERSION 1 DEL 27/04/2015

PE03-PR02 PROCEDIMIENTO DE DETECCION E IMPOSICION
DE COMPARENDOS ELECTRONICOS VERSION 1 DEL
30/12/2014

PE03-PR03 PROCEDIMIENTO ADQUISICION DE SOFTWARE
VERSION 1 DEL 27/11/2015

Fuente: Elaboracioén propia

llustracion 8 — Identificacion de procedimientos en el proceso Gestion Tecnolégica

Es importante sefalar que estos

PA04-PR01 PROCEDIMIENTO GESTION DE PROYECTOS DE
TECNOLOGIA DE INFORMACION Y COMUNICACIONES.
VERSION 1,0 DEL 30/12/2014

PA04-PR02 PROCEDIMIENTO DE SOPORTE TECNICO A LOS
SISTEMAS DE INFORMACION. VERSION 1,0 DEL 30/12/2014

PA04-PR0O3 PROCEDIMIENTO CONTROL DE CAMBIOS
VERSION 1,0 DEL 27/04/2015

PA04-PR04 PROCEDIMIENTO CREACION, MODIFICACION,
ELIMINACION Y SUSPENSION DE CUENTAS DE USUARIO
VERSION 1,0 DEL 08/09/2015

Fuente: Elaboracioén propia

procedimientos no reflejan actualmente todas las acciones

relacionadas con Tl que se adelantan en la Secretaria Distrital de Movilidad.
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Por ultimo, se dispone de la Circular 003 de 2013 por medio de la cual se dan “Directrices
Para EI Tramite De Contratacion” en la Secretaria mediante la cual se sefiala como
documentos necesarios para adelantar los procesos de contratacion se requiere un “Concepto
técnico de la Oficina de Informacion Sectorial para los proyectos con componente tecnolégico’.

9.3 DATOS Y APLICACIONES (SISTEMAS DE INFORMACION)
Tabla 3. DOFA de los Dominios de Datos y Aplicaciones
Fortalezas: Debilidades:

- Ser lider del sector, promoviendo iniciativas como el SIMUR,
con la articulacién de diversas fuentes de informacion en
materia de movilidad.

- Tener un avance en el desarrollo de iniciativas y la adopcion
de herramientas para enfocar los sistemas de informacion
geograficos de la Secretaria Distrital de Movilidad.

- Contar con el inventario de oferta y demanda de informacion
estadistica con las fuentes de informaciéon entregadas vy
validadas de acuerdo a los resultados del Plan Estadistico.

- Contar con la figura de fabrica de software para la
tercerizacion de las actividades de evolucion 'y
mantenimiento de los sistemas de informacion misionales y
de apoyo de la Secretaria Distrital de Movilidad.

- Utilizar todas las fuentes de informacién y datos disponibles
para apalancar estrategias y proyectos de Movilidad con big
data y datos abiertos.

Integracioén

- Ser lider en el ofrecimiento de servicios de intercambio de
informacion en un modelo de Interoperabilidad sectorial,
distrital y nacional en materia de Movilidad.

- Tener un avance significativo en la ejecucion de iniciativas y
la adopcion de herramientas o técnicas para el ofrecimiento
de servicios de intercambio de informacién, en un modelo de
Interoperabilidad real y gestionado.

- Contar con el liderazgo sectorial con una vision clara de la
oferta y demanda de informacion estadistica, que promueve
un alineamiento con una arquitectura de informacioén por
definir en la Secretaria Distrital de Movilidad.

- Contar con las politicas, principios y protocolos oficiales de
la Secretaria Distrital de Movilidad en materia de
Arquitectura de Integracion.

Carencia del modelo de datos oficial de la Secretaria Distrital
de Movilidad que sea el punto de partida para implementar
toda solucién misional o de apoyo, con respecto a
necesidades de la informacion.

Carencia de un modelo de indicadores sobre la gestion de
los componentes de informacion de la SECRETARIA
DISTRITAL DE MOVILIDAD Secretaria Distrital de
Movilidad.

Carencia del Directorio Oficial de Sistemas de Informacion
de la Secretaria Distrital de Movilidad.

Carencia del Modelo interno de desarrollo de software para
la Secretaria Distrital de Movilidad, que sea aplicado por la
figura de la fabrica de software.

- Carencia de documentacion integral de arquitecturas de
referencia para los sistemas de informacién, asi como la
documentacion completa de las arquitecturas de solucion de
cada uno de los sistemas de informacion.

Integracién

Se cuenta con un grupo de sistemas de informacion
misionales operados por terceros, en donde se pierde el
control para la definicion de un modelo estandar de
integracion dado por la Secretaria.

- Carencia del modelo oficial de Integracion o
Interoperabilidad al interior de la Secretaria Distrital de
Movilidad que sirva de punto de partida para definir la hoja
de ruta de creacion y liberacion de servicios bajo el modelo
de consumo y exposicion, con respecto a las necesidades
de la informacion identificadas.

Carencia de un modelo de gestion de los servicios de
Integracion de la Secretaria Distrital de Movilidad que cubra
los modelos de madurez, de administracion y de mediciéon
por medio de indicadores.

- Carencia del Directorio Oficial de Servicios de Intercambio
de Informacién de la Secretaria Distrital de Movilidad que
complemente las Arquitecturas de Informacion y Sistemas
de Informacion.

Carencia de una hoja de ruta para el desarrollo de Servicios
Web para los sistemas de informacion de la Secretaria
Distrital de Movilidad, que sea implementada por la figura de
la fabrica de software existente o los actores encargados de
los desarrollos.

Carencia de documentacion integral de Arquitecturas de
Referencia para los sistemas de informacién, asi como la
documentacion completa de las Arquitecturas de Solucién de
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cada uno de los sistemas de informacién, que incluyan el
detalle técnico de la Integracion.

Oportunidades:

- Adoptar modelos como la Arquitectura de Datos de TOGAF
(The Open Group Architecture Framework), o las
recomendaciones del DMBOK (Data Management Body of
Knowledge), para establecer el modelo de caracterizacion de
la informacion institucional (misional y de apoyo) y el modelo
de capacidades institucionales para la gestion de la
Arquitectura de Informacion. Este modelo puede tomar como
punto de partida el Plan Estadistico existente.

- Adoptar los lineamientos de GEL (Gobierno en Linea) que
definen los elementos, normatividad y estandares aplicables
al dominio de Arquitectura de Informacion.

- Adoptar mejores practicas como CMMI (Capability Maturity
Model Integration) para aplicar al proceso de desarrollo de
software de la SECRETARIA DISTRITAL DE MOVILIDAD
(Secretaria Distrital de Movilidad), o establecer la exigencia
para que los proveedores como la fabrica de software, y los
implementadores internos los apliquen.

Integracioén

- Adoptar modelos como el de la Plataforma de
Interoperabilidad de Gobierno en Linea, y complementarlo
con el SOA del Open Group, para llevar a un nuevo nivel de
evoluciéon la Arquitectura de Integracion de la Secretaria
Distrital de Movilidad.

- Adoptar los lineamientos de GEL (Gobierno en Linea) que
definen los elementos, normatividad y estandares aplicables
a una Arquitectura de Integracion.

- Fortalecer la adopcién de mejores practicas tales como
CMMI (para aplicar al proceso de desarrollo de software de
la Secretaria Distrital de Movilidad y de manera especifica
en la aplicacién de SOA, y establecer la exigencia para que
los contratistas y proveedores encargados de cualquier
mantenimiento o desarrollo, asi como la fabrica de software,
y los implementadores de los sistemas de informacion
internos, los apliquen respectivamente.

Amenazas:

Dificultades para de responder con agilidad todas las
solicitudes de informacion por parte de otras entidades o de
organismos de control, al no contar con la documentacion
oficial que integre los resultados del Plan Estadistico, al
modelo de datos conceptual que apoye la disposicion,
organizacion y entrega de informacion.

Entregar informacién de alto interés, en donde hay multiples

fuentes para el mismo dato, poniendo en duda su veracidad

o pertinencia.

- No obedecer al estandar de intercambio de informacion

definido por un lenguaje comun para el Estado colombiano.

Perder credibilidad en la calidad de los sistemas de

informacion de la Secretaria Distrital de Movilidad, como

fuentes de consulta por partes de otras entidades o

ciudadanos.

- Que proveedores conozcan mas de la arquitectura de
informacion y la arquitectura de sistemas de informacion de
la Secretaria Distrital de Movilidad, que la misma Oficina de
Informacién Sectorial.

- No contar con el soporte contractual que asegure los

derechos patrimoniales de soluciones actualmente

operativas.

Integracién

- Imposibilidad de responder con agilidad al desarrollo de los
servicios de intercambio de informacién requeridos por parte
de otras entidades.

- Rezago con respecto a otras entidades del sector o
distritales, al no contar con el modelo oficial que a nivel
conceptual apoye el disefio, implementacion, disposicion,
gestion y entrega de los servicios de intercambio de
informacion.

- No obedecer al estandar de intercambio de informacion

definido por un lenguaje comun para el Estado Colombiano.

Perder credibilidad en la calidad de los sistemas de

informacion de la Secretaria Distrital de Movilidad como

fuentes de consulta por partes de otras entidades o

ciudadanos, al no tener un modelo claro y gestionado de los

servicios de intercambio de informacion.

El conocimiento técnico de los servicios de intercambio de

informacion quede solo en proveedores y contratistas y no

en la documentacion oficial de la Secretaria Distrital de

Movilidad, especificamente a disposicion de la Oficina de

Informacién Sectorial.

- No contar con el soporte contractual que asegure los
Derechos Patrimoniales de los Servicios Web, arriesgando la
operacion en caso de desacuerdos con los terceros que
tienen la propiedad el sistema.

Fuente: Contrato de Consultoria 20151244

9.2.TECNOLOGIA

Tabla 4. DOFA de los Dominios de Datos y Aplicaciones
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Fortalezas:

- El contar con un modelo maduro de operacién y soporte de
los servicios tecnolégicos, fundamentado en los servicios
tercerizados con un proveedor experto y certificado en este
campo.

- La existencia de herramientas de monitoreo que permiten la

configuracion de alarmas para los componentes, servicios y

plataforma tecnolégica, evidenciando cualquier incidente o

problema sobre los mismos.

La existencia de modelos de gestion preventiva sobre los

componentes, servicios y plataformas tecnolégicas, que son

manejados e incluidos dentro de los contratos con
proveedores.

El éxito en el emprendimiento y la implementacién de

iniciativas para prestar Servicios Tecnoldgicos haciendo uso

de la Nube (publica, privada o hibrida).

- La existencia de los ANS para los Servicios Tecnoldgicos,

con los respectivos proveedores que los soportan.

Se cuenta con la definicion de un DRP - Disaster Recovery

Plan que establecié el Plan de Continuidad del Negocio y

Recuperacion de Desastres y estableciéo un BIA - Business

Impact Analysis.

- Se cuenta con un modelo de respaldo de la configuracion de

sus servicios tecnolégicos, asi como de la informacion

almacenada en la infraestructura tecnoldgica.

La implementacion de varios proyectos (IPv6, Canal Alterno

Internet, etc.) con el fin de optimizar y asegurar la prestacion

de servicios de la red.

- Se cuenta con matrices referentes a los Sistemas de

Informaciéon Vs los Servidores en los que se encuentran

instalados estos sistemas, asi como toda la informacion

respectiva.

La existencia de un plan de migracion de aplicaciones

antiguas bajo un esquema organizado de implementacion,

manteniendo las buenas practicas y los lineamientos de
disefio que a futuro se implementen.

La Secretaria Distrital de Movilidad, en el ambito de soporte

de servicios tecnolégicos cuenta con la figura de Mesa de

Ayuda.

- El personal de Mesa de Ayuda tiene experiencia y

conocimiento  certificado de fundamentos de ITIL

(Information Technology Infrastructure Library) V3 Ediciéon

2011 y el modelo de Mesa de Ayuda a su vez esta basado

en esta metodologia y cuenta con la certificacion en

PinkVERIFY ITIL (Information Technology Infrastructure

Library) Version 2011.

La Mesa de Ayuda tiene un esquema de trabajo apoyado en

herramientas (software y atencion telefonica, las llamadas

perdidas son desviadas a una cola de espera) y

procedimientos que permiten registrar, atender y escalar los

incidentes reportados, asi como medir, auditar y generar
todos los reportes estadisticos relacionados con la
naturaleza de los servicios ofrecidos y solicitados.

La Secretaria Distrital de Movilidad cuenta con planes de

mantenimiento de la infraestructura tecnologia, asi como

para los componentes de tecnologia.

El modelo de operacion actual de la Secretaria Distrital de

Movilidad tiene definido medir la demanda (cantidad de

servicios consumidos por unidad de tiempo) de los servicios

de TIC (Tecnologias de la Informacion y Comunicaciones)
por componente administrado, mediante indicadores de
consumo de recursos.

Debilidades:

Los ANS son revisados y ajustados en conjunto con la
Secretaria Distrital de Movilidad y el proveedor de servicios.
Esto no es una buena practica.

Carencia de un procedimiento documentado para identificar,

monitorear y controlar el nivel de consumo de los recursos

criticos que son compartidos por los Servicios Tecnoldgicos.

La base de conocimiento de la plataforma tecnolégica

actualmente es de dominio exclusivo del proveedor del

servicio, y existe una baja participacion e involucramiento en
su gobierno por parte de la Oficina de Informacion Sectorial.

- La carencia de un normograma oficial con el listado de leyes,

decretos y estandares vigentes de obligatorio cumplimiento

en el dominio de Servicios Tecnologicos.

Los planes de contingencia tienen una baja validacion y

valoracion para su completitud y pertinencia.

Falta de madurez de la institucion para adoptar el DRP

(Disaster Recovery Plan) con la contundencia requerida.

- Limitaciones o restricciones establecidas por el marco de

contratacion publica.

Se identifica que hay documentos e inventarios que

describen los componentes de plataforma, hardware, redes y

comunicaciones, pero dichos elementos no estan

consolidados en un repositorio oficial o institucional con
carpetas compartidas y que pueda ser utilizado y accedido

desde la red. Igualmente, que tenga un nivel de veracidad y

de actualizacion bajo un modelo formal.

- No se identifica la existencia de una planificacién de tipo
“Capacity Planning” que permita a la Secretaria Distrital de
Movilidad gestionar de forma eficiente todos los recursos de
la plataforma tecnoldgica

- No se cuenta con los lineamientos documentados para
establecer el modelo de segmentacion de la capacidad de
servicios de red, a tal punto de poder definir canales
dedicados cuando se requiera (Por ejemplo, en casos de
trasmision via streaming o aplicacion de videoconferencias
con otras entidades).

La Secretaria Distrital de Movilidad no cuenta con la

documentacion y estructura oficial de ambientes

computacionales independientes y controlados, destinados
para el desarrollo, pruebas y certificacion de las soluciones
implementadas tanto misionales como de apoyo.

- No se evidencid6 una politica sobre practicas para la
implementacion de tecnologia verde.

- No hay una publicacién oficial de un Portafolio de Servicios

de TI.

No esta a disposicion el informe de gestion de riesgos de

infraestructura tecnolégica, con los resultados de las

evaluaciones y el andlisis de las amenazas vy
vulnerabilidades de seguridad.

- La Secretaria Distrital de Movilidad cuenta con un Directorio
de Servicios Tecnologicos, pero es un documento inicial el
cual presenta un nivel de madurez bajo que debe trabajarse
y actualizarse.

- Existe una division de funciones de
administracion de Servicios Tecnoldgicos.

- La Secretaria Distrital de Movilidad junto con el proveedor

tecnoldgico, tiene como responsabilidad la definicion del

Modelo de Gestion de la capacidad de los servicios. Esto no

se considera una buena practica, ya que es la Secretaria

Distrital de Movilidad la que debe evaluar en conjunto con la

Arquitectura Empresarial cual deberia ser la capacidad de

gobierno y
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- Existen politicas de seguridad documentadas al interior de la
Secretaria Distrital de Movilidad.

- Se cuenta con un modelo de gestion de la capacidad en un
nivel de madurez medio, que se esta actualizando con base
en los histéricos otorgados por los informes periédicos de
operacion y soportes de los servicios tecnolégicos.

- El establecimiento y la consolidacion de todos los
mecanismos de seguimiento y control en el cumplimiento de
los ANS y la base de conocimiento institucional para este fin.

- La operacién de servicios tecnoldgicos al interior de la
Secretaria Distrital de Movilidad cubre actualmente otros
servicios de Gestion como: Gestion de Eventos, Gestion de
Incidentes, Gestiéon de Problemas, Gestion de Errores
Conocidos, y Gestién de Solicitudes.

- La existencia al interior de una plataforma de Bl (Business
Intelligence), lo que permite optimizar el proceso de toma de
decisiones para la entidad.

los componentes, y no dejar este analisis al proveedor.

La Secretaria Distrital de Movilidad no cuenta con una red

Inaldmbrica especifica para contratistas o visitantes. (No

existe un disefio de red Wireless)

No existen politicas de disefio de arquitectura a nivel de

Servidores ni de Bases de Datos.

La Secretaria Distrital de Movilidad no cuenta con un servicio

de impresion, por lo que no se puede hacer el rastreo de qué

tipo de documentos estan imprimiendo los funcionarios.

- No se evidencian guias, principios o lineamientos a nivel de
Tecnologia, Infraestructura o Telecomunicaciones, y que
puedan servir de guia para la operacién de los Servicios
Tecnoldgicos.

- Al interior no existe una estrategia de movilidad que

contemple el despliegue de dispositivos BYOD (Bring Your

Own Device), CYOD (Choose Your Own Device) o COPE

(La entidad proporciona los dispositivos).

La Secretaria Distrital de Movilidad no cuenta con una

adecuada gestion de requerimientos especificamente para lo

referente a los Sistemas de Informacion.

- La Secretaria Distrital de Movilidad no cuenta con un plan de

reutilizacion de servicios y componentes de infraestructura.

A nivel general existe una gran obsolescencia tecnoldgica

tanto para servidores, routers, librerias, sws y equipos de

cémputo.

- Actualmente no hay un canal alterno de Internet. La
Secretaria Distrital de Movilidad y su red de Core cuenta con
una alta disponibilidad, pero unicamente para los equipos
ultimamente adquiridos, pero para la red antigua no existe
una alta disponibilidad.

- No existen informes o estadisticas a nivel de capacidad de

los componentes. Estos informes no son periddicos, solo se

generan a demanda.

A nivel de PC, el 35% esta en alquiler. (No se observa o se

evidencia ninguna politica al respecto).

Existe un Plan de DRP (Disaster Recovery Plan), pero nunca

se han realizado pruebas reales (simulacros documentados)

de contingencia sobre la plataforma. De la misma forma, el

DRP (Disaster Recovery Plan) no tiene un responsable

actualmente al interior de la organizacion, no existe por tanto

una matriz de escalamiento en caso de que sea necesario
entrar en contingencia de infraestructura, de plataforma, o de
servicios.

No existe al interior de la Secretaria Distrital de Movilidad

una gestion preventiva madura que permita evaluar los

riesgos de forma eficiente, y genere planes de acciones
preventivos sobre la infraestructura, plataforma o servicios.

- Actualmente no es posible implementar a cabalidad las

politicas de respaldo debido a que no se cuenta con la

infraestructura completa y lo suficientemente robusta para
dar cumplimiento a esas politicas.

No se evidencia una gestion de analisis de vulnerabilidad, ni

politicas al respecto, lo que conlleva a tener una baja

capacidad en la deteccion y el andlisis de vulnerabilidades.

No se observan mecanismos y/o criterios que se requieren

para asegurar y controlar la calidad y transparencia de los

elementos que componen la infraestructura tecnoldgica.

- Aunque se tiene planeado tener mecanismos que permitan
hacer la medicion de la demanda de los servicios
tecnoldgicos, no se han definido a completitud el conjunto de
indicadores a utilizar en esta medicién.

Oportunidades:

Amenazas:
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- Contar con un modelo de gestion de Tl originado desde
MINTIC sobre el que se puede construir la Estrategia TI
(Tecnologias de la Informacién) para Colombia es IT4+®, y
todo lo referente a Servicios Tecnoldgicos (Suministro,
administracién y operacion de infraestructura tecnoldgica y
de sistemas de informacién, Alta disponibilidad para una
operacion continda, Servicios de soporte técnico a los
usuarios y Seguridad).
Contar con el apoyo por parte de MINTIC para la
incorporacién del Marco de Referencia al interior de la
SECRETARIA DISTRITAL DE MOVILIDAD, asi como el
manejo adecuado para todo lo relacionado a
Interoperabilidad, Arquitectura Territorial, Sectorial y el Uso y
la Apropiacion.
Poder adoptar modelo de gestion en varios frentes, por
ejemplo, incidentes, problemas, solicitudes, capacidad, etc.,
alineado a los marcos de referencia que a nivel mundial
guian estos frentes de gestion de Tl, como lo son ITIL y
COBIT.
Poder emprender iniciativas para la prestacion de servicios
tecnoldgicos que estan basadas en las mejores practicas a
nivel institucional, haciendo uso de lineamientos y guias para
la implementacién de servicios digitales/tecnolégicos,
servicios en la Nube (publica, privada o hibrida), servicios de
intercambio de informacién, tecnologia verde, entre otros,
con el fin de atender las necesidades de los grupos de
interés de la Secretaria Distrital de Movilidad y el sector.
- Poder acoger el marco de referencia de TOGAF
- Utilizar las nuevas tendencias a nivel mundial para lo
referente a Inteligencia de Negocios, Dispositivos vy
Aplicaciones Moviles, IoT - El internet de las cosas, SaaS
(Software as a Service), PaaS (Platform as a Service), laaS
(Infrastructure as a Service), nuevos roles estratégicos (CIO
(Chief Information  Officer)), Redes de Seguridad
Corporativa, Uso de App misionales, Centros de Cableado
de alta tecnologia, Disefio inteligente de redes, etc.

No tener la capacidad de reaccion adecuada ante
situaciones de desastre que comprometan los servicios
tecnologicos de la Secretaria Distrital de Movilidad.

Baja reaccion a las tendencias del mercado y a los cambios
emergentes sobre los componentes tecnoldgicos o las
plataformas.

Incumplimiento a normatividad distrital, sectorial o nacional
que cause sanciones.

Actualmente la Secretaria Distrital de Movilidad utiliza los
recursos de la RDC (Red Distrital de Conectividad), que es
una iniciativa derivada de la transformacioén tecnolégica para
dotar al gobierno distrital.

Fuente: Contrato de Consultoria 20151244

9.4 APLICACIONES EXISTENTES

A continuacioén se relacionan en el listado de aplicaciones existentes en la Secretaria Distrital de

Movilidad. Estas pueden estar en uso o no.

Tabla 5. Relacién de aplicaciones existentes en la Secretaria

Nombre Aplicacion

Objetivo

Convocatorias

Convocatorias laborales, examenes y puntajes para tomar
decision

DEI - Deteccion Electronica De Infracciones

Deteccion electrénica de infracciones

DUUPS CRM
Repositorio del Sistema de Gestion de Seguridad de la
Global Suite Informacion (ISO 27001) y Sistema de Administracion de
Servicios (ISO 20000)
INTRANET Plataforma de colaboracién y publicacion de informacion

interna
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LASERFICHE SISTEMA DE ARCHIVO DOCUMENTAL
MOODLE Herramienta de eLearning
NOVASOFT Inventarios

PMT - Sistema para los planes de manejo de transito

Planes de manejo de transito

Portal Web

Portal institucional

QX-Transito/Gerencial

Traza de licencias de conduccion

Requerimientos SIM

Registro de requerimientos

SAES - Sistema de autoevaluacion de empleados y
supervisores

funcionalidad para evaluacion de desempefio de los

profesionales

SBC - Sistema Basico de Contratacion

Funcionalidad para apoyar el proceso de contratacion de la
SECRETARIA DISTRITAL DE MOVILIDAD

SECRETARIA DISTRITAL DE MOVILIDAD Web
(www.movilidadbogota.gov.co)

Difundir informacién variada de la SECRETARIA
DISTRITAL DE MOVILIDAD

SI CAPITAL

ERP

SIAP

Sistema Integrado de Informacién de Administracién de
Personal

SICON - Sistema Contravencional

Gestion de Informacién contravencional

SIG.SIMUR/Mapas.SIMUR

Reemplaza a sigmovilidad

SIGAT - Sistema de Informacion Geografica de
Accidentes de Transito

sistema de informacién geografica de accidentes de transito

SIMUR - SIGI

Sistema de Informacién de Indicadores de Gestion

SIMUR “Sistema de Indicadores de Movilidad”

Business Intelligence

SIMUR app

Aplicacion Movil del Sistema integrado de informacion sobre
movilidad urbano regional

SIMUR PORTAL (www.simur.gov.co)

Consultas generales SIMUR para usuarios externos a
SECRETARIA DISTRITAL DE MOVILIDAD

SIMUR_INTRANET

Consultas generales SIMUR para usuarios internos a
SECRETARIA DISTRITAL DE MOVILIDAD

estacionamientos

SIPAG Sistema de Informacion de PATIOS y gruas

Sistema de Informacién de Programacion de Operativos -
SIPO ) s

BD consulta de operativos de policia
Sistema de informacion para el control de

Funcionalidad para el control de estacionamientos

Sistema para el seguimiento de correspondencia de
sefalizacién

Funcionalidad para el seguimiento de correspondencia de
sefializacion

SITI - Sistema De Informacién De Transporte llegal

Funcionalidad para control y seguimiento al transporte ilegal

Sistema de inventarios y avallos de intersecciones

SIVSEM . ~
semaforizadas y sefales elevadas
Fuente: Contrato de Consultoria 20151244
9.5 DOCUMENTACION UTILIZADA PARA EL ANALISIS

- Diagramas de Red Core
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- Diagramas de Red LAN

- Diagramas de Red WAN

- Diagramas Topologia calle 13, policia, Paloquemao y sedes alternas (localidades,
Supercades, Chicé, almacén, patios, Muzu, SIM y nueva bodega)

- Diagramas légicos de los entornos de datos, internet, interno (inside), proveedores.

- Diagramas SAN

- Diagrama NAS

- Diagrama respaldos magnéticos

- Diagrama esquema de respaldo y backups

- Diagrama Servidores

- Diagrama o documentacion acerca de Bases de Datos

- Diagrama de las impresoras (vlan)

- Diagrama solucién de telefonia AVAYA

- Diagrama Datacenter (diagramas racks).

- Diagramas SWs (vlans) y Routers (troncales) y las conexiones de la LAN (CORE)

- Diagramas Ultimas Millas

- Diagrama extension Wireless (AP instalados)

- Documento DRP

- Documentacion de VLANS

- Documentacion solucién de almacenamiento con los componentes que la utilizan (SAN y
NAS)

- Mapeo Aplicaciones Vs Servidores Vs Instancias / Bases de Datos

- Inventario Servicios Tecnolégicos actualizado

- Documentacion acerca de las plataformas utilizadas

- Documentacion de los ambientes virtualizados

- Documentacion Bl OBIEE

- Documentacion de la arquitectura del FW, Proxy, ACS y las politicas y lineamientos a
seguir para su configuracion y operacion.

- Documentacion relacionada al tipo de virtualizacién que utilizan y a su aplicacion al interior
de la Secretaria Distrital de Movilidad, como esta implementada la virtualizacion.

- Documentacion Canal de Internet. Contrato con ETB para este canal.

- Documentacion Telefonia (Planta, Fax Server, Teléfonos, Grabadoras, etc.)

- Documentacion o inventario de lo que esta en Cacti, Nagios y IMC.

- Contratos con Operador tecnoldgico.

- Documento previo para el directorio y catalogo de servicios.

- Contratos con eforce para lo referente al correo en google apps y contrato con la empresa
espafnola para lo de Global Suite.

- Referencia Servidores instalados ultimamente y su funcionalidad, (Validacién Tecnologias
Verdes).

- OLAS y ANS internos y externos para cada proveedor

- Planes de Mantenimiento actualizados (plataforma, recursos, infraestructura, etc.)

- Resultado del analisis de vulnerabilidades realizado

- Resumen encuestas clientes / satisfaccion ultimo semestre.
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- Documentacion proyectos a sustentar para presupuesto (Red WIFI, SWs,
Almacenamiento, Backups, IPv6, Canal Alterno ETB).

- Politicas de Respaldo.

- Documentacion Red Distrital de Conectividad (convenio ETB).

- Documentacion de politicas o lineamientos de continuidad y alta disponibilidad.

- Estadisticas de abandono de llamadas en la Mesa de Ayuda.

- Procedimiento formal de contacto con el area de soporte (correo y teléfono).

o
Pagina 37 de 120
AC 13 No. 37 — 35 BOGOTA
Tel: 3649400
www.movilidadbogota.gov.co M EJ O R

info: Linea 195 PARA TODOS



ALCALDIA MAYOR
~ DEBOGOTAD.C.
SECRETARIA DE MOVILIDAD

10. RUPTURAS ESTRATEGICAS

En este numeral del PETI se presentan las rupturas estratégicas identificadas en la Secretaria
Distrital de Movilidad, Las rupturas estratégicas nos permiten resolver la pregunta “;Qué
paradigmas romper?” para llevar a cabo la transformacién de la gestién de Tl en la SDM y el
logro de resultados de impacto en el desarrollo de las actividades de la entidad.

De igual forma le permitiran a la entidad identificar y comunicar un cambio en el enfoque
estratégico, de tal forma que se pueda transformar, innovar, adoptar el modelo de Tl de la
entidad y permitir que la tecnologia se vuelva un instrumento que genere valor institucional.

Las rupturas estratégicas fueron identificadas durante el ejercicio de arquitectura empresarial
adelantado mediante el Contrato de Consultoria 20151244 y la etapa de planeacion
estratégica de gestion de Tl adelantada después de la definicion de los objetivos y metas
establecidos en el Plan de Desarrollo “Bogota, Mejor para todos 2016 -2020”.

10.1. RUPTURAS GENERALES

1. La tecnologia debe ser considerada un factor de valor estratégico para la Secretaria
Distrital de Movilidad.

2. La gestion de Tl en la Secretaria Distrital de Movilidad requiere una gerencia o
coordinacion integral que dé resultados.

3. La informacion debe ser mas oportuna, mas confiable y con mayor detalle (soportada
en iniciativas y proyectos de Big Data y datos abiertos).

4. Existe una necesidad de aumento de la capacidad de analisis de informacién en
todas las areas de SDM.

5. Existe necesidad de establecimiento de liderazgo al interior de Secretaria Distrital de
Movilidad para la gestion de Sistemas de Informacion.

6. Existe la necesidad de definir estandares de integracién e interoperabilidad internos,
sectoriales e interinstitucionales.

7. Definir los criterios para desarrollar en casa o a través de fabrica de software o
comprar software comercial o ser integradores.

8. Alinear las soluciones con los procesos, aprovechando las oportunidades de la
tecnologia, segun el costo/beneficio.

9. Definir si la gestidn de los servicios tecnologicos debe ser tercerizada o propia,
especializada, gerenciada y con tecnologia de punta, sostenible y escalable.

10. Fortalecer el equipo humano de la Secretaria Distrital de Movilidad y desarrollar
sus capacidades de uso y apropiacion de TIC.

10.1.1. DE NEGOCIO

I 4
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. La capacidad de los procesos y los recursos que atienden dichos procesos, debe ser

suficiente para la demanda de todos los servicios que presta la Secretaria Distrital de
Movilidad.

. La capacidad de la estructura organizacional debe acoger las mejores practicas a

nivel administrativo.

Existencia de una gestion del conocimiento institucional adecuado y gestion de
competencias (potencializacion y desarrollo) del recurso humano.

Articulacién entre los procesos y dependencias de la Secretaria Distrital de Movilidad.

. Estrategia o gestién de mejora continua al interior de las dependencias, que conlleve

a que los procesos relacionados como lo son quejas y reclamos, este articulado y
sirva de insumo para su gestién y gobierno.

. Generacion de mecanismo de retroalimentacion interna donde los funcionarios

puedan hacer sugerencias con el fin de realizar la mejora continua de procesos,
servicios, objetivos institucionales, estrategia institucional.

Disponer de un verdadero instrumento de consulta/habilitacion/solicitud de la
informacion relacionada a transacciones o tramites generados ante la entidad.
Incorporacion de una estrategia de gestion del cambio al interior de las dependencias,
en especial de las que apoyan los procesos misionales.

Cultura organizacional e institucional, que este enfocada a los logros institucionales
(medicion y reconocimiento).

10. Incrementar los niveles de automatizacion de los procesos.
11. Fortalecer las relaciones estratégicas con proveedores y entidades adscritas o

12.

vinculadas.
Gestionar la carga operativa en las dependencias y contar con un analisis
adecuado de recursos humanos.

10.1.2. ORGANIZACIONALES

. Existencia de una dependencia de Tl responsable de las decisiones en materia TI,

desde la planeacion estratégica de la Secretaria Distrital de Movilidad.

Definicidon de un organigrama de los responsables de la funcién de Tl que permita una
mejor gestion de las TIC en la entidad.

Definicion un plan de inversion formal enfocado a la capacitacion especializada para
los gestores de tecnologia en la entidad.

Caracterizacion robusta para los procesos de Gestion de T, que centralice los roles,
actividades, entradas y salidas, de manera consolidada, detallada y suficiente para
los retos en una entidad como la Secretaria Distrital de Movilidad.

. Necesidad de protocolos de transferencia de conocimiento y un repositorio, que

evidencie todos los resultados de cada proyecto Tl entregado por terceros.

Contar con recursos y canales formales para informar acerca de la Estrategia de TI.
Es pertinente revisar las iniciativas de comunicaciones internas y externas en la
Secretaria Distrital de Movilidad.
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10.1.3. SISTEMAS DE INFORMACION

1. Definicion del modelo de datos oficial de la Secretaria Distrital de Movilidad que sea el
punto de partida para implementar toda solucion misional o de apoyo, con respecto a
necesidades de la informacion.

2. Definicion de modelo de indicadores sobre la gestiéon de los componentes de
informacion de la Secretaria Distrital de Movilidad.

3. Existencia del Directorio Oficial de Sistemas de Informacion de la Secretaria Distrital
de Movilidad.

4. Definicion del modelo interno de desarrollo de software para la Secretaria Distrital de
Movilidad que sea aplicado por la figura de la fabrica de software.

5. Documentacién integral de arquitecturas de referencia para los sistemas de
informacion, asi como la documentacion completa de las arquitecturas de solucion de
cada uno de los sistemas de informacion.

10.1.4. INTEGRACION

1. Definicion de un modelo estandar de integracion normado por la Secretaria Distrital
de Movilidad para los sistemas de informacién misionales operados por terceros.

2. Establecimiento del modelo oficial de Integracion o Interoperabilidad al interior de la
Secretaria Distrital de Movilidad que sirva de punto de partida para definir la hoja de
ruta de creacion y liberaciéon de servicios bajo el modelo de consumo y exposicion,
con respecto a las necesidades de la informacién identificadas.

3. Definicién de un modelo de gestidon de los servicios de Integracion de la Secretaria
Distrital de Movilidad que cubra los modelos de madurez, de administracion y de
medicion por medio de indicadores.

4. Creacion del Directorio Oficial de Servicios de Intercambio de Informacion de la
Secretaria Distrital de Movilidad que complemente las Arquitecturas de Informacion y
Sistemas de Informacion.

5. Hoja de ruta para el desarrollo de Servicios Web para los sistemas de informacion de
la Secretaria Distrital de Movilidad implementada mediante el modelo de fabrica de
software o los actores encargados de los desarrollos.

6. Documentacion integral de Arquitecturas de Referencia para los sistemas de
informacion, asi como la documentacion completa de las Arquitecturas de Solucién de
cada uno de los sistemas de informacién, que incluyan el detalle técnico de la
Integracion.

10.1.5. ARQUITECTURA DE TECNOLOGIAS

I 4
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1. Definicion de Acuerdos de Niveles de Servicio - ANS para todos los servicios de Tl de
la Secretaria Distrital de Movilidad.

2. Definicion de un procedimiento documentado para identificar, monitorear y controlar el
nivel de consumo de los recursos criticos que son compartidos por los Servicios
Tecnoldgicos.

3. La base de conocimiento de la plataforma tecnoldégica debe ser de dominio de la
Secretaria Distrital de Movilidad.

4. Planificacion de tipo “Capacity Planning” que permita a la Secretaria Distrital de
Movilidad gestionar de forma eficiente todos los recursos de la plataforma
tecnolégica, que identifique y documente carencias o riesgos, permitiendo realizar
estudios para la prediccion de situaciones y analizar si la Secretaria Distrital de
Movilidad esta capacitada para absorber un cambio en la demanda de los clientes o
necesidades de los procesos de negocio.

5. Publicacién oficial de un Portafolio de Servicios de Tl (Tecnologias de la Informacién).
Por otro lado, su actualizacion y mantenimiento estd a cargo del “Proveedor u
Operador Tecnoldgico” y esto no es considerado una buena practica, ya que la
consolidacién, mantenimiento y evolucion deberian estar a cargo de la Secretaria
Distrital de Movilidad y de la Oficina de Informacién Sectorial, y no a cargo de un
tercero.

6. No se observa dentro de la Secretaria Distrital de Movilidad elementos necesarios
para poder realizar el intercambio de informacion entre las organizaciones externas a
escala sectorial y nacional. Ahora, si existen elementos de intercambio de informacion
entre areas, pero estos elementos no estan automatizados.

7. Estrategia unificada de compras de componentes de infraestructura, cada
dependencia toma la decision de comprar o de arrendar lo que considere necesario
para sus proyectos internos. Ahora bien, la Unica actuacion que tiene la Oficina de
Informacion Sectorial en este tema, es la de emitir conceptos técnicos, pero no tiene
la funcién especializada de originar o centralizar las compras a nivel de tecnologia.

8. Datacenter actual con criterios de Disefio de tipo TIER (Fortaleza, Seguridad y
Disponibilidad del Datacenter — estandares ANSI/TIA-942).

9. A nivel de componentes de red LAN existe gran variedad de marcas y esto genera
que las personas de soporte tengan que conocer de cada tecnologia con el fin de dar
un soporte adecuado a cada componente de red.

10. Publicacion y divulgacion de guias, principios o lineamientos a nivel de
Tecnologia, Infraestructura o Telecomunicaciones, y que puedan servir de guia para
la operacion de los Servicios Tecnoldgicos.

11. Adecuada gestién de requerimientos especificamente para lo referente a los
Sistemas de Informacion, que identifique y alinee los requerimientos de los sistemas
en materia de Servicios Tecnoldgicos.

10.1.6. SEGURIDAD
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1. Implementacion de un Sistema de Gestion de Seguridad de la Informacion (SGSI)
basado en la norma ISO/IEC 27001:2013 y el Decreto 1078 de 2015 — Estrategia de
Gobierno en Linea, Modelo de Seguridad y Privacidad de la Informacion.

2. Implementacion de la redundancia del Switch de Core de la Secretaria Distrital de
Movilidad.

3. Contar con canales de respaldo con proveedores diferentes a los actuales.

4. Pruebas permanentes de los todos backups tanto de servicios, como componentes,
canales e infraestructura.

5. La implantacion de un BCP y un DRP (para los procesos criticos de la Secretaria

Distrital de Movilidad.
. Pruebas de Ingenieria Social.
. Sensibilizacion a partes interesadas en Seguridad de la Informacion

~N O
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10.2. ANALISIS FINANCIERO

La Secretaria Distrital de Movilidad cuenta con dos proyectos de inversién que cuentan con los
recursos financieros para soportar los procesos y acciones de Tl en la Secretaria Distrital de
Movilidad.

- Proyecto de Inversion 967 - “Tecnologias de informacion y comunicaciones para lograr una
movilidad sostenible en Bogota”

Tabla 6. Recursos previstos para el proyecto de inversion 967

Cifras en millones de pesos

2016 2017 2018 2019 2020

$5.535 $9.781 $20.794 $19.456 $19.585

Fuente: Ficha EBI Proyecto de Inversion y Plan Anual de Adquisiciones 2016 y 2017

- Proyecto de Inversion 6094 - “Fortalecimiento Institucional” (Solo componente tecnoldgico)

Tabla 7. Recursos previstos para el proyecto de inversién 6094

Cifras en millones de pesos

2016 2017 2018 2019 2020

$4.746 $8.164 $8.120 $8.120 $6.679

Fuente: Ficha EBI Proyecto de Inversion y Plan Anual de Adquisiciones 2016 y 2017

A continuacion se detallan los costos de operacion y funcionamiento de Tl asi:

Tabla 8. Recursos detallados para el proyecto de inversiéon 967

CONCEPTOS

DE GASTO COMPONENTE 2016 2017 2018 2019 2020

Investigacion  basica
04-01-0162 aplicada y estudios | 1'547°181°054 | 2°150°000°000 | 2°365°000°000 | 2°601°500°000 | 2°861°650 000
propios del sector

Personal  contratado

para apoyar
actividades propias de CAAR CaEN QAN QB OAE” Cpo A E A A AR
03-04-0281 | SECRETARIA | 15170407191 1'350°'832'000 | 1'485'915°200 | 1'634'506'720 | 1'797'957'392
DISTRITAL DE
MOVILIDAD
02-01-0734 | Adquisicion de | 3-837216°866 | 67280°168°000 | 16°943°084°800 | 15°219°993'280 | 14'925'392'608

hardware y/o software

Total | 5'535°438°111 | 9°781°000°000 | 20°794°000°000 | 19°456°000°000 | 19°585°000°000
Fuente: Ficha EBI Proyecto de Inversion y Plan Anual de Adquisiciones 2016 y 2017
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Tabla 9. Recursos detallados para el proyecto de inversiéon 6094

CONCEPTOS
DE GASTO COMPONENTE 2016 2017 2018 2019 2020
Sistema de Informaci(:)n
Para La SECRETARIA| ,.,qo qv- A A B ‘oA A ‘oA A 0N
05-02-0102 DISTRITAL DE 4°397°877°466 | 8'163°500°000 | 8°120°000°000 | 8°120°000°000 | 8'477°280°000
MOVILIDAD

Total

4°397°877°466

87163°500°000

87120°000°000

87120°000°000

8°477°280°000

Fuente: Ficha EBI Proyecto de Inversion y Plan Anual de Adquisiciones 2017
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11. ENTENDIMIENTO ESTRATEGICO

El entendimiento estratégico para la Secretaria Distrital de Movilidad comprende el andlisis del
modelo operativo y organizacional de la entidad, las necesidades de informacién y la
alineacion de Tl con los procesos de negocio de la Secretaria.

De igual forma, es la interpretacion de la misién y vision de la Secretaria Distrital de Movilidad
como institucién, asi como sus objetivos estratégicos, y el entendimiento del plan estratégico
institucional, el Plan de Desarrollo Distrital y el Plan Maestro de Movilidad.

11.1 Entendimiento operativo y misional

En el numeral 7 de este documento se hizo un recorrido de alto nivel por el modelo de
procesos y funciones de la Secretaria Distrital de Movilidad, partiendo de la estructura
organica de sus dependencias, asi como un entendimiento de su impacto sectorial. Para ello
se tomaron como insumos:

- La normatividad vigente de creacion del sector movilidad y sus funciones

- El organigrama actualizado

- Plataforma Estratégica de la Secretaria

- Mapa de procesos

- Las funciones de las dependencias

- Grupos de trabajo al interior de la SECRETARIA DISTRITAL DE MOVILIDAD.
- Plan Maestro de Movilidad

- Plan de Desarrollo Distrital “Bogota Mejor para Todos 2016-2020”

Particularmente para el periodo de ejecucion del PETI 2016 — 2020 la Secretaria Distrital de
Movilidad tiene las siguientes metas, clasificadas por proyecto de inversion:

Tabla 10. Recursos detallados para el proyecto de inversion 6094

DESCRIPCION PROYECTO DE

cODIGO DESCRIPCION META PROYECTO

INVERSION
Realizar el 100% del seguimiento a la implementacién de los componentes del SITP
339 Implementacién del Plan Maestro de Realizar el 100% del seguimiento a la implementacion del Plan de Movilidad
Movilidad para Bogota Accesible

Mantener actualizado el 100% de las herramientas de modelacién de demanda de
transporte.

I 4
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Implementar el 100% de la estrategia para el mejoramiento del servicio del
transporte publico individual tipo taxi

Implementar el 100% de la estrategia para el mejoramiento del transporte en
bicicleta

Implementar el 100% de la estrategia para el mejoramiento de las condiciones para
los viajes a pie

Disefiar el 100% de la estrategia de gestion de la demanda de transporte

Desarrollar el 100% de las actividades del Plan estadistico Sectorial y los estudios
del sector

Gestionar el 100% de proyectos de APP para el desarrollo de infraestructura de
transporte

Realizar el 100% de las actividades para la implementacion de los programas de
movilidad sostenible y la promocién de movilidad menos contaminante.

Realizar el 100% de las actividades para el fortalecimiento del Transporte Publico
en convenio con Transmilenio

Implementar el 100% de la estrategia anual para la sostenibilidad del Subsistema
de Responsabilidad Social

Sistema Distrital de Informacién para la

585 e
movilidad Desarrollar el 100% del plan anual estratégico de comunicaciones, integrando
canales tradicionales y digitales.
Implementar el 100% de la estrategia anual sobre Transparencia, Etica y Probidad —
TEP
965 Movilidad transparente y contra la

corrupcion
Implementar el 100% de la estrategia anual para la sostenibilidad del Subsistema
de Control Interno

Estructurar e implementar 1 dependencia de tecnologia y sistemas de la
informacidn y las comunicaciones.

Gestionar y mantener el 100% de los canales de comunicacidn interactivos a cargo
de la OIS que dispongan informacién de movilidad a la ciudadania

Desarrollar y fortalecer el 100% de los sistemas de informacién misionales y
estratégicos a cargo de la OIS para que sean utilizados como habilitadores en el
desarrollo de las estrategias institucionales y sectoriales.

Tecnologias de Informacion y
967 Comunicaciones para lograr una movilidad
sostenible en Bogota

Modernizar el 80% de los sistemas de informacién administrativos de la
SECRETARIA DISTRITAL DE MOVILIDAD para soportar las operaciones interna
administrativa y de gestién de la entidad.

Modernizar el 80% de la plataforma tecnoldgica de la SECRETARIA DISTRITAL DE
MOVILIDAD para asegurar la operacidon de los servicios institucionales
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Promover y realizar 4 campafias de sensibilizacién en Tl que permitan generar
servicios de calidad y la mejora permanente de las capacidades técnicas de la
SECRETARIA DISTRITAL DE MOVILIDAD

Implementar el 100% de la estrategia anual para la sostenibilidad del Subsistema
de Gestion Seguridad de la Informacion.

Actualizar el 100% del Plan Distrital de Seguridad Vial

Realizar 52 estrategias integrales de seguridad vial implementadas en un punto,
tramo o zona (trafico calmado).

Formar 800.000 personas en temas de seguridad vial

Implementacién del Pan Distrital de

1004 Seguridad Vial

Realizar 3 campafias macro de seguridad vial

Atender el 100% de los Estudios Técnicos (estudios de Transito - Planes de Manejo
de Transito - Planes Estratégicos de Seguridad )

Elaborar el 100% del Plan Distrital de Seguridad Vial para motociclistas

Formar 3.100 conductores de todo tipo de vehiculos en eco-conduccidn.

Demarcar 2600 Kilémetros Carril en via

Instalar 35000 sefiales verticales de pedestal

Realizar el 100% de las actividades orientadas a la instalacién de 50 sefiales
elevadas

Demarcar 21500 zonas con dispositivos de control de velocidad

Realizar mantenimiento a 300000 sefiales verticales de pedestal

Realizar mantenimiento a 700 sefiales elevadas

Soportar el 100% de la gestidn y control de transito y transporte

Mantener en operacién el 99 por ciento del sistema semaférico

Semaforizar 80 intersecciones nuevas

Complementar 70 intersecciones semaforizadas existentes

1032 Gestidn y control de transito y Transporte - - — -
Realizar el 100 por ciento de las actividades para la segunda fase del Sistema

Inteligente de Transporte — SIT

Realizar el 100 por ciento de las actividades para la segunda fase de seméaforos
inteligentes

Realizar el 100% de las actividades para la primera fase de Deteccién Electrénica de
Infracciones — DEI

Realizar 200 visitas administrativas y de seguimiento a empresas prestadoras del
servicio publico de transporte

Realizar la verificacion de 26.500 vehiculos de transporte especial escolar

Realizar seguimiento al 90 por ciento de los PMT de alto impacto

Realizar 8.500 jornadas de gestion en via

Realizar el 100% de la gestion para la elaboracién de disefios de infraestructura
segura para intersecciones existentes.

Servicios para la movilidad eficientes e Alcanzar en un 80 por ciento los niveles de satisfaccién de los ciudadanos y partes

1044 . . . .
incluyentes interesadas con los servicios prestados por la entidad

/ &
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Disminuir en el 10 por ciento el nUmero de reclamos de la ciudadania sobre los
servicios prestados por la entidad, directa e indirectamente.

Realizar en el 100% la racionalizacién de ocho tramites/servicios de la oferta en la
Secretaria Distrital de Movilidad

Realizar en el 100 por ciento la virtualizacion de dos servicios/tramites de la oferta
de la Secretaria Distrital de Movilidad

Realizar en el 100 por ciento la desconcentracion de dos tramites/servicios de la
oferta de la Secretaria Distrital de Movilidad

Implementar 4 planes institucionales de participacién ciudadana — PIP

Gestionar el 100 por ciento de la adquisicidn del predio para patios de vehiculos
inmovilizados

Implementar el 100% de la estrategia para el mejoramiento del transporte de
carga.

Articulacidn regional y planeacidn integral

1183 del transporte

Realizar el 100% de la estrategia para el mejoramiento del transporte regional

Desarrollar el 100% de los estudios del sector para el transporte urbano y regional.

Mejorar el 80% de la infraestructura fisica de 3 sedes de la SECRETARIA DISTRITAL
DE MOVILIDAD.

Formular el 100% de la propuesta de redisefio institucional que incluya la
modificacion de la estructura interna y funcional, y la planta de personal.

Mantener en un 100% la prestacion de los servicios administrativos para garantizar

6094 Fortalecimiento Institucional . . .
el adecuado funcionamiento de la entidad.

Soportar el 100% de los procesos estratégicos, de apoyo y de evaluacién de la
SECRETARIA DISTRITAL DE MOVILIDAD.

Formular e implementar el 80% de los componentes del Programa de Gestion
Documental.
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Implementar el 100% de la estrategia anual para la sostenibilidad del Subsistema
de Gestion Ambiental.

Implementar el 100% de la estrategia anual para la sostenibilidad del Subsistema
de Seguridad y Salud Ocupacional.

Implementar e 100% de la estrategia anual para la sostenibilidad del Subsistema de
Gestion de Calidad.

L . Realizar 6.000 controles preventivos y regulatorios.
Apoyo Institucional en convenio con la

6219 - .
Policia Nacional
Realizar 60.000 controles sancionatorios para mitigar problemas en seguridad vial.
7132 Sustanciacion de procesos, recaudo y Realizar el 100% de las gestiones administrativas orientadas a impulsar los
cobro de cartera procesos administrativos y de cobro coactivo

Fuente: Oficina Asesora de Planeacion — Plan de Desarrollo Distrital “Bogota Mejor para Todos 2016-2020”

Estos elementos brindan el entendimiento operativo y misional de la Secretaria que es
determinante de las definiciones posteriores establecidas en el PETI.

11.2 NECESIDADES DE INFORMACION

El mapa de informacion de la Secretaria Distrital de Movilidad esta conformado por el conjunto
de flujos de informacion internos y externos identificados mediante el Contrato
Interadministrativo 2014-1471°. La identificacién de los flujos de informacién le ha permitido a
la Secretaria conocer la informacién que actualmente intercambia con otras instituciones y
actores, y como fluye la informacién al interior.

® Contrato 2014-1471 suscrito con LA UNIVERSIDAD NACIONAL DE COLOMBIA que tiene por objeto:
“...realizar el disefio del Plan estadistico y de Informacion del Sector de Movilidad que aborda la fase |
de planificacion estadistica y de informacién...”
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llustracion 9 — Grafica de Cruce de informacién en el Sector Movilidad
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Fuente: Contrato Interadministrativo 2014-1471

En este producto entregado por la Universidad Nacional y que es linea base para determinar
las acciones de informacién del PETI se sefalan como aspectos mas relevantes los
siguientes:

- En cuanto al sector en general:

El sector movilidad esta integrado por seis entidades con misiones muy especificas y diversas,
que confluyen en un unico objetivo que es garantizar las condiciones de movilidad y transporte
en el Distrito Capital. En cumplimiento de este objetivo las entidades generan gran cantidad de
informacion de tipo administrativo, que pueden ser susceptibles de convertirse en informacién
estadistica pues su contenido es estratégico para el Distrito Capital.

En este sentido es importante garantizar que se genere con los estandares minimos de los
procesos estadisticos, de tal manera que no solamente contribuya al seguimiento de su
gestion, sino que a su vez pueda ser armonizada con la informacién estadistica de las otras
entidades del Distrito Capital, convertirse en un insumo fundamental para las actividades de
planeacion territorial y para la toma de decisiones no solo de las entidades sino del sector e
incluso de otras entidades del Distrito Capital.

Se pudo determinar que la informacion estadistica generada presenta su principal debilidad en
la documentacion de metodologia de los procesos estadisticos que realizan, en la
estandarizacion de conceptos, formatos y en la capacidad estadistica existente en las
entidades para su produccion.
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Es importante que los funcionarios se apropien mas de la importancia de la informacién que
generan y que demandan para lo cual se deberan realizar jornadas de sensibilizacion a nivel
institucional en todo lo relacionado con la cultura estadistica, conforme lo establece la OCDE,
donde la estadistica juega un papel estratégico.

Se identific6 durante el levantamiento de informacién, la importancia que tienen otras
entidades, teéricamente no relacionadas con el sector movilidad, pero que juegan un papel de
vital importancia en el sector como lo es la Policia Nacional, el Catastro Distrital, con el mapa
predial, la UAESP, Secretaria de Habitat y las empresas de servicios publicos, asi como las
entidades privadas con las cuales se han concesionado tanto la operacion de los servicios
como la provision tecnolégica y de informacion relacionada con los mismos.

De manera generalizada se encontré que en cada institucion las dependencias producen lo
que requieren, por ello se presenta una baja tasa de demandas entre dependencias y
entidades.

La mayor proporcion de la demanda de informacion en el sector es demanda interna, es decir
informacion producida por la misma entidad y en menor proporcion requieren informacién de
las otras entidades del sector y alguna de otras entidades distritales o nacionales que proveen
informacion tanto para la produccion de informacion como para contextualizar la que se
produce.

Existe una alta produccién informacién tercerizada o concesionada, 18 operaciones
estadisticas cuya produccién es generada por un tercero, quien la recolecta, valida, procesa y
entrega reportes para uso de las entidades, especialmente en la Secretaria Distrital de
Movilidad y en Transmilenio, las cuales representan la base estadistica de dichas entidades y
que soportan las decisiones fundamentales del sector. Como es el caso del sistema de
recaudo y de control de flota del SITP, en Transmilenio y del SICON en la Secretaria Distrital
de Movilidad que por su caracter transversal interactua con varias dependencias de la entidad
en la trazabilidad del proceso contravencional.

- De manera particular para la Secretaria Distrital de Movilidad:

De manera generalizada se encontré que las dependencias producen lo que requieren, por
ello se presenta una baja tasa de demanda entre dependencias y entidades.

La mayor proporcion de la demanda de informacion es demanda interna, es decir informacion
producida por la misma entidad y en menor proporcion requieren informacion de las otras
entidades del sector y alguna de otras entidades distritales o nacionales, que proveen
informacion tanto para la produccion de informacion como para contextualizar la que se
produce.

Existe una alta produccion informacién tercerizada o concesionada; esto es que una alta
proporcion de Operaciones Estadisticas son producidas por terceros, quienes recolectan,
validan, procesan y generan reportes.
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Es importante recalcar que, si bien se presentan varios aspectos por mejorar, el estado del
proceso estadistico para la Secretaria Distrital de Movilidad se califica entre mediano y alto.

La formulacién del Plan Estadistico para esta entidad, se enfoca en el disefio e
implementacion de estandares para la produccion estadistica, enfatizando en la produccién de
documentacion, en el disefio y parametrizacién de todos los procesos, desde la recoleccién
hasta la difusion.

Es importante realizar una valoracién detallada de las herramientas informaticas de tal forma
que permitan integrarlas de manera pertinente a las necesidades y estandares que deben
definirse desde la etapa de disefio; labor importante a cargo de cada una de las dependencias
productoras con el apoyo técnico de la OIS.

Se debe realizar un fuerte trabajo de socializacion, difusion y apropiacion de la informacién
estadistica que genera la entidad, afianzando el trabajo mancomunado de la oferta y la
demanda.

Lo mas importante para garantizar el éxito de la implementacion del Plan, es concebir el
proceso de estandarizacidon de operaciones estadisticas como politica institucional.

11.3 ALINEACION DE TI CON LOS PROCESOS

Con el fin de identificar como las Tl soportan los procesos de la Secretaria se construyeron las
siguientes matrices:

11.3.1 MATRIZ DE PROCESOS VS SISTEMAS DE INFORMACION

Tabla 11. Cruce de procesos vs. Sistemas de informacion

Nombre de Sistema . Procesos

de Informacion Tipo hc.z.v €D |GTI|Ss.C|GT. |RC s.v.d
SIMUR Estratégico XX X] X X[ X[ X | XX X
SIGAT Misional XX X| X XXX | XX X X
DEI Misional XX X] X X| X | X]|X X
SICON Misional X |X|X]| X X| X |X X X | X | X
SIT Misional XXX | X X | X | X | X X
SI CAPITAL Administrativo X X X X| X [ XXX
SBC Administrativo X X| X |X X X| X
SIAP Administrativo X | X X| X | X|X]| X
Convocatorias Administrativo X| X
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SAES Complementarios
SIG STT Complementarios X
SICTVC Complementarios
SISTEMAPMTS Complementarios X
PRIORIZACION Complementarios X
SIVSEM Complementarios X
DUUPS Complementarios X
PMT Complementarios X
QXx-
Transito/Gerencial Complementarios
Requerimientos SIM | Complementarios
SIPAG Complementarios
SIPO Complementarios X
S| para el control de .
estacionamientos Complementarios
Sistema para el
seguimiento de
co%respondencia de Complementarios X
sefializacion
SITI Complementarios X

Convenciones:

Fuente: Elaboracién propia

Proceso Tipo
Direccionamiento Estratégico Estratégico
Comunicaciones Estratégico
Gestion de la Informacion Estratégico
Control y Evaluacién de la Gestién C.EV Evaluacién
Control Disciplinario C.D Evaluacién
Gestién de Transporte e Infraestructura G.T. Misional
Servicio al Ciudadano S.C Misional
Gestion de Transito G.T. Misional
Regulacién y Control R.C. Misional
Seguridad Vial Misional

Gestion Administrativa

Gestién de Talento Humano

Gestion Financiera

Gestién Tecnolégica
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- Apoyo

11.3.2

CATEGORIAS DE INFORMACION

MATRIZ DE SISTEMAS DE INFORMACION VS DATOS Y/0

Dependencia

Nombre

Descripcion

Observaciones

Lenguaje: N/A Caracter: 1 1-

SDM VIRUSSCAN 8,8. | PROTECCION ANTIVIRUS, ANTISPAM e INTRUSOS. ADMINISTRATIVO
DATA LOSS - . - Lenguaje: N/A  Caracter: 1 1-
SDM PREVENTION Proteccion de informacién ADMINISTRATIVO
SDM SICON Sistema Contravencional Lenguaje : INFORMIX
Mantener informado a los funcionarios de la SDM, en | Lenguaje: PHP, ORACLE Caréacter: 1 1-
DM INTRANET SDM temas relacionados con la Entidad. ADMINISTRATIVO
Es un software genérico administrativo que permite llevar
un registro detallado de las operaciones de la empresa y en
PROCESO general de todos los aspectos relacionados con la | Lenguaje: N/A Caracter: 1 1-
GESTION SIIGO administracién de negocios; su mercadeo objetivo son las | ADMINISTRATIVO - Lo reemplaza
FINANCIERA medianas y pequefias empresas de los sectores industrial, | SICAPITAL
comercial y de servicios, que utilizan computadores bajo
sistemas operacionales DOS, WINDOWS, LINUX o REDES.
Direccién de Este sistema provee la informacién (geocodificada, grafica
y reportes) de accidentes y comparendos por zonas, areas | Lenguaje: COLD FUSION Caracter: 2 2-
Control y SIGAT . . . ;
. . y localidades, con base a las infracciones impuestas por | MISIONAL
Vigilancia - .
parte de la policia de transito.
Subdireccion
- ; Lenguaje: MSSQL SERVER 2000 Caracter:
Adrr.unlstr.atlva NOVASOFT INVENTARIOS 1 1-ADMINISTRATIVO
/ Financiera
Direccién de
L je: COLD FUSION Caréacter: 2 2-
Control y SIG STT Sistema de informacién geografico enguaje aracter
- . MISIONAL
Vigilancia
CORREO . Lenguaje: N/A  Caracter: 1 1-
SbM MOVILIDAD Correo corporativo ADMINISTRATIVO
DM WEB SITE !nfo.rmaTr al pul:.\llco en general sobre informacién | Lenguaje: My SQL Caracter: 1 1-
institucional, tramites y procesos. ADMINISTRATIVO
Direccién de
. ) Lenguaje: NET SQL Server y Access
Estuc!los SICTVC Sistema control transporte carga Cardcter: 2 2-MISIONAL
Sectoriales
Direccién de ) P
Control y SISTEMAPMTS Planes de manejo de transito Lenguaje: PHP POSTGRESS 8.3 Caracter:
- . 2 2-MISIONAL
Vigilancia
Di iond
reccion de P Sistema de Priorizacion de las intersecciones por | Lenguaje: PHP POSTGRESS 8.3 Caracter:
Control y PRIORIZACION . .
. . Semaforizar en Bogotd 2 2-MISIONAL
Vigilancia
Direccion de Sistema de Inventarios Avaltios Intersecciones
Control y SIVSEM . ¥ Lenguaje: JAVA Caracter: 2 2-MISIONAL
Vigilancia Sefamorizadas y Redes
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Sistema que administra la planta de personal de la
Secretaria Distrital de Movilidad, con sus respectivos
Subsin.'ecac.)n evc.er)tos administrativos y genera la némina mensual y lenguaje: ORACLE Caracter: 1 1
Administrativa | SIAP adicionales, entre otros. Esta conformado por los
. . Lo . ADMINISTRATIVO
/ Financiera siguientes mddulos: Tablas Generales, Planta de cargos,
Hojas de Vida, Noémina, Certificaciones, Consultas,
Informes, Mantenimiento, Seguridad y Ayuda.
. Lenguaje: ORACLE Cardcter: 1 1-
SDM PROXY Acceso a internet ADMINISTRATIVO
L Lenguaje: My SQL Caracter: 1 1-
SDM WEB GATEWAY | ACCESO A INTERNET Antivirus sobre HTTP. ADMINISTRATIVO
. . Lenguaje: MSSQL SERVER 2008 Caracter:
SDM LASERFICHE Sistema de archivo documental 1 1-ADMINISTRATIVO
) Lenguaje: MSSQL SERVER 2000 Caracter:
SDM PROXY Acceso a internet 1 1-ADMINISTRATIVO
DM EMAIL Antivirus anti spam correo Lenguaje: MSSQL SERVER 2000 Caracter:
GATEWAY P 1 1-ADMINISTRATIVO
. . . Lenguaje: ORACLE Cardcter: 1 1-
SIMUR ORACLE BIS Inteligencia del Negocio Proyecto SIMUR ADMINISTRATIVO
Administracién de la Relacién con los clientes. Proyecto | Lenguaje: ORACLE Caracter: 1 1-
SIMUR ORACLE SIEBEL SIMUR ADMINISTRATIVO
. Lenguaje: ORACLE Cardcter: 1 1-
SIMUR ORACLE EBS Oracle E-Business Proyecto SIMUR ADMINISTRATIVO
. L - Lenguaje: ORACLE Cardcter: 1 1-
SIMUR SIG SDM Sistema de Informaciéon Geogréfico ADMINISTRATIVO
Direccién de | LICENCIA
Control y CONTRUPLAN RUTAS/PLANES MANEJO Lenguaje: N/A Caracter: 2 2-MISIONAL
Vigilancia SDM
Dléz:\ctlg; - LICENCIAS RUTAS/PLANES MANEJO L je: N/A Caracter: 2 2-MISIONAL
ONtrOlY 1 EspECIALIZADAS enguaje: aracter:
Vigilancia
Direccion de Aplicacion para modelamiento macro micro de
Controly | VIsSIM-visum | P P y Lenguaje: N/A Caracter: 2 2-MISIONAL
A transporte
Vigilancia
Direccién de
TRANSCAD- Aplicaciéon para modelamiento macro y micro de . . .
C.or.1trol.y TRANSMODELER | transporte Lenguaje: N/A Carécter: 2 2-MISIONAL
Vigilancia
Direccién de L . .
Control y EMME y Aplicaciéon para modelamiento macro y micro de Lenguaje: N/A Carécter: 2 2-MISIONAL
o Dynameq transporte
Vigilancia
oo | B e e e e o
SDM SPATIAL gratt grados y un | € . Lenguaje: N/A Carécter: 2 2-MISIONAL
puntos lidar en tercera dimension 3D, georreferenciado de
FACTORY , . . . . .
las vias del eje ambiental Oriental de la ciudad de Bogotd
OFICINA DE
INFORMACION | ARCGIS Software base para gestion de informacién geogréfica Lenguaje: N/A Caracter: 2 2-MISIONAL
SECTORIAL
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OFICINA DE .
INFORMACION | SI CAPITAL SISTEMA HACENDARIO (ERP) Lenguaje: ORACLE OAS 106G - PL/Sql
Cardcter: 1 1-ADMINISTRATIVO
SECTORIAL
OFICINA DE | SIMUR - MAPAS | Sistema de informacion geografica, que nos permite | Lenguaje: JAVA (JSP), JAVASCRIPT,
INFORMACION | MOVILIDAD capturar, actualizar, consolidar y consultar la informacién | ORACLE 11G, ORACLE SPATIAL Caracter:
SECTORIAL BOGOTA espacial del sector Movilidad de Bogota y la region. 2 2-MISIONAL
SIMUR - Sistema de informacién de indicadores, para el andlisis de
OFICINADE | SISTEMA DE informacion de las condiciones sobre M,o’\J/ilidad en aras de Lenguaje: JAVA  (ISP), JAVASCRIPT,
INFORMACION | INDICADORES analizarlas, formular estrategias y politicas que ;'ne'oren las ORACLE ~ DATABASE ¥ ORACLE B
SECTORIAL | DE MOVILIDAD zaras, estrategias y p que meJ Carécter: 2 2-MISIONAL
(81) condiciones de Movilidad en la ciudad de Bogota.
OFICINA DE Ser el primer punto de contacto para que el ciudadano se Lenguaje: LIFERAY PORTAL - GLASSFISH -
INFORMACION | SIMUR - PORTAL inform’; - ten’:as e CO‘; mojmdad ORACLE LINUX - BD ORACLE 11G - JAVA
SECTORIAL ' Cardcter: 2 2-MISIONAL
) L Lenguaje: N/A  Carécter: 1 1-
SDM GLOBAL SUITE Software Integral de Sistemas de Gestion ADMINISTRATIVO
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12. MODELO DE GESTION DE TI

Este numeral, describe el deber ser o la situacion deseada en materia de gestién de Tl, desde
el punto de vista de cada uno de los dominios del Marco de Referencia de Arquitectura
Empresarial para la Secretaria Distrital de Movilidad (Negocio, Organizacion, Integracion y
Sistemas de Informacion).

Se detalla un modelo efectivo de gestién de tecnologia para la Secretaria alineado con la
plataforma estratégica institucional y los retos sectoriales y distritales que se requieren para
dar cumplimiento al Plan de Desarrollo Distrital vigente.

El modelo abordado por el PETI, desarrolla una gestion que genera valor estratégico para la
comunidad, el sector, las dependencias y para el direccionamiento estratégico de la
Secretaria, con las siguientes premisas:

1. Buscar que la tecnologia contribuya al mejoramiento de la gestién apoyando los procesos
para alcanzar una mayor eficiencia y transparencia en su ejecucion.

2. Facilitar la administracion y el control de los recursos publicos.

3. Brindar informacién objetiva y oportuna para la toma de decisiones en todos los niveles.

12.1 ESTRATEGIA DE TI

La generacion de la estrategia de Tl planteada para la Secretaria Distrital de Movilidad estuvo
soportada en lo siguiente:

1. El reconocimiento de las capacidades actuales y el establecimiento de la brecha real y la
brecha permitida por las necesidades de la Secretaria.

2. Definicién de las acciones necesarias para cerrar esa brecha en el momento oportuno.

3. La prediccion de cambios en las tecnologias, en el soporte que los fabricantes de la
tecnologia que usamos actualmente y la integraciéon futura de tecnologias, para tomar
decisiones de recambio, nuevas adquisiciones, mejoras en la capacidad y similares.

La estrategia de Tl para la Secretaria tiene formulada una ruta de proyectos para un periodo
hasta de 5 afios.

La estrategia propuesta atendi6 tres fases para el desarrollo de Estrategia de Tl que responde
a estos interrogantes:

Fase |. ; Dénde estamos hoy?
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e ;Qué tan bien responde nuestra capacidad de Tl a las necesidades de la
organizaciéon?

e ;Como se compara nuestra capacidad de Tl con la de otras entidades?

e ¢ Cuales son las tendencias en Tl y cuales debemos adoptar?

Fase Il. { A déonde queremos llegar?

e ;Hacia donde se dirige la Secretaria Distrital de Movilidad?

e ¢ Cuales son nuestras oportunidades para tomar ventaja de la tecnologia?

e ;Cual deberia ser nuestra estrategia general de TI?

e ¢ Qué arquitecturas se requieren?

e ;Qué estructura administrativa necesitamos entre Tl y el resto de la Secretaria?

Fase lll. ;Cémo llegamos alli?

e ;Cual es la brecha entre donde estamos y a donde queremos llegar?

e ¢ Cuales son las iniciativas y proyectos requeridos para cerrar la brecha?

e Qué cambios debemos introducir en nuestra capacidad de Tl y en la Secretaria para
cerrar la brecha?

llustracion 10 — Estrategia de Tl

Donde estamos A donde
hoy? queremos llegar?

Alta Gerencia

Plan de Despliegue

. de Tl
» Oportunidades de Proyectos
Evaluacion de TI Victorias tempranas

Tecnologia Actual
y organizacion de
Tl

Administracion
Estratégica de Tl

Plan de Alineacién
Organizacional de

Arquitectura de Tl Tl

Fuente: Elaboracion propia basada en el Método eTHINK-AHEAD

12.2 NEGOCIO

Basado en el inventario de Procesos de la Secretaria, se determina que, para los retos
establecidos en el Plan de Desarrollo Distrital, el Plan Maestro de Movilidad y el cumplimiento
de los objetivos estratégicos de la entidad, se definird una cadena de valor de alto nivel que
atienda las necesidades de Tl de todos los procesos.
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A continuacion, y dando continuidad a lo propuesto, se ilustra el mapa de procesos que debe
tener en cuenta la estrategia de Tl para facilidad en la gestion:

llustracion 11 — - Mapa de Procesos de la Estrategia Tl para la Secretaria Distrital de Movilidad
PROCESOS ESTRATEGICOS

Gestion de la Gestion de las Gestion de la
| Planeacion Estratégica Comunicaciones Informacién Sectorial

PROCESOS MISIONALES

Gestion de Politicas y ) Gestion de Transporte e h Gestién de Control y
Estudios Sectoriales L Infraestructura L Vigilancia
N N\ = ==
Gestion de Seguridad Vial Gestién de Transito GeStW'_'l del servicio al
\ [ k ciudadano
Gestion de Contravenciones | Gestion de la Jurisdiccion
§ de Transito L Coactiva
PROCESOS DE APOYO
N N s - . N
Gestién Financiera Gestion Contractual fRstionalz Tecnolog.la d.e | nfarmacian'y
J § L Comunicaciones
N N N
Gestion de Asuntos Legal Gestion Administrativa Gestion de Talento Humano
\ N, N

PROCESOS DE SEGUIMIENTO

Gestion de la Evaluacion y Gestién del Control
Control Interno Disciplinario

Fuente: Contrato de Consultoria 20151244

12.2.1 ORGANIZACION DE TI

La estructura propuesta obedece a los aspectos identificado en la situacién actual de la
organizacion de TI, las buenas practicas y marcos de referencia para la gestion y gobierno de
Tl dadas por ITIL y COBIT, y IT4+, asi como los estudios de grandes consultoras sobre
nuevas tendencias en la organizacion TI.

La estructura organica presentada plantea que las funciones en materia Tl que en la
Secretaria actualmente estan distribuidos entre Subsecretaria de Politica Sectorial,
Subsecretaria de Gestion Corporativa, Subdirecciéon Administrativa, y la Oficina de Informacion
Sectorial, se concentren en una sola unidad asumiendo la figura de lo que seria una oficina
tipo CIO con definiciones que provienen del proximo decreto de MINTIC con respecto lo que
debe ser la Organizacion TI.

Cabe aclarar que la figura de CIO en la Secretaria Distrital de Movilidad no solo debe tener las
funciones institucionales, sino que también debera irradiar a temas distritales y sectoriales.

Bajo lo anterior se propone que se defina una dependencia de Tl, que a nivel jerarquico
reporte al despacho del Secretario de Movilidad, como unidad de importancia estratégica, para
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que cuente con el adecuado nivel de autoridad y decision en materia Tl. Este nivel jerarquico
debe ser el mismo que el de las oficinas asesoras como se ilustra a continuacion:

llustracion 12 - Estructura Oficina de Informacién y Tl

Secretaria de
Movilidad

Oficina de Control
Interno

el
e

Oficina de Control
Disciplinario

Oficina Asesora de
Comunicaciones

Oficina Asesora de
Planeacién

Oficina de
Informacién y Tl

Fuente: Contrato de Consultoria 20151244

Propuesta esta figura que es una evolucion estratégica de la actual Oficina de Informacion
Sectorial, a continuacién de ilustra y describe la estructura planteada:

llustracion 13 - Estructura Oficina de Informacion y Tl
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Oficina de Informacién y Tl Comité Tl
Grupo Grupo Grupo Grupo
Estrategia y Gestion de la Gestion de Sistemas de Gestidn Servicios
Gobierno de Ti Informacion Informacion Tecnoldgicos

Fuente: Contrato de Consultoria 2015-1244

La definicion de las funciones de la estructura propuesta parte de los marcos de referencia
para la gestion y el gobierno de TI: COBIT, ITIL e IT4+, adicionalmente fue apoyada con las
definiciones que establecera el proximo decreto de MINTIC con respecto a la funcién CIO, y
obedece a los retos que se proponen en el Plan de Desarrollo Distrital y los objetivos
estratégicos de la Secretaria.

A continuacién se describe la estructura propuesta:

Oficina de Informacion y TI

Funciones Principales:

e Establecer y mantener la Vision, la Mision y los Objetivos de la funcion Tl en la
Secretaria Distrital De Movilidad, irradiando la relevancia de la funcién de una oficina
tipo CIO a nivel distrital y sectorial.

e Asesorar a todas las dependencias de la SDM en todo tema que involucre materia Tl, y
conceptuar sobre necesidades y soluciones.

e Definir y dar mantenimiento a la Arquitectura Empresarial de la Secretaria Distrital De
Movilidad.

o Formular y actualizar el PETI de la Secretaria Distrital De Movilidad.

e Establecer el Catalogo Servicios de Tl de la Secretaria Distrital de Movilidad desde su
vista estratégica.

e Liderar el Comité TI.

e Definir las politicas, marco estratégico y definiciones de planeacion en materia TI
alineados con la planeacién institucional de la Secretaria Distrital de Movilidad, los
lineamientos de GEL, la articulacién con la Alta Consejeria Distrital de TIC, las
definiciones del Plan Maestro TIC Distrital, y las tendencias tecnoldgicas en relacion a
Gobierno electronico para la modernizaciéon de entes territoriales.

e Proveer soluciones y servicios Tl de acuerdo con estrategias de gestién previstas y
estandares nacionales e internacionales.
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Hacer seguimiento a la gestion de TI, acorde con las funciones, planes y
requerimientos institucionales, sectoriales y gubernamentales.

Implementar un sistema de gestion de seguridad informatica para la Secretaria Distrital
de Movilidad de acuerdo con los estandares definidos, metodologias y necesidades
institucionales.

Desarrollar y mantener un modelo de gestion y gobierno de la informacion que se
soporta en TIC, para que la informacién sea manejada de manera adecuada como un
activo valioso para la entidad, asegurando su calidad.

Establecer y mantener un marco de trabajo para la administracion de programas y
proyectos.

Gestionar los programas, proyectos y la inversion Tl con base en los marcos de trabajo
establecidos.

Hacer seguimiento el plan de inversiones en Tl, indicadores y cumplimiento de metas.
Actualizar y dar mantenimiento al portafolio de programas y proyectos de inversion y
servicios TIC.

Comité Ti

Sera convocado como escenario para que representantes de la Oficina de Informacion
y Tl, inviten a las dependencias de la Secretaria Distrital de Movilidad para identificar
necesidades.

Establecera planes de accion para atender requerimientos en materia de Tl de las
dependencias de la Secretaria Distrital de Movilidad.

Realizara los talleres de seleccion y priorizacion de iniciativas en materia de Tl de las
dependencias de la Secretaria Distrital de Movilidad.

Establecera las mesas de trabajo para diligenciar el formulario territorial de
autoevaluacion avance gobierno en linea.

Llevar iniciativas distritales y sectoriales propuestas o establecidas por la Alta
Consejeria Distrital de TIC, para consenso y adopcién institucional.

Grupo Estrategia y Gobierno de TI

Implementar y validar la aplicacién de la Estrategia GEL, y las definiciones de la Alta
Consejeria Distrital de TIC en la Secretaria Distrital de Movilidad.

Definir los lineamientos de la politica, estrategia y modelo de gestidon, uso y apropiacién
de las TIC.

Formular y hacer seguimiento a los proyectos de inversion para proyectos de Tl en la
Secretaria Distrital de Movilidad.

Liderar el mantenimiento de la Arquitectura Empresarial de la Secretaria Distrital de
Movilidad.

Liderar la formulacion del PETI de la Secretaria Distrital de Movilidad y su alineamiento
con el Plan Maestro TIC Distrital y el Plan de Desarrollo Distrital.
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e Investigar, Identificar y evaluar tendencias tecnoldgicas, estandares y buenas practicas
en Tl y su aplicacion en la Secretaria Distrital de Movilidad y efectuar las
recomendaciones pertinentes.

e Brindar asesoria y conceptos en iniciativas Tl y liderar la formulacién de proyectos.

e Trabajar conjuntamente con las areas misionales y de apoyo en la identificacion de
necesidades de TI.

o Establecer directrices de Estrategia y Gobierno Tl para irradiar a las entidades del
sector.

e Liderar la priorizacion y actualizacion del mapa de ruta de implementacion de proyectos
Tl para la Secretaria Distrital de Movilidad.

e Promover la innovacion y el cambio organizacional alrededor de TI.

¢ Monitorear el desempefio de la funcion TI.

¢ Vigilar el cumplimiento de lineamientos internos y externos, asi como regulaciones.

e Evaluar el estado de gobierno de Tl o estado de Madurez de TI.

o Mantener actualizada la estrategia Tl de acuerdo con las estrategias misionales y la
evolucion tecnologica.

e Coordinar con las diferentes dependencias, las actividades en los procesos uso y
apropiacion para usuarios de los servicios Tl de la Secretaria Distrital de Movilidad
tanto internos como externos.

Grupo Gestion de Informacion:

e Establecer y mantener el Modelo Gobernabilidad de informacion.

e Actualizar y gestionar el Directorio de Datos Maestros.

e Definir e Implementar el Plan de calidad de los componentes de informacion.

o Posibilitar el intercambio de informacién entre procesos, sistemas de informacién, con
otras entidades y con el ciudadano.

e Apoyar la toma de decisiones a través de mecanismos de explotacion,
aprovechamiento y analisis de informacion. Este enfoque apoya la iniciativa de
aprovechamiento de informacion de tipo Big Data.

e Alinear el modelo de informacion institucional con los modelos de informacion sectorial.

e \Velar para que a los datos y a la informacion se les dé el tratamiento correspondiente a
la recoleccion, uso, gestion y suministro preciso y oportuno de los mismos, y se
encuentre a disposicion de quienes deben acceder a ellos. Esta funcion apoya el
enfoque de Datos Abiertos.

e Apoyar la definicién de los lineamientos de arquitectura para el Modelo Gestion de
documentos electronicos.

e Orientar el desarrollo del Inventario de datos georreferenciados.

¢ Validar el cumplimiento de la proteccion de informacién.

e Definir e Implementar el Modelo de Auditoria y trazabilidad de Componentes de
informacion.

e Alimentar con las dependencias los hallazgos de uso de los servicios de informacion.
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o Definir la estrategia de caracterizacion y modelo de evolucion de los sistemas de
informacion de la Secretaria Distrital de Movilidad.

Grupo de gestién de Sistemas de Informacion

e Establecer la arquitectura de referencia de sistemas de informacion.

o Establecer el patron de arquitectura de solucién de los sistemas de informacion.

e Establecer la Metodologia de referencia para el desarrollo de sistemas de informacion
para la Secretaria Distrital de Movilidad.

e Desarrollar la Guia de estilo y usabilidad de Sistemas de informacion.

e Definir e implementar el Modelo de Integracion entre Sistemas de informacion al interior
de la Secretaria Distrital De Movilidad.

e Definir e implementar el Modelo de Integracion entre Sistemas de informacion internos
y externos, baja una plataforma de interoperabilidad institucional y sectorial.

e Gestionar el procedimiento de levantamiento y aprobacion de requerimientos acorde a
la plantilla de identificacion de necesidades con las dependencias.

¢ Planear, disefiar e implementar los sistemas de informacion de la entidad.

e Disefar, desarrollar e implantar las soluciones informaticas de acuerdo con los estudios
técnicos.

e Capacitar en las soluciones y servicios Tl segun manuales y mejores practicas.

e Definir e implementar Estrategia de mantenimiento de los sistemas de informacion

Grupo Gestion de Servicios Tecnolégicos

o Definir e implementar el Modelo de Gestion de los Servicios tecnoldgicos, aplicable al
modelo de tercerizacion de los servicios tecnolégicos.

o Establecer posibles esquemas de acceso a servicios en la Nube.

e Definir el Modelo de seleccion de Tecnologia verde.

e Definir, implementar y dar seguimiento al modelo de continuidad y disponibilidad de los
Servicios tecnoldgicos.

e Evaluar e implementar modelos de servicios tecnolégicos compartidos entre entidades
del sector.

e Definir, implementar y dar seguimiento al modelo de alta disponibilidad de los Servicios
tecnoldgicos.

o Establecer el modelo de Capacidad de los Servicios tecnoldgicos.

e Definir y Gestionar los Acuerdos de Nivel de Servicios Tecnoldgicos.

e Establecer la Mesa de servicio y gestionar su operacion.

e Definir e implementar el modelo de planes de mantenimiento.

e Gestionar los contratos con terceros encargados de la operacion de los Servicios
tecnoldgicos.
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e Liderar el modelo de Monitoreo de seguridad de infraestructura tecnoldgica.

e Definir e implementar el modelo de Control de consumo de los recursos compartidos
por Servicios tecnolégicos.

e Establecer el modelo de Gestion preventiva de los Servicios tecnoldgicos.

e Estructurar y dar seguimiento al modelo de Respaldo y recuperacion de los Servicios
tecnoldgicos.

o Definir y ejecutar el Modelo de Analisis de vulnerabilidades.

llustracion 14 - Estructura Oficina de Informacién y Tl

Grupo Estrategiav Grupo Gestion de
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SEervicios Tecnoiogicos

GQobierno ae Ti informacion
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Fuente: Contrato de Consultoria 20151244

12.3 GOBIERNO DE TI

Para fortalecer el gobierno de Tl en la Secretaria, se cuenta con el COMTIC, que es la
instancia en donde el area de Tl lidere la toma de decisiones sobre los proyectos y la gestion
de los recursos tecnoldgicos; alli se cuenta con la participacion de las areas involucradas con
el fin de lograr acuerdos y establecer las responsabilidades de cada una de las partes.
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Adicionalmente, se creara el comité del SIMUR la participacion de los directivos -o decisores-
de la entidad para poder acordar -o definir- la informacion que es clave para los procesos y
estrategias de la entidad.

La gobernabilidad de los recursos tecnolégicos deberia estar en su totalidad bajo la
administracion del area de Tl que se defina, para mantener un nivel excelente en la prestacion
de servicios y de configuracion que facilite los procesos, la administracion y la efectividad de la
tecnologia, como agente potenciador del desempefio de la organizacion.

12.3.1 GESTION DE PROVEEDORES

Los proveedores de Tl se vinculan a la Secretaria mediante los procesos contractuales
definidos en el Plan Anual de Adquisiciones (PAA) de cada vigencia publicado en el SECOP o
a través de convenios de alianza.

La gestion de los proveedores se rige por el Plan de Contratacion vigente de la Secretaria
Distrital de Movilidad. No obstante, los requerimientos y especificaciones técnicas y del
servicio que prestan son revisados y viabilizados por la Oficina de Informacion Sectorial
conforme la Circular 003 de 2013.

De igual forma la gestion de proveedores debe basarse en COBIT 5 APO 10 Gestiéon de

Proveedores y el proceso de ITIL V3 2011 Gestion de Proveedores.

12.3.1.1 DEFINICION DE LINEAMIENTOS TECNICOS
PARA LA CONTRATACION

En el contrato de cada proveedor se establecen las instancias y los responsables encargados
de hacer seguimiento al avance de los proyectos; a los acuerdos de niveles de servicio; con el
fin de verificar el recibo a satisfaccion del desarrollo; asi como los bienes y servicios
contratados.

Dentro de las instancias podrian establecerse:
e Un comité técnico, a través del cual se verifican las actividades diarias o semanales.

¢ Un comité ejecutivo, con la participacion de los gerentes de proyecto e interventoria,
donde se verifican las actividades generales del proyecto y se analizan los problemas
que no pudieron ser resueltos en el nivel técnico que requieren un escalamiento
jerarquico.
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e El comité directivo, con la participacion de los directivos de la Secretaria y contratista,
en el cual se analiza el logro de los objetivos del proyecto y se resuelven los problemas
de indole contractual o financiero.

12.3.1.2 DEFINICION METODOLOGIAS DE
SUPERVISION TECNICA

La supervision de los contratos de TI de la Secretaria sera realizada por quien designen los
ordenadores de gastos de cada proyecto, si se requiere por parte de este, la Oficina de
Informacién Sectorial acompafiara la supervisién para lo correspondiente a TI°

Para casos especificos y asi sera definido es cada proyecto, se contempla la posibilidad de
contar con una supervision técnica, que disponga personal técnico especializado en los temas
especificos de los proyectos, la cual entrega el recibo a satisfaccion desde el punto de vista
técnico de los productos al interventor o supervisor contractual.

12.3.1.3 CONTROL Y SEGUIMIENTO A
OBLIGACIONES CONTRACTUALES

El control y seguimiento a las obligaciones contractuales de los proyectos de Tl se lleva a cabo
de acuerdo con el manual de supervision e interventoria vigente de la Secretaria.

12.3.2 GESTION DE PROYECTOS

12.3.2.1 PLANEACION, EJECUCION Y SEGUIMIENTO

La gestion de los proyectos de Tl en la Secretaria se realizara utilizando la metodologia
PMP del PMI’, teniendo como principales elementos los siguientes:

La gestion de proyectos de Tl se realizara teniendo en cuenta cinco procesos:
¢ Inicio
e Planeacion
e Ejecucion
e Control
o Cierre

® Manual de Supervision e Interventoria de la SDM vigente

7 https://www.pmi.org/
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En todos los proyectos y en cada uno de estos procesos deben tenerse en cuenta las
siguientes dimensiones, las cuales deben ser estructuradas y gerenciadas de manera integral:
e Alcance

e Costos

e Tiempo, Equipo Humano
e Compras

o (Calidad

e Comunicacion
e Manejo de Personas interesadas (Stakeholders)
e Integracion.

12.3.2.2 CONTROL DE CAMBIOS

Una vez establecido el alcance inicial y teniendo en cuenta las condiciones de calidad, de
tiempo, costos y recursos; los cambios que surjan deben evaluarse a la luz de las
implicaciones en cada una de las dimensiones mencionadas. De ser necesario realizar un
cambio en el proyecto que afecte la calidad de los entregables, el tiempo de ejecucion, los
costos financieros o los recursos involucrados, el cambio debe revisarse y debera
documentarse y acordarse entre las partes y se formalice en la documentacion de los
proyectos y, si aplica, en las condiciones contractuales.

12.3.2.3 INDICADORES DE GESTION DE LOS
PROYECTOS

Para establecer el avance y la ejecucion normal de los proyectos se cuenta con un conjunto de
indicadores que permitiran registrar y monitorear el estado del proyecto. Se definiran los
indicadores que permitan medir el avance de los entregables, el gasto que se ha causado, el
valor ganado y los resultados obtenidos. De esta manera se adelantara el proceso de control
que permita medir la eficiencia, la eficacia y la efectividad del proyecto. Estos indicadores se
utilizaran para medir la gestion de los procesos de TI.

12.4 INFORMACION

Se adoptara el Modelo de Gestién de Sistemas de Informacién propuesto por en MINTIC, para
apoyar los procesos misionales y de apoyo de la Secretaria.

Los sistemas de informacion que se definan se conviertan en fuente Unica de datos utiles para
la toma de decisiones en todos los aspectos; garantizando la calidad de la informacion y la
disposicién de recursos de consulta a los publicos de interés que permitan la generacion de
transacciones desde los procesos que generan la informacion y que sean faciles de mantener.
Que sean escalables, interoperables, seguros, funcionales y sostenibles, tanto en lo financiero
como en la parte técnica.
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llustracion 15 - Estructura Oficina de Informacion y Tl
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Fuente: MinTIC — Guia de PETI

Los componentes que hacen parte del modelo de gestion de sistemas de informacion dentro
de los cuales se tienen: la arquitectura de los sistemas, el desarrollo y mantenimiento, los
procesos de implantacién y los servicios de soporte funcional de tercer nivel.

El esquema incluye las relaciones del modelo con la Estrategia de Tl y Gobierno Tl, toda vez
que los sistemas de informaciéon deben desarrollarse en el marco de la estrategia de TI
definida y teniendo en cuenta los esquemas de gobernabilidad establecidos para la gestién de
Tl en la entidad, la definicion de estandares y los lineamientos para la gestion de los proyectos
de desarrollo e implantacion de sistemas de informacion.

Se adoptaran los siguientes principios para los sistemas de informacion:

Tabla 12. Principios de sistemas de informacion

Principio Descripcion

Orientacién a una arquitectura basada en servicios La Secretaria debe entregar servicios en linea que permiten la
interoperabilidad de los mismos

Independencia de la plataforma La arquitectura debe ser independiente de restricciones por
implementaciones particulares de plataforma tecnoldgica.
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Soporte multicanal El acceso a las aplicaciones para disponer servicios se hace a
través de multiples canales, incluyendo las tecnologias
moviles.
Alineacion con la arquitectura La construccion de las aplicaciones para la entrega de

servicios se realiza sobre los parametros dictados por la
arquitectura.

Usabilidad La arquitectura debe garantizar la claridad y facilidad para que
otras entidades puedan utilizar los servicios y/o aplicaciones
que sean publicadas.

Funcionales El alcance del sistema esta alineado con las necesidades
propias de cada proceso y de la misién de la entidad.

Mantenibles : Los componentes del sistema deben ser operativamente
gestionables tanto en la parte técnica como financiera

Fuente: MinTIC — Guia PETI

12.4.1 ARQUITECTURA DE SISTEMAS DE INFORMACION

Las definiciones de este numeral tienen como objetivo establecer el disefio de los elementos
que permitiran organizar e implementar el dominio de Sistemas de Informacion de la
Secretaria Distrital de Movilidad. Este dominio permite planear, disefar la arquitectura, el ciclo
de vida de las aplicaciones, los soportes y la gestidon de los sistemas que facilitan y habilitan
las dinamicas para la entidad.

En el producto 2.4 - Arquitectura de Informacion y Sistemas de Informacion TO BE del contrato
de consultoria 2015-1244, se plantea el disefio del dominio de Sistemas de Informacion por
ambitos, segun lo establecido en las guias del Marco de Referencia de Arquitectura
Empresarial para la Gestion de Tl de Gobierno en Linea y que debera ser tomado como
referencia para el desarrollo de proyectos con estos componentes del PETI.

llustracion 16 - Estructura Oficina de Informacion y Tl
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1. PLANEACION Y
GOBIERNO DE LOS 2. DISENO DE LOS

SISTEMAS D’E SISTEMAS DE
INFORMACION INFORMACION

ARQUITECTURA
SISTEMAS DE
INFORMACION

5. GESTION DE LA
CALIDADY
SEGURIDAD DE
LOS SISTEMAS DE
INFORMACION

3. CICLO DE VIDA
DE LOS SISTEMAS
DE INFORMACION

4. SOPORTE DE
LOS SISTEMAS
INFORMACION

Fuente: MinTIC - Guia de PETI

Los sistemas de Informacién en la Secretaria seran clasificados de acuerdo a su caracter
misional, apoyo, direccionamiento y de servicios de informacion, de tal manera que se
garantice el flujo de informacion para la gestion, control y toma de decisiones.

- Sistemas de informacion de apoyo administrativo: Constituyen el backoffice de la
organizacion y usualmente contienen sistemas de planificacién de recursos empresariales
— ERP tales como (presupuesto, contabilidad, tesoreria, caja, bancos, inventarios, activos
fijos, entre otros), administracion de recursos humanos, gestién de infraestructura y gestiéon
de tecnologia.

- Sistemas misionales: los cuales apoyan directamente la misiéon del negocio que desarrolla
la Secretaria.

- Sistemas de informacién de direccionamiento y de servicios de informacién: esta formada
por dos grandes mundos, uno de los servicios informativos digitales y otro de los sistemas
de direccionamiento.

o Los servicios informativos digitales son todas aquellas herramientas que le
permiten a los diferentes actores del sistema de informacién interactuar entre si y
con la informacién de los sistemas misionales y los de apoyo administrativo,
desde una perspectiva de servicio y en un modelo organizado de portales de
informacion.

o Los sistemas de direccionamiento, por otra parte, son las facilidades que se le
disponen a las instancias directivas y de decision para hacer seguimiento
oportuno a la ejecucion de la estrategia definida, proporcionando informacion
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sobre el avance en el alcance de las metas e informacion para la toma de
decisiones estratégicas.

llustracion 17 - Clasificacion de los sistemas de informacién existentes

SI CAPITAL
SBC
SIAP

Convocatorias

Sistemas de informacién de apoyo administrativo

Sistemas misionales

Sistemas de informacién de direccionamiento y de servicios de informacién

Fuente: Elaboracion Propia

12.4.1.1 CARACTERIZACION

Para los sistemas de Informacién existentes en la Secretaria Distrital de Movilidad no se
cuenta con una caracterizacién de los mismos, durante la ejecuciéon del PETI se debera
adelantar esta caracterizacion en el que se establezcan las entradas de informacion, los
procesos que realizan cada sistema, las salidas que generan para los usuarios finales y para
los otros sistemas y la integracion entre ellos, las fortalezas, las debilidades y las iniciativas
para su evolucion.

La caracterizacion se constituye en el inventario general de sistemas de informacion, de los
que cuentan o no con apoyo tecnolégico, a partir del cual se identifican las necesidades de
mantenimiento, mejoramiento, evolucion o creacion.

Cada sistema de informacion se debera caracterizar minimo con la siguiente informacion:
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Tabla 13. Caracterizacion de Sistemas de Informacién

Informacion

Descripcion

Nombre del sistema.

nombre segun la categoria de informacion

Diagrama de contexto general

relacion de entradas y salidas de informacion

Objetivo del sistema

Propésito general para el que se concibe el sistema. Proceso o estrategia de la
organizacion que soporta.

Aplicativo Nombre del mddulo o software.
Fortalezas: identificacion de fortalezas con los usuarios lideres y finales del sistema
Debilidades: Identificacion de las debilidades con los usuarios lideres y finales del sistema.

Lider funcional:

Area o personas dentro de la organizacion que participa activamente en la identificacién
de necesidades y definicion de los requerimientos del sistema.

Integracién/Interoperabilidad

Relacién de las interfaces con otros sistemas para intercambio de informacion.

Plataforma:

Plataforma tecnoldgica sobre la cual se encuentra desarrollado el software del sistema a
nivel de aplicaciones y persistencia de datos.

Fuente: MinTIC

De los sistemas de informacion existentes en la entidad en analisis adelantado arroja lo

siguiente:

Tabla 14. Sistemas de Informacién

Nombre de Sistema de Informaciéon Tipo l;'_\s::uda(:
SIMUR Estratégico

SIGAT Misional

DEI Misional

SICON Misional

SIT Misional

SI CAPITAL Administrativo

SBC Administrativo

SIAP Administrativo

Convocatorias

Administrativo

SAES Complementarios
SIG STT Complementarios
SICTVC Complementarios

SISTEMAPMTS

Complementarios

PRIORIZACION Complementarios
SIVSEM Complementarios
DUUPS Complementarios
PMT Complementarios

QX-Transito/Gerencial

Complementarios

Requerimientos SIM

Complementarios

SIPAG

Complementarios

SIPO

Complementarios
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SICE Complementarios
SISCS Complementarios
SITI Complementarios

Convenciones

Sistemas de Informacién "Estables": Aquellos que ya estan en produccion, cuya base
tecnoldgica actual (lenguaje de desarrollo, arquitectura de software, usabilidad y estilo) es
estable, y solo deben seguir creciendo en mejoras menores y nuevas funcionalidades.

Sistemas de Informacion "En construcciéon”: Aquellos que aun no estan en produccion, se
encuentran en desarrollo en fases de analisis, disefio, construccién o pruebas.

Sistemas de Informaciéon "En Obsolescencia": Aquellos que estan en produccién, pero su
funcionalidad ya no es valida, su tecnologia es muy antigua o fuera de estandares, o ya
nadie utiliza. Estos son considerados para relavarlos, redisefiarlos y modernizarlos.

Nuevas funcionalidades "Por Incorporar": Aquellos que no existen aun pero ya han sido
solicitados por las dependencias o la funcion TIC, para ser implementados en el corto,
mediano o largo plazo.

Fuente: Elaboracion Propia con base en productos de contrato de Consultoria 20151244

Conforme lo anterior y en conjunto con el ejercicio de Arquitectura Empresarial se definieron
las siguientes iniciativas que deberan ser abordadas por los proyectos del PETI.

1. Mejoras y evolucion de SIMUR.

2. Implementacion y Migracién de nuevo SIGAT

3. Mejoras y evolucion de DEI.

4. Implementacién y Migracion de nuevo SISTEMA CONTRAVENCIONAL

5. Mejoras y evolucién de SIT.

6. Evolucion y Consolidacion del ERP Institucional SICAPITAL.

7. Implementacion y Migracion de nuevo sistema Contravencional.

8. Mejoras y mantenimiento de actual Sistema de Informacién de PATIOS y gruas
(SIPAG).

9. Mejoras y evolucién de Sistema de Informacién Geografica - Anillo Tematico de
Movilidad.

10. Seguimiento y Apropiacion de Sistema gestion de Tramites de SIM (Servicios
Integrales para la Movilidad) (QX-Transito).

11. Evolucion solucion CRM (Customer Relationship Management) persuasivo y coactivo.

12. Implementacion y migracion de datos del nuevo Sistema de Control y vigilancia en via.

12.4.1.2 DESARROLLO Y MANTENIMIENTO

La direccion de Tl, o quien haga sus veces, establecera los lineamientos para el desarrollo de
las aplicaciones/software para asegurar los niveles de calidad requeridos técnica y
funcionalmente.

Dentro de los lineamientos se tendra en cuenta: las metodologias, los estandares de
desarrollo, los estandares de interoperabilidad y de integracion tales como la CMMI (Capability
Maturity Model Integration), la arquitectura basada en servicios y metodologias de desarrollo
agil o extremo, etc.
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Una clara definicion de lineamientos ademas de garantizar desarrollos 6ptimos y la unificaciéon
de criterios técnicos, facilita la supervision y el seguimiento de los proyectos desarrollados
tanto con las firmas externas o con el recurso humano de Tl. Se recomienda que no todo se
desarrolle con equipos internos pero tampoco que se dependa totalmente de terceros, por lo
tanto, es necesario contar con una capacidad minima interna para hacer desarrollos puntuales
o coyunturales que permitan suplir necesidades rapidamente, las cuales deben ser incluidas
posteriormente como parte de los sistemas que componen la arquitectura mediante la
aplicacion de las metodologias definidas, evitando que se fragmente la operacion y se generen
impactos negativos a futuro en términos de sostenibilidad de la operacion, integracion y costos
ocultos.

12.4.1.3 DEFINICION ARQUITECTURA DE
INFORMACION

A continuacién, se plantea los elementos que deben conformar el dominio de Arquitectura de
Informacion por ambitos.

llustracion 18 - Arquitectura de Informacion

1. PLANEACION Y

GOBIERNO DE LOS 2.10s

COMPONENTES COMPONENTES
DE INFORMACION DE INFORMACION

ARQUITECTURA
DE
INFORMACION

4. CALIDAD Y
3.DISENO DE LOS SEGURIDAD DE
COMPONENTES LOS
DE INFORMACION COMPONENTES

DE INFORMACION

Fuente: Elaboracién Propia

Cada uno de estos ambitos fue desarrollado mediante el contrato de consultoria 2015-1244 y
deberan se desarrollados en los ambitos sefialados en el producto 2.4 - Arquitectura de
Informacion y Sistemas de Informacion TO BE.
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A partir del anadlisis de los marcos de referencia y de las necesidades de la Secretaria Distrital
de Movilidad, se plantea un modelo de gestion para la Arquitectura de Informacion, el cual
adapta las caracteristicas mas importantes y aplicables de estos marcos a las necesidades y
objetivos estratégicos de la entidad.

El modelo consiste en dos componentes: las categorias de los datos y las capacidades de
gestion como se presenta en la siguiente grafica:

llustracion 19- Categorizacion de los Datos y Capacidades de Gestion de la Informacion

'MODELO DE DATOS
EMPRESARIAL

INTEGRACION DE

DaTOS GESTION DELOS DATO

METADATOS

DATOS DE
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o GRANDES
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EINTELIGECIA DE .
feesaat DEDATOS

GESTION DEL
CiLODEVIDADE
LOSDATOS

SEGURIDAD DE
LOSDATOS

Fuente: Contrato de Consultoria 20151244

Los datos se categorizaran conforme a lo siguiente:

Tabla 15. Clasificacion de datos

Tipo Descripcion
Metadatos Consiste en las estructuras que describen las entidades de datos a través de atributos como su nombre,
definicién o dimension
Datos Son aquellos datos que resultan de las transacciones del negocio, los cuales son capturados durante la
transaccionales operacion y los procesos diarios que ejecuta la Secretaria Distrital de Movilidad)

Datos maestros

Se refiere al conjunto de datos que son de valor estratégico para la Secretaria Distrital de Movilidad).
Aquellos en los que se debe centrar el modelo de informacién misional y de apoyo.

Datos de | Son estructuras conformadas por informacién de origen interno o externo a la Secretaria Distrital de
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referencia: Movilidad) usada para soportar las decisiones y operaciones realizadas dentro de los procesos que en ésta
se ejecutan. Es el caso de los informes sectoriales que son recibidos para referencia en analisis de
informacion.

Datos no | Son aquellos activos de informacion que soportan las actividades de los funcionarios de la SDM

estructurados: (Secretaria Distrital de Movilidad) como lo pueden ser los archivos en Excel, presentaciones en

PowerPoint, informes en Word e imagenes de items documentales escaneados.

Datos analiticos: Consiste en un grupo de datos que consolidad y exponen vistas de informacién extraidos de los datos
maestros y transaccionales, y que suelen ser utilizados para generar reportes estadisticos o analisis a nivel

operativo, tactico o estratégico.

Grandes Se refiere a las entidades de datos que representan un gran reto para su almacenamiento, busqueda,
volimenes de | distribucién, visualizacion y analisis.
datos:

Fuente: Contrato de Consultoria 20151244

En cuanto a las capacidades de gestion de la informacion, son las habilidades que se deben
desarrollar en la Secretaria Distrital de Movilidad con el fin de controlar y cubrir todos los tipos
y estructuras de datos que estan presentes en la operacion de la Secretaria Distrital de

Movilidad.

Las capacidades de los datos que son necesarias desarrollar se relacionan a continuacion:

Tabla 16. Clasificaciéon capacidades de datos

Tipo Descripcion

Modelo de Datos | Las necesidades de datos de la Secretaria Distrital de Movilidad deben estar cubiertos por un modelo de

Institucional datos. Esta capacidad se obtiene con el analisis de la cadena de valor de los procesos de la Secretaria
Distrital de Movilidad y la creacion de los documentos descriptivos a nivel de modelos de datos conceptual
y légico, que son la base para el desarrollo de los componentes de informacion, permitiendo conectar y
correlacionar la informacion entre diferentes areas.

Captura, Esta capacidad establece como la informacién es entregada y capturada a través de herramientas y

Adquisicion y procedimientos adecuados de tal forma que se garantice la integridad de la informacién en la Secretaria

Entrega de Datos

Distrital de Movilidad.

Bodega de Datos
e |Inteligencia de
Negocios

Se refiere a la capacidad de proporcionar a los usuarios y a involucrados clave de la Secretaria Distrital de
Movilidad, conocimiento sobre el comportamiento misional. Las estrategias que se disefien para soportar
esta capacidad ofrecen a los usuarios finales la opcion de crear portales de informacion y cuadros de
mando para soportar la toma de decisiones estratégicas. Las herramientas que apoyan esta capacidad
incluyen bases de Bl, bodegas de datos tradicionales, analisis predictivo y mineria de datos.

Integracion de
datos:

Hoy en dia las organizaciones son cada vez mas dependientes de la integracién de los activos de
informacion para apoyar las decisiones de negocio, por lo cual la Secretaria Distrital de Movilidad debe
tener la capacidad de identificar las necesidades de informaciéon en las funciones que ejecuta y de
establecer los esquemas de consumo desde los origenes de los datos. Los esquemas definidos a este
nivel de la Arquitectura de Datos deben estar alineados a los esquemas de orquestacion e integracion de
la Arquitectura de Aplicaciones que se encuentra definida por una arquitectura orientada a servicios (SOA).

Gestion de los
Datos Maestros:

se refiere a la capacidad de gestionar los datos a través de la definicion de los activos de informacion
fundamentales dentro de la Secretaria Distrital de Movilidad. Ademas, realiza la definicién de las funciones
que aseguran la integridad de los datos por medio de reglas y estructuras especificas.

La informacion de los activos de la Secretaria Distrital de Movilidad no se encuentra estructurada, por lo
tanto, la gestion de contenidos (documental) es necesaria para el manejo de los registros documentales,
multimedia o la captura de imagenes. Ademas, se requiere de mecanismos de busqueda y flujo de trabajo
adecuados para permitir una rapida recuperacion de la informacién pertinente para la toma de decisiones
dentro de la Secretaria Distrital de Movilidad.

Gestion del
Contenido
Empresarial:
Gestion del ciclo

de vida de los
datos:

Se refiere a la capacidad desarrollada mediante procedimientos y herramientas que aseguran que en el
ciclo de vida de los datos solo se retiene la informacion necesaria para la operacion del negocio y el
cumplimiento a regulaciones tanto internas como externas, determinando la vida util de la informacién y su
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pertinencia legal

Seguridad de los | deben existir controles de seguridad sobre los datos, que permitan proteger la integridad, confidencialidad
Datos: y disponibilidad de la informacion. Los datos deben estar protegidos en todos sus estados del ciclo de vida:
en transito, en almacenamiento y en uso. La Secretaria Distrital de Movilidad maneja un gran flujo de
informacién que se almacena en diversas entidades de datos. Esto plantea un desafio en su accesibilidad
y disponibilidad. Se deben establecer los mecanismos para que la informacién sea segura y fiable a través
de diferentes fuentes y destinos de datos

Calidad y | se refiere a la capacidad de gestionar mediante politicas y procedimientos la calidad, disponibilidad,
Depuracion de | integridad y depuracion de los datos.
Datos:

Fuente: Contrato de Consultoria 20151244

12.4.2 INTEGRACION

En la estrategia de Gobierno en Linea, la definicion de interoperabilidad es acogida como: “El
ejercicio de colaboracion entre sistemas, dependencias y organizaciones para intercambiar
informacion y conocimiento en un marco de sus procesos de negocio, con el propdsito de
facilitar la entrega de servicios en linea a ciudadanos, empresas y a otras entidades”.

A continuacion se presentan los mecanismos propuestos para lograr la integracion de
informacion:

1. Modernizar la Integracion de la Secretaria Distrital de Movilidad:

Al abordar ese tipo de situaciones, las politicas, recomendaciones y estandares del Marco de
Interoperabilidad le permiten a una entidad como la Secretaria Distrital de Movilidad revisar
los servicios de negocio que deben estar representados en funcionalidades de los sistemas
de informacion y las necesidades de integracién en ellos.

Pasos identificados para lograrlo:

llustracion 20 — Pasos para Integracion
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Identificar los procesos institucionales, los Sl que lo soportan y los puntos de
interoperabilidad entre dichos sistemas.

Obtener un acuerdo de participacion de todos los actores involucrados (duefios del procesos
de la SDM, administradores e implementadores de los sistemas).

Identificar los servicios de intercambio de informacién que se utilizaran o desarrollaran

Determine el responsable de esos servicios al interior de la SDM

Establecer los mecanismos que garanticen la privacidad de los datos personalesy la
seguridad en la transferencia y almacenamiento de la informacién intercambiada

Revisar la necesidad de adecuacién de procesos de negocio de la SDM para entregar o utilizar la
informacion de forma que se responda adecuadamente a las necesidades de la SDM

Garantizar que los servicios de intercambio hacen uso de los elementos de dato de un lenguaje
comun de intercambio

Garantizar que los servicios de intercambio hacen uso de los elementos de dato de un lenguaje
comun de intercambio

Publique los servicios de intercambio de informacion

Fuente: Contrato de Consultoria 20151244

2. Modernizar la integracion de Procesos Interinstitucionales:

Cuando un conjunto de entidades que tengan relacién con la Secretaria Distrital de Movilidad
a nivel sectorial, distrital o nacional, deciden realizar esfuerzos comunes para modernizar la
forma en la que coordinan su accionar.

Pasos identificados para lograrlo:

3. La Secretaria Distrital de Movilidad requiere informacion de otra Entidad:

Este escenario se presenta en situaciones en las que, por una normatividad o legislacién, o
por direccionamiento estratégico, o por iniciativa de la Secretaria Distrital de Movilidad para
crear o modificar uno de sus procesos de negocio, se requiere utilizar nueva informaciéon que
no posee y no esta en capacidad de generar. Bajo estas condiciones, lo mas probable es que
esa informacion sea administrada o pueda ser generada por otra entidad con la competencia

o
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legal para hacerlo. De esta forma, la Secretaria Distrital de Movilidad debera contactar a la
entidad duefa de la informacion requerida para lograr el intercambio de informacion.

Pasos identificados para lograrlo:

llustracion 21 — Pasos para Intercambio de Informacion

informacion, en www.gobiernoenlinea.gov.co e identificar la entidad que ofrece la informacion que requiere. Si no encuentra exactamente la
informacidn aue requiere, dehe remitirse ala entidad gue ofrece la informacidn aue considere se ajusta mds a su necesidades

Identificar a las personas de mas alto nivel en la entidad duefia de lainformacién que puedan facilitar todo el proceso de solicitud.

Desarrolle con la entidad responsable el acuerdo legal que les permita el intercambio de informacion.

Verificar que las condiciones en las cuales la entidad puede entregar la informacién, como disponibilidad, frecuencia de actualizacion, medio
ue hus 2 SDM

analane qu 1hin

Ler:

comun de intercambio de informacion

Desarroiiar las funcionaiidades de ios sistemas de informacion

Revisar los resultados del ejercicio para desarrallar o ajustar el plan de mejoramiento continuo

Recoger las mejores précticas del proceso adelantado y documentarlas para usos posteriores

Fuente: Contrato de Consultoria 20151244

4. Solicitud de Otras entidades para consumir informacién de la Secretaria:

La Secretaria Distrital de Movilidad puede recibir nuevas solicitudes de otras entidades que
desean utilizar su informacioén para establecer o mejorar procesos de negocio. La OIS debera
detectar este escenario por medio de la consulta periédica a las dependencias de la
Secretaria y la capacitacion de sus funcionarios, invitandolos a comunicarles la llegada de

r 4
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esas solicitudes y brindandole herramientas para que conozcan cémo proceder ante tales
solicitudes de la forma mas eficiente. Se debe considerar que toda la informacion que
manejan las areas misionales de la Secretaria Distrital de Movilidad es susceptible de ser
requerida por otra entidad para mejorar sus servicios.

Pasos identificados para lograrlo:

llustracion 22 — Pasos para consumo de Informacion

interoperabilidad de GEL.

Para nuevas solicitudes de informacion, o solicitudes que ie obliguen a la SDM a realizar cambios técnicos en ios mecanismos de
intercambio, se debe determinar que todos los cambios responden adecuadamente a los estandares.

Publicar en el Directorio de servicios de intercambio de informacion de www.gobiernoenlinea.gov.co la informacion de los nuevos
servicios desarrollados por la SDM a partir de una solicitud de otra entidad, y que desee dejar disponibles para otras entidades.

Desarrollar las soluciones informaticas o ajustes a los sistemas de informacién requeridos.
Revisar los resultados del ejercicio para desarrollar o ajustar el plan de mejoramiento continuo.

Recoger las mejores practicas del proceso adelantado y documentarlas para usos posteriores.

Fuente: Contrato de Consultoria 20151244

r 4
Pagina 81 de 120
AC 13 No. 37 — 35 BOGOTA

Tel: 3649400
www.movilidadbogota.gov.co M EJ O R
info: Linea 195 PARA TODOS



ALCALDIA MAYOR
DE BOGOTAD.C.
SECRETARIA DE MOVILIDAD

De otra parte, para la integraciéon de todas las fuentes de informacién se utilizara una
arquitectura SOA.

La arquitectura de referencia de Integracion entre servicios que se muestra en la siguiente
ilustracién, indica las capacidades de interconexién requeridas para integrar servicios
heterogéneos implementados a través de un mediador de mensajes que proporcione los

servicios de transporte, eventos y mediacion.

Los servicios de transporte proporcionan la capa basica de conexion, los servicios de eventos
permiten a los sistemas responder estimulos especificos que son parte de un proceso de
negocio, y los servicios de mediacién permiten la existencia de servicios de bajo acoplamiento

en los sistemas propuestos.

llustracion 23 — Bus de Servicios

Fuente: Contrato de Consultoria 20151244

Basado en la ilustracién anterior, los siguientes son conceptos claves a nivel de arquitectura

de integracion que se tendran en cuenta en la Secretaria:

e Servicios de interaccion: Interacciones directas con las personas involucradas en el

proceso de negocio.

o
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e Servicios de acceso: Proporcionan las funciones de negocio atémicas (aquellas que
no estan compuestas de otros servicios) que son requeridas por el servicio de negocio
global.

o Servicios de procesos: Soportan la ejecucién de otros servicios que expresan su
comportamiento usando flujos de procesos o motores de reglas.

e Servicios a terceros: Maneja perspectivas como las interfaces de acceso.

e Servicios de informaciéon: Ayudan a integrar la informacion localizada en una
variedad de fuentes de datos, tales como bases de datos o aplicaciones existentes.

o Servicios de desarrollo: Permiten modelar e integrar las nuevas funcionalidades
desarrolladas a través de la implementacién de servicios en todas sus formas, desde
servicios de acceso a funciones atémicas de las aplicaciones, como a servicios
provistos a través de flujos de procesos, tareas humanas, manejadores de eventos, y
motores de reglas.

e Capa de Mediacion: El principal eje de la arquitectura orientada a servicios es un flujo
de mediacién. Este tipo de arquitectura proporciona las capacidades de interconexién
requeridas para desplegar, usar y reutilizar los servicios implementados en ella,
reduciendo el nimero, tamafo y complejidad de las interfaces.

Pasos identificados para lograrlo:

llustracion 24 — Pasos para Bus de Servicios
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Inicio de evoluclén enS0A a través del establecimiento de una hoja de reta y ¢l establecimiento de métricas e
indicadores degestion de la Foja de uta.
‘ Implementacicn del uio de repositorio de servicios, catalogaciony taxoromia de servicos.
Construccidn y aplicaciones de las mejores practicas (arquitectura, patrones, estdndares), por medio de la
definicion, utilizacidn y aseguramiento de estdndares y patrones de arquitectura SOA,
, Implementar mecanismos que definan y mantengan el control de los servicios anivel dz la organizacion.
‘ Craacidn de una capa de servicios da negocio unificada
, Adopcien extendida d= una metodologia SOA

Fuente: Contrato de Consultoria 20151244

Posterior a esto se debera realizar la valoracién Modelo de Madurez de Integracion, el cual
cuenta con siete niveles que reflejan un posible estado de abstraccién en términos de su
madurez en la integracion de sus servicios y soluciones desde el enfoque de SOA. Cada nivel
de madurez se basa en el fundamento de sus predecesores y tendra un conjunto acumulativo
de atributos de madurez. A continuacién se presentan los diferentes niveles que deberan ser
identificados y adoptados para lograr la Arquitectura SOA:

llustracion 25 — Niveles de Servicios
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Los servicios de negocios y de Tl ahora se ofrecen & través de una fachada, un nivel de direccionamiento
N

ridor de servicios no inveca el servicio directamente, sino a través de la invocacién de un

Nivel 3 - Componentes:

5 Ai Gi

¥ .
n no eslan débilimente zcoplados, lo que lim

inleraciuar a lravés de inlerfaces definidas, es A lz agilidad e

procesos compartidos. Los componentes son reutilizables a través del cédigo. Sin embargo, @ menudo se

ivel ntegrad

las lecnologias se han pueslo en marcha para la comunicadon enlre los silos, para inlegrar los dalos y sus
interconexiones. La construccion de los sistemas informadon se integran a través de diferentes partes de la
SDM. Sin embargo, la integracion no se extiende a los aspectos comunes en los datos o procesos de negocio.
Por lo tanto, para concctar dos sistemas, se requicre de una conversion compleja de los datos, de las

g5 y

(o]

adaptadores, lo que lleva a Ia proliferacion de scftware que es dificil gestionar. Por tanto, no es ficil
~ : :

05 5 5. L ufic a5 T i

que

1 a Secretaria esta desarrollandn sistemas sin integracidn de los datos, procesns, normas o fecnologias. Fsto
limita severamente la capacidad de la entidad para implementar procesos de negocio que requieren la
cooperacion entre ios diferentes partes, y ios sistemas de TI no pueden ser integrados sin intervencion
manual significativo, como valver a cscribir y re-interpretacion de los datos.

Fuente: Contrato de Consultoria 20151244

12.5 TECNOLOGIA

Para disponer de los sistemas de informacién, es necesario desarrollar la estrategia de
servicios tecnoldgicos garantizando su disponibilidad y operacién con un enfoque orientado
hacia la prestacion de servicios, buscando garantizar el uso de los sistemas de informacion
mediante la implementacion de un modelo de servicios integral que use tecnologias de
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informacion y comunicacion de punta, que contemple la operacion continta, soporte a los
usuarios, la administracién y el mantenimiento, y que implemente las mejores practicas de
gestion de tecnologia reconocidas internacionalmente.

Este modelo de servicios comprende el suministro y operacién ininterrumpida (7x24x365) de la
infraestructura tecnoldgica, almacenamiento, copias de seguridad (backup), Datacenter, Web
hosting dedicado, conectividad, seguridad fisica y légica, monitoreo de infraestructura, mesa
de ayuda y servicios de operacion y mantenimiento entre los cuales se tienen: la
administracion de aplicaciones, administracion de infraestructura de servidores, conectividad y

seguridad.

llustracion 26 Modelo de Gestion de Servicios de Tecnologia

Arquitectura de infraestructura
“:ecnOIOQ'ca Suministro de

lode infraestructura y

Senicios
Mo o

Operacidn
continua de los
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Gestion de la capacidad de los
servicios

Seguridad

Servicios de
soporte

2
Z
=
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Fuente: MinTIC Guia Peti

El modelo que adoptara la Secretaria Distrital de Movilidad debera tener en cuenta:

- Lainfraestructura
- La conectividad

- Los servicios de administracion y operacién
- Los servicios de soporte y mesa de ayuda
- Los procesos de gestion de servicios y los procesos de seguimiento e interventorias.

Para las acciones del modelo de gestion de servicios de tecnologia la Secretaria Distrital de
Movilidad adoptara los siguientes principios:

Tabla 17. Principios de gestion de servicios

Principio

Descripcion

1. Capacidad

Este principio hace referencia a las previsiones sobre necesidades futuras basadas
en tendencias, previsiones de negocio y acuerdos de niveles de servicios - ANS
existentes, los cambios necesarios para adaptar la tecnologia de Tl a las
novedades tecnoldgicas y a las necesidades emergentes de la Secretaria Distrital
de Movilidad.

2. Disponibilidad

Este principio es el responsable de optimizar y monitorizar los servicios Tl para que
estos funcionen ininterrumpidamente y de manera fiable, cumpliendo los ANS

3. Adaptabilidad

Las implementaciones tecnolégicas deben ser adaptables a las necesidades de
redefiniciones en las funciones dela Secretaria. Distrital de Movilidad
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4. Cumplimiento de estandares La Secretaria Distrital de Movilidad cumplira como minimo con los estandares
definidos por la arquitectura
5 Oportunidad en la prestacion de los Permitir prestar un soporte técnico especializado de manera oportuna y efectiva
servicios

Fuente: MinTIC Guia PETI

La Secretaria Distrital de Movilidad cuenta con modelos fisicos, l6gicos y funcionales de su
plataforma tecnoldgica. Sin embargo, estos son custodiados y administrados por el contratista
que funge como operador tecnolégico. ElI PETI plantea una mayor gestién y custodia por parte
de la entidad de estos modelos.

12.5.1 GESTION DE LA CAPACIDAD DE LOS SERVICIOS

12.5.1.1 INFRAESTRUCTURA TECNOLOGICA

El componente de infraestructura para la Secretaria Distrital de Movilidad comprende la
definicion de la arquitectura de la plataforma tecnoldgica y de los planes de adquisicion a partir
de los anadlisis de capacidad, seguridad y de disponibilidad, los cuales recogeran las
necesidades de infraestructura para soportar tanto los sistemas de informacion cémo los
servicios tecnolégicos.

Se incluyen todos los elementos de infraestructura tecnoldgica requeridos para consolidar la
plataforma que da soporte a los servicios:
o Infraestructura tecnolégica: servidores, equipos de redes y comunicaciones,
sistemas de almacenamiento, seguridad y backup, licenciamiento de software de
Datacenter.
o Hardware y software de oficina: equipos de computo, impresoras, escaneres,
televisores, telefonia, software de productividad.

Los diferentes elementos que se contemplaran en la arquitectura de la plataforma tecnoldgica
que buscara la Secretaria Distrital de Movilidad y se ejecutaran mediante este PETI, se
presentan de manera general a continuacion:

1. Datacenter: La Secretaria adelantara la modernizacion del Datacenter de la entidad
teniendo en cuenta el criterio de alta disponibilidad y los beneficios de un modelo integral de
servicio.

La Secretaria Distrital de Movilidad tiene previsto integrar la prestacion de todos los servicios y
ha contemplado la posibilidad de implementar servicios distribuidos en dos Datacenter
ubicados geograficamente en sitios diferentes.

El proyecto que se ejecute en el marco del PETI debera garantizar que el (o los) Datacenter
cumpla con los estandares mundiales de Datacenter (Tier | o Tier Il) correspondiente a los
Niveles de fiabilidad de un centro de datos y por tanto contar con las condiciones fisicas y de
operacion que garanticen la prestacion continua de los servicios.
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La infraestructura del (o los) Datacenter debe contar con sistemas de control de acceso fisico
y seguridad perimetral, sistemas de deteccién y extincion de incendios, sistema eléctrico con
autonomia (sistema de adecuacion eléctrica independiente para la red de servidores, sistema
de redundancias N+1 para UPS y plantas eléctricas), sistema de control de condiciones
ambientales y el cableado estructurado (por lo menos categoria 6), adicionalmente debe
permitir que el servicio no se vea afectado debido a paradas por operaciones de
mantenimiento basicas. De acuerdo al nivel de criticidad de los servicios se pueden
contemplar dos esquemas de alta disponibilidad en dos Datacenter o con niveles de
redundancia en un solo Datacenter.

La Secretaria definira si opta por un esquema de operacion distribuida en dos Datacenter
(Activo — Activo) o en esquema de contingencia pasiva en Datacenter secundario (Activo —
Pasivo)

Si la decisién de la Secretaria es mantener un solo Datacenter se deberan definir los
esquemas de contingencia o redundancia para todos los elementos de infraestructura alojados
en el mismo y adicionalmente se debe tener un plan de recuperacion del sistema en caso de
un siniestro o una falla total en el datacenter.

Si en la Secretaria no es posible contar con operacién 7x24x365 en todos los niveles, es
recomendable tercerizar los servicios de Datacenter ya sea en modalidad de hosting o de
servicios en la nube, siempre y cuando desde la entidad se establezcan los ANS —Acuerdos
de Niveles de Servicio y se realice la gerencia centralizada del servicio de tal manera que se
garantice la prestacion continua de los servicios.

2. Servidores: La Secretaria debera adelantar un proceso de renovacion de los servidores de
la entidad, para esto debera evaluar las diferentes opciones de modernizacion, seleccionar la
que va adoptar y ejecutarla, independiente la opcion debera como minimo contar con lo
siguiente:
- Equipamiento de hardware dependiendo del analisis de capacidad y para cada una de las
necesidades especificas de estos dispositivos (persistencia, almacenamiento, motor de
procesos del negocio, integracion).
e Licencias de software de sistema operativo y componentes propios de la version del
sistema operativo.
Software de monitoreo de hardware.
Software de monitoreo y hardening de sistema operativo.
Agentes de software de backup.
Arreglo de discos dependiendo de su funcién (Raid 0, Raid 1, Raid 5 y Raid 6 conforme
recomendaciones de fabricantes e integradores).
Redundancia en tarjetas de red.
e Tarjetas de red que permitan el control remoto de los servidores (RAC Remote Access
Card).

3. Sistemas de seguridad: La Secretaria cuenta con una infraestructura robusta de seguridad.
Sin embargo, con los proyectos de modernizacion que se adelantaran debera evaluarse las
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condiciones de las mismas y se deberan prever las inversiones que se requieran para
mantenerla en dptimas condiciones, en estos componentes se incluyen:

- Firewalls

- IDS

- Antivirus

- Antispam.

Segun la criticidad de los servicios la arquitectura puede contemplar la distribucién de los
bastiones de seguridad en un esquema de por los menos dos capas que busca reforzar la
seguridad entre la capa de presentacion Web y la capa de aplicacion y de base de datos.

4. Sistemas de almacenamiento La Secretaria debera implementar un esquema de alta
disponibilidad se debera tener una SAN (Storage Access Network) redundante con el software
que permita la replicacion, este esquema debe compartir los recursos de almacenamiento
entre varios servidores en una red de area local o en una red de area ancha (WAN), HBA
redundantes para conexion a los servidores, software de balanceo de cargas y recuperacion
de caidas (failover) para los HBA, soporte multiplataforma.

En caso de no tener una SAN sino otro sistema de almacenamiento (NAS, DAS, o
almacenamiento en diferentes dispositivos) se debe tener en cuenta que el sistema cuente con
arreglos de discos (RAID 0, RAID1, RAID 5, etc.), asi como también que se tenga acceso a la
herramienta o sistema de backup y pueda aplicarse facilmente la politica de backup.

5. Sistemas de backup: Para garantizar la recuperacién de la informacién en caso de
desastres o pérdida parcial, la infraestructura tecnolégica de la Secretaria Distrital de
Movilidad debera incluir los elementos necesarios para respaldar de manera periédica la
informacion almacenada tanto en los sistemas de almacenamiento (SAN) como la informacion
de configuracién de todos los componentes de hardware que hacen parte de la arquitectura. El
dimensionamiento del sistema y de las cintas requeridas para ejecutar las politicas dependera
del crecimiento de los servicios, se tiene un procedimiento claro del manejo de backup en
donde se definan las politicas de backup (periodicidad y a que informacion se le va a hacer
backup, aplicaciones, datos, configuracion de los servidores, configuracién de las aplicaciones,
etc.), dentro de esta politica se debe dejar de manera explicita la realizacion de las pruebas de
dichos backup (aplicaciones, datos, configuracion de los servidores, configuracion de las
aplicaciones, etc.).

6 Balanceo de balance de cargas HW: Para su plataforma tecnoldgica la Secretaria debera
implementar el servicio de balanceo de cargas HW, selecciona el servidor al cual direccionar
las peticiones de los usuarios, basado en criterios de carga de los servidores y tiempos de
respuestas de las aplicaciones, asi como de algoritmos tradicionales de balanceo de cargas.

Es importante contar con estos equipos para distribuir la operacion en las capas de aplicacion
y de base de datos en varios servidores cuando no es posible configurarlos en modalidad de
cluster, este sistema de balanceo puede ser mediante un algoritmo alojado en un servidor
especifico para este fin o mediante un dispositivo propio como Citrix, H5, etc.
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12.5.1.2 ARQUITECTURA DE HARDWARE

La Secretaria debera contar con una arquitectura para un esquema de alta disponibilidad
incluyendo:

Redundancia en los sistemas eléctricos.

Redundancia en los equipos de red.

Canales de conectividad de backup preferiblemente en otro medio.

Redundancia en los appliances de seguridad (dedicados).

Doble bastion de seguridad para proteger aplicaciones y datos (si las aplicaciones
lo permiten).

Servidores para la capa de aplicacién y servidores para la capa de base de datos
independientes.

Servidores redundantes y en configuracién de cluster en cada capa.

Sistemas de almacenamiento SAN redundantes.

Ambientes de desarrollo, pruebas y certificacion.

Posibilidad de servidores con la misma plataforma de capa media y compartidos
Separacion de infraestructura de acuerdo a los segmentos del negocio o segun la
clasificaciéon de los sistemas definida en la arquitectura de sistemas de
informacion. La siguiente grafica esquematiza la arquitectura de servidores
teniendo en cuenta los anteriores criterios y la definicion de arquitectura de
sistemas.

Conforme lo anterior, el esquema de servidores debera tener en cuenta lo siguiente:

e Se organiza la infraestructura tecnologica que soporta los sistemas y servicios de
informacion segun la naturaleza de los sistemas en: sistemas de apoyo, sistemas
misionales, de direccionamiento, servicios informativos digitales. De esta manera se
independiza la operacion segun las caracteristicas del negocio y se minimiza la
afectacion que puede tener un proceso sobre otro en momentos picos de operacion.

e Para cada uno de estos tipos de sistemas se destina una infraestructura de servidores
que se compone de dos capas: la capa de aplicacién y la capa de base de datos. En
cada capa.

e Se configuraran clusteres de por lo menos dos nodos con el fin de contar con un
esquema de redundancia y alta disponibilidad.

e En la capa de aplicacién, se incluye por lo menos un servidor para cada proceso que
debe tener la misma configuracién de los servidores de produccién para llevar a cabo
la certificacion de los pasos a produccion. Adicionalmente se contempla infraestructura
de servidores para llevar a cabo desarrollo de software y pruebas de funcionalidad, en
esta capa se pueden hacer diferentes silos de aplicaciones o de funciones propias de
los servidores como por ejemplo los servidores de motor de procesos del negocio,
servidores de integracion, servidores de persistencia, etc.

e En la capa de base de datos, se espera contar con infraestructura en configuracion
cluster de por lo menos dos nodos por cada proceso o tipo de sistema de informacion.
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Asi como también es deseable contar con una configuracion de cluster para realizar la
certificacion de los pasos a produccién y las pruebas.

e Los componentes de la arquitectura pueden ser fisicos o virtuales; dado que la
tendencia actual es la virtualizacion, esta arquitectura esta orientada a los servicios
(légica) y no a la disposicion fisica de los elementos que la conforman.

e Para tener una claridad de la capacidad que se dispone para cada sistema de
informacion o servicio se deberan generar de manera obligatoria los diagramas
funcionales de arquitectura de infraestructura por cada uno de los servicios.

12.5.1.3 LICENCIAMIENTO DE SOFTWARE DE
DATACENTER

La secretaria cuenta con ejercicio juicioso de administraciéon de licencias de software de base,
capa media y aplicaciones, debera mantener y fortalecer los mecanismos para la adquisicion y
administracion de licencias de software base y de capa media de la infraestructura de
Datacenter. Dentro de este licenciamiento se contemplan los siguientes tipos:

- sistemas operativos

- motores de base de datos
- contenedores

- software de backup

- software de monitoreo.

12.5.1.4 HARDWARE Y SOFTWARE DE OFICINA

Comprende toda la dotaciéon y administracion de inventarios de los equipos de cémputo,
impresoras, escaneres, audiovisuales, asi como el software requerido para su operacion,
necesarios para que la Secretaria cuente con los recursos tecnoldgicos para desarrollar las
actividades administrativas, se debera garantizar que los equipo.

12.5.2 SERVICIOS DE CONECTIVIDAD

Dentro de este componente la entidad debera soportar toda la capacidad de conectividad que
se debe disponer para dar acceso a las redes LAN, WAN e Internet a la Secretaria Distrital de
Movilidad.

1. Red local: Actualmente la red local de la Secretaria Distrital de Movilidad esta disefiada
para ofrecer los servicios de red de la Secretaria que interconecta la sede principal (Calle 13)
con todas las demas sedes de la entidad (Paloquemao, Chico, Muzu y patios o cualquier sede
de la SDM). Estas redes deberan ser evaluadas y actualizadas.

Se deberan avanzar en las estrategias e iniciativas de alta disponibilidad para situar canales
de contingencia de similares caracteristicas a los principales.
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La red puede estar segmentada segun las necesidades de seguridad de la entidad, para ello
se deberan utilizar dispositivos de seguridad que aislen las redes o configuracién de redes
virtuales en los equipos activos de la red.

2. Red local inalambrica: Debera hacer parte de la red local de la Secretaria, la disposicién
de equipos inalambricos que habilitaran la movilidad a los usuarios para conectarse a la red
local y a Internet.

Si la estrategia de la Secretaria es la de ofrecer servicios de alta movilidad habra que
dimensionar las redes inalambricas para dar la cobertura y acceso en un 100% de las
instalaciones de la entidad. Dentro de estas redes se debe dimensionar el acceso con
dispositivos moviles como celulares y/o tabletas, ya que estos disminuyen la capacidad de
dichas redes debido a que los usuarios estan conectados de manera alambica a la red
mediante su computador y de manera inalambrica en su celular o su tableta.

Se deberan crear redes inalambricas para funcionarios y visitantes garantizando la seguridad
de la informacion de la entidad.

3. Internet: El servicio de Internet debe ser dimensionado para ofrecer trafico de salida y de
entrada a Internet para toda la Secretaria Distrital de Movilidad y sus sedes.

Dentro de los canales a contratar se deberan diferenciar las capacidades para canales de
datos, canales de navegacion y canales de publicacién.

Se debera contar con un esquema de alta disponibilidad que cuente con un canal principal y
un canal de backup, en lo posible en otro medio o con otro operador, de tal manera que se
garantice la operacion continua del servicio. Adicionalmente los canales deben tener calidad
del servicio o QoS (Quality of Service) y facilidades para administrar la priorizacion de los
servicios.

Este servicio debe contar con un sistema de reportes que permita de manera facil y rapida la
generacién de reportes para ver por usuarios las paginas visitadas y el peso de descargas que
hacen los usuarios.

Finalmente, se debe generar una politica clara del uso de este recurso dentro de la Secretaria
Distrital de Movilidad.

12.5.3 GESTION DE LA OPERACION

Esta gestion se debera efectuar sobre toda la infraestructura tecnoldgica de la Secretaria
Distrital de Movilidad, en este numeral se describe de manera general el modelo de operacion
que debera adoptar la Secretaria Distrital de Movilidad para garantizar la administracion, el
mantenimiento y soporte de los elementos y de las aplicaciones que conforman los sistemas
de informacion y los servicios informaticos de la entidad.
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12.5.3.1 ADMINISTRACION Y OPERACION DE
INFRAESTRUCTURA TECNOLOGICA

El modelo de operacion y administracion de infraestructura tecnoldgica incluye todos los
elementos de operacion y servicios requeridos para garantizar la disponibilidad y operacién de
la plataforma tecnolégica.

Se debera adelantar un documento de arquitectura de infraestructura que asegure que los
componentes de la infraestructura estén acorde a los lineamientos de arquitectura definidos la
Secretaria, las acciones de definicién y actualizacion de la arquitectura, desarrollo de los
planes de capacidad para proyectar los crecimientos de la infraestructura y la documentacién
o base de datos de configuracion, desarrollar los planes de disponibilidad para garantizar las
necesidades de la entidad, teniendo en cuenta los planes de mantenimiento preventivo que
son necesarios en la infraestructura.

Es importante que todos los componentes de la infraestructura tecnolégica cuenten con
agentes y mecanismos de monitoreo que a través de alertas informen sobre los umbrales que
alcance el hardware y/o incidentes, y que, a su vez, registren la informacion de los errores en
archivos que posteriormente facilitaran el diagnostico y la solucion de las fallas.

El servicio de monitoreo debe ser permanente. Adicionalmente, debe permitir medir el
desempeno de la infraestructura y de esta manera facilitar los analisis de capacidad. Es
recomendable contar con una red de backup y monitoreo independiente para no congestionar
la red de servicio.

Dentro de los servicios de administracion, se contara con recurso humano especializado
técnicamente contratado a través de servicios con un tercero para cada uno de los siguientes
temas:

- Administracion de servidores (hardware y sistema operativo)

- Administracién de redes y comunicaciones

- Administracion de seguridad

- Administracion de sistemas de almacenamiento y administracion de backup.

Con el servicio de administracién de backup, el cual puede ser contratado con el tercero, se
debe garantizar el respaldo, custodia y la recuperacion de la informacion de las bases de
datos y la configuracion de los diferentes componentes de infraestructura que lo permitan
(servidores, equipos activos, firewall, SAN).

El servicio debe garantizar, a través de la implementacién de los procedimientos de respaldo y
restauracion, la ejecucién de las copias de seguridad segun las politicas de backup y retencién
definidas por la Secretaria.

Es importante contar con un servicio de custodia externa, con el suministro de cintas y con el
soporte de los fabricantes de las unidades automaticas de backup, condicidon contratada hoy
en dia y que debe persistir en la entidad
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La administracion de la seguridad informatica se hara de acuerdo al procedimiento de gestion
de seguridad y las politicas de seguridad seran definidas por la Oficina de Informacion
Sectorial de la entidad.

El personal encargado de la administraciéon de los firewalls en lo posible, debe ser certificado
por el fabricante del producto.

Se recomienda contratar con un tercero servicios de “ethical hacking” para realizar pruebas de
penetracién periédicas que permitan detectar vulnerabilidades de manera preventiva y que
generen recomendaciones para aplicar los correctivos necesarios.

Es importante que la Secretaria pueda gestionar los diferentes ANS (Acuerdos de Niveles de
Servicio) que se tengan con los terceros. Son muy importantes los acuerdos en capacidad y
disponibilidad de la infraestructura contratada y el alcance de los mismos; dentro de la gestién
de estos acuerdos, se espera que se realice la definicion propia de los ANS, penalidades por
incumplimientos, las métricas y la forma como se tomaran dichas métricas.

Por ultimo, dentro del modelo se tienen en cuenta los servicios de mantenimiento preventivo
periodicos sobre toda la infraestructura tecnolégica: limpieza fisica interna y externa de los
equipos; revision general del hardware y sistema operativo, afinamiento y correccién de fallas;
depuracion de archivos temporales; aplicacion de actualizaciones y parches; chequeo de virus,
de fragmentacién de discos, revisidon de logs; reemplazo de partes en caso de falla y estar al
tanto de las vigencias de garantias, ya sea para causar la renovacion o cambio de los equipos.

llustracion 27 Modelo de Operacién de infraestructura

Fuente: MinTIC Guia PETI

12.5.3.2 ADMINISTRACION TECNICA DE LAS
APLICACIONES

Con el modelo de administracion técnica de aplicaciones se garantiza la operacion de los
sistemas de informacion desde el punto de vista del software/aplicativo que los soporta.
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Mediante la arquitectura de aplicaciones la Secretaria Distrital de Movilidad debera asegurar
que las aplicaciones o actualizaciones que se desarrollaran y/o que pasaran a produccion,
estén acorde a los lineamientos de arquitectura, plataformas de capa media y de base de
datos; participa en la definicidon y actualizacion de la arquitectura de aplicaciones, debera
desarrollar los planes de capacidad para proyectar los crecimientos en las aplicaciones que
luego se traducen en crecimientos de infraestructura, generara y mantendra la documentacién
o base de datos de configuracién de las aplicaciones: documentacion de instalacion, técnica,
interoperabilidad, etc.

Unas de las herramientas que apoya la administracion de las aplicaciones, son las estadisticas
de acceso y uso. Con la informacion de uso es posible realizar analisis de tendencias que
permiten inferir el comportamiento de los usuarios en los diferentes periodos del afo y con
ello, planear con anticipacién las acciones a tomar en los picos de operacion.

Todas las aplicaciones deberian tener los registros de acceso y las herramientas de
estadisticas de uso configuradas.

Dentro de los servicios de administracion de aplicaciones, se espera contar con recursos
humanos especializados técnicamente o servicios contratados con un tercero para cada uno
de los siguientes temas.

- Administracién de capa media: administracion de los componentes de capa media que
soportan las aplicaciones entre los cuales se tienen: servidores Web (Apache, IIS),
servidores de aplicaciones (OAS, Tomcat, Jboss), PHP, Java, ASP, .NET, etc.

Comprende las actividades de:

e Instalacién, actualizacion y afinamiento.

¢ Monitoreo del desempenio y generacién de reportes.

e Identificacion de causas de fallas y solucion.

e Ejecucion de los cambios.

¢ Registrar los cambios de la configuracién en la base de configuracion.

- Administracion de aplicativos: administracion de los paquetes de software que soportan los
sistemas de informacion.

Comprende:

¢ Monitoreo del desempefio de las aplicaciones.

¢ Identificacion de causas de fallas y escalamiento de los incidentes técnicos funcionales.
¢ Solucién a incidentes de caracter técnico no funcional.

¢ Monitoreo el uso de las aplicaciones y generar reportes de uso.

e Preparacion y ejecucion de los cambios sobre las aplicaciones.

e Seguimiento a la ejecucion de cambios y reinicios.

¢ Registro de los cambios de configuracion de la aplicacion en la base de configuracion.
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- Administracion de base de datos: administracion de todas las bases de datos que
conforman la plataforma tecnolégica: Oracle, Sql server, Postgres, Mysql, Bodegas.

Comprende:

e Administracion de la estructura de las Bases de Datos.

¢ Administracion de la actividad de los datos.

e Administracién el Sistema Manejador de Base de Datos.

¢ Aseguramiento de la confiabilidad de la Base de Datos.

¢ Confirmacién de la seguridad de la Base de Datos.

¢ Generacion de reportes de desempenio.

e Identificacion de causas de fallas, solucion o escalamiento al desarrollador.
¢ Atencion de requerimientos de consultas.

e Ejecucion de los cambios sobre las bases de datos.

llustracion 28 Modelo de Administracion de Aplicaciones

MODELO DE ADMINISTRACION DE APLICACIONES

SERVICIO DE ADMINISTRACION

APLICACIONES

ESTADISTICAS DE ACCESO/USO

ARQUITECTO DE APLCACIONES

Fuente: MinTIC Guia PETI

12.5.4 GESTION DE LOS SERVICIOS DE SOPORTE

Este servicio consiste en brindar, de una manera eficiente soluciones, asistencias
funcionales, y técnicas a los requerimientos de los usuarios finales sobre la operacion y el
uso de los servicios, aplicativos y sistemas de informacion, se adoptara en la Secretaria
Distrital de Movilidad mediante un procedimiento institucional.
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12.5.5 MODELO INTEGRAL DE SERVICIO DE SOPORTE
DE PRIMER Y SEGUNDO NIVEL CON ESCALAMIENTO A
TERCER NIVEL

El modelo de servicio comprendera tres niveles de atencion con las siguientes caracteristicas:
La operacion de la mesa de servicio se basara en el procedimiento de gestion de incidentes.

Para llevar el registro de las solicitudes y hacer el seguimiento a la calidad del servicio, es
importante contar con una herramienta tecnoldgica que facilite la gestion del servicio en todos
los niveles, incluso que permita administrar toda la cadena de valor de servicios tecnhologicos,
en particular para esto utilizaremos la herramienta ARANDA. La herramienta de gestion
conforme el acuerdo vigente con el operador tecnolégico debera ser propiedad de la
Secretaria Distrital de Movilidad, con el fin de controlar todo el ciclo de atencién y asegurar la
informacion que permite el calculo de los acuerdos de Niveles de Servicio (ANS) sobre todos
los niveles de escalamiento y a sus correspondientes responsables.

llustracion 29 Niveles de Escalamiento Mesa de Ayuda

*Punto de contacto Unico \
sRegistro de solicitudes y seguimiento a la atencién
*Solucién de Consulta sobre uso de aplicaciones
*Solucién de incidentes con equipos vy software de oficina
sAtencion de requerimientos sobre servicios informdticos
*Diagnostico inicial y escalamiento de incidentes y requerimientos a 2doy 3er nivel
eCierre de tickets
J
)
sDiagnostico y solucién de incidentes relacionados con la infraestructura, conectividad y aplicaciones
#Escalamiento de incidentes a desarrolladores de aplicaciones
sEscalamiento y seguimiento a proveedores de hardware y software base
/
*Solucién a incidentes y requerimientos técnicos funcionales de las aplicaciones
Solucion a incidentes de hardware
N ivel 3 *Solucién a incidentes de hardware/software y garantias

(Desarrolladores,
fabricantes y dreas)

Fuente: MinTIC Guia PETI

12.5.6 CRITERIOS DE CALIDAD Y PROCESOS DE
GESTION DE SERVICIOS DE TI
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Dentro de la estrategia de prestacion de servicios es importante establecer los criterios de
calidad que son fundamentales para garantizar la operacién continua de toda la plataforma
tecnoldgica y los servicios asociados.

De igual manera es necesario establecer los procedimientos de contingencia o de
recuperacion ante desastres y contar con la capacidad de responder ante la interrupcion de los
servicios.

Otro criterio de calidad a tener en cuenta es la capacidad para responder de manera rapida y
controlada a las demandas de crecimiento de los servicios.

Por lo anterior, toda la gestién de tecnologia de la Secretaria Distrital de Movilidad debera
realizarse implementando las mejores practicas internacionales incluyéndolas en los procesos
de las areas que administran la tecnologia en la entidad.

En el disefio del modelo integral de gestion de tecnologia se contemplara la reingenieria de
procesos para su implementacion.

1. Servicios informaticos: Los servicios informaticos que se prestan son o debera ser:
administracion del correo electronico, servicios de comunicaciones unificadas, servicios de
ALTA DISPONIBILIDAD ESCALABILIDAD GESTION DE TI (ITIL, ISO 20000, 27000) telefonia
(local, internacional, celulares), administracion de DNS, directorio activo, antivirus, anti spam,
proxy, ISA server y servicios de impresion y los que se consideren por la SDM

2. Procedimientos de gestiéon: La operacion de los servicios tecnolégicos de la entidad se
deberan realizar segun los procedimientos de la Secretaria Distrital de Movilidad, los cuales
deberan estar disefiados teniendo en cuenta mejores practicas internacionales de gestion de
Tl como ITIL, ISO/IEC 20000 y COBIT.

- Gestion de niveles de servicio: tiene como objetivo definir, acordar, registrar y gestionar los
niveles de servicio, garantizando su alineacion con los servicios institucionales, para cumplir
con los acuerdos establecidos y su alcance esta acotados desde la disposicién de la
documentacion de los servicios TIC ofrecidos, colaborando estrechamente con el usuario
funcional de acuerdo a sus necesidades, establecer los indicadores clave de rendimiento de
los servicios de TIC y monitoreando la calidad de los servicios acordados y termina con la
elaboracion de informes sobre la calidad del servicio y los planes de mejora.

Las actividades principales que se deberan llevar a cabo son las siguientes:

o Definir y ajustar el catalogo de servicios.

o Definir los requisitos del cliente.

o Planear los niveles de servicio.

o Negociar y documentar los Acuerdos de Niveles de Servicio - ANS.
o Monitorear y realizar seguimiento de los ANS.
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o Mejorar el servicio.

- Gestion de disponibilidad: tiene como objetivo asegurar que los servicios TIC estén activos
cuando sean demandados, determinando los requisitos de disponibilidad en estrecha
relacion con acuerdos establecidos, con el objeto de proponer mejoras y aumentar los
niveles de disponibilidad y su alcance inicia con la determinacion de los requisitos de
disponibilidad de los servicios TIC, desarrollo del plan de disponibilidad a corto y mediano
plazo, disefio del mantenimiento del servicio en operacion y recuperacion del mismo en
caso de fallo, elaboracion de informes de seguimiento sobre disponibilidad y cumplimiento
del servicio, hasta la evaluacion del impacto de las politicas de disponibilidad de los
servicios en la entidad.

Las actividades principales que se deberan llevar a cabo son las siguientes:

o Evaluar requisitos del negocio.

o Planificar la disponibilidad.

o Gestionar interrupciones del servicio.
o Mantener / actualizar el plan.

o Monitorear.

o Comunicar niveles de disponibilidad.
o Proyecciones de mejora

o Realizar ajustes.

- Gestion de capacidad: Tiene como objetivo determinar que los servicios TIC cumplen con
las necesidades de capacidad tanto presentes como futuras, controlando su rendimiento y
desarrollando planes de capacidad asociados a los niveles definidos, con el animo de
gestionar y racionalizar la demanda de los servicios TIC; su alcance inicia desde la
identificacion del estado actual de los servicios TIC, los planes de negocio y acuerdos de
nivel de servicio, analisis del rendimiento de la infraestructura para monitorear el uso de la
capacidad existente, dimensionamiento adecuado de los servicios alineados con los
procesos de la institucion, hasta la gestion de la demanda de los servicios TIC.

Las actividades principales que se deberan llevar a cabo son las siguientes:

o Evaluar los requisitos del negocio.

o Planear la capacidad.

o Mantener / actualizar el plan.

o Monitorea.

o Comunicar.

o Realizar ajustes para optimizar recursos.
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Gestidn de continuidad: su principal objetivo es garantizar la recuperacién de los servicios
de TIC en el evento de presentarse interrupciones. Se deben establecer politicas y
procedimientos que eviten posibles consecuencias de fuerza mayor en el negocio, para
ofrecer unos niveles aceptables de continuidad en el menor tiempo posible; su alcance
inicia con el establecimiento de politicas de continuidad del servicio TIC, analisis de los
impactos generados por la interrupcion de los servicios TIC, analisis de los riesgos a los
que estan expuestos los servicios, adopcion de medidas de prevencion de riesgos en los
servicios TIC, disefio, pruebas y revisién de planes de contingencias, hasta la formacion
del personal para la recuperacion del servicio TIC.

Las actividades principales que se deberan llevar a cabo son las siguientes:

o Planificacion.

o Analisis del impacto del area de Tl o BIA (Business Impact Analysis).

o Determinar estrategias de continuidad en el area de TI.

o Actualizar las Estrategias corporativas.

o Actualizar o disefar la estrategia de nivel de actividad.

o Desarrollo e implantacién de respuesta a la gestion de la continuidad del negocio.
o Evaluacion de conciencia y formacion.

o Monitorizacion de los cambios culturales.

o Pruebas de los planes de accion.

Gestidon de configuracion: Tienen como objetivo conservar un registro actualizado con el
nivel de detalle de todos los elementos que integran la configuracion de los servicios TIC,
proporcionando informacion relevante de su conformacion, para garantizar al maximo, el
aprovechamiento de los elementos y apoyar efectivamente la gestion de cambios; su
alcance inicia desde la planificacién de los objetivos de la gestion de la configuracion, la
clasificacién y registro del nivel de la configuracion al detalle de los servicios TIC,
monitoreo de los componentes autorizados en la configuracién, y termina con la
elaboracion de informes de la configuracion que sean requeridos.

Las actividades principales que se deberan llevar a cabo son las siguientes:

o Realizar la planificacion y gestion.

o Identificar la configuracion.

e  Toma de inventario / Linea base.

o Clasificar los elementos de configuracion y descripcion de estados de
configuracion.

o Determinar las relaciones entre elementos de configuracion y servicios.

o Actualizar la base de datos de la gestion de configuracion.

o Notificar la disponibilidad / Modificaciones de la base de datos de la gestion de
configuracion.

o Verificar la base de datos de la gestion de configuracion.
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o Hacer auditorias a la base de datos de la gestion de configuracion.
o Hacer auditorias y Verificacion periddica.

- Gestion de entrega: tiene como objetivo controlar la calidad de los servicios TIC, que se
encuentran en produccion, estableciendo politicas de nuevas versiones hechas a los
servicios, después de las pruebas correspondientes, con el fin de garantizar que las
entregas no afecten la calidad y actividad de los demas servicios en operacién; Su alcance
inicia con el establecimiento de una politica para la generacién e implementacion de
nuevas versiones de servicios TIC, retiro de servicios TIC que se encuentren en
produccion, actualizacion de registros de versiones de servicios TIC y termina con la
comunicacion formal a clientes y usuarios de la institucion sobre las funcionalidades y
beneficios de los nuevas versiones de servicios TIC.

Las actividades principales que se deberan llevar a cabo son las siguientes:

o Entrega del requerimiento aprobado.

o Realizar la configuracion inicial.

. Desarrollar el plan de liberacién.

o Disefiar, construir y configurar la liberacion.
o Disefiar el plan de back out.

o Convocar comité de aprobacion.

o Preparar los ambientes.

o Realizar pruebas de aceptacion.

o Coordinar las liberaciones.

o Planificar capacitacion.

o Capacitar.

o Distribuir/instalar la liberacion.

o El requerimiento inicia nuevamente.

o Estabilizacién y pruebas en produccion.
o Soporte oportuno.

o Ejecutar plan de back out.

- Gestion de seguridad: Tiene como objetivo disefar una politica de seguridad de la
informacion, alineada con las necesidades de los clientes y usuarios, asegurando el
cumplimiento de los estandares de seguridad, para que la informacién conserve la
confidencialidad, la integridad y la disponibilidad. Su alcance inicia desde la definicion de la
politica de la seguridad de la informacion de los servicios TIC prestados a los clientes y
usuarios, estandares de seguridad y confidencialidad firmados entre proveedores internos
y externos, su monitoreo y evaluacién, hasta la supervision, analisis y tratamiento
adecuados de riesgos, vulnerabilidades e impactos en los servicios TIC.

Las actividades principales que se deberan llevar a cabo son las siguientes:
o Requisitos de seguridad
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o Identificacion de riesgos

o Planear

o Comunicar e implementar
o Evaluar

o Mantener

[}

- Gestidon de cambios: tiene como objetivo administrar eficazmente los diferentes cambios
que se presentan en los servicios TIC, garantizando el seguimiento de los procedimientos
disefiados, con el fin de asegurar que los cambios se desarrollen en un entorno controlado
minimizando el impacto que estos puedan tener en los servicios TIC; Su alcance inicia
desde el registro, evaluacion y aceptaciéon de los cambios en el servicio TIC; desarrollo de
la implementacion de los cambios, aprobacién de las solicitudes recibidas, la valoracién de
los resultados obtenidos y termina con la generacion de informes de gestién y monitoreo
de los cambios en los servicios TIC.

Las actividades principales que se deberan llevar a cabo son las siguientes:

o Diligenciamiento y entrega del requerimiento

o Validar informacion y completitud del requerimiento
o Hacer registro y tipificacion del requerimiento

o Realizar evaluacion del cambio

o Implementar el cambio

o Hacer revisién del cambio

o Cerrar el registro del cambio

o Informar al solicitante

- Gestion de incidentes: Tiene como objetivo restaurar los servicios tan rapido como sea
posible, gestionando las interrupciones y degradaciones que se presenten en la prestacion
de los servicios TIC, para garantizar la prestacion de los servicios segun los acuerdos
establecidos; Su alcance inicia desde la clasificacion y registro de incidentes presentados
en la prestacion de los servicios TIC, catalogar la criticidad segun la prioridad dependiendo
del impacto y la urgencia presentada, la asignacion de los recursos y el personal
necesario, monitoreo del estado y tiempos de respuestas a los incidentes, hasta la
resolucion y cierre de estos.

Las actividades principales que se deberan llevar a cabo son las siguientes:

o Disefio de alto nivel

o Identificacién y registro del incidente
o Busqueda inicial de soluciones

o Investigacién y diagnostico

o Escalamiento si es necesario

o Resolucion y recuperacion
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o Cierre de incidentes

o Registro Web

o Requerimientos

o Administracion de incidentes
o Seguimiento y comunicacién

- Gestidon de problemas: Tiene como objetivo identificar y eliminar la causa raiz de los
incidentes recurrentes, determinando las posibles soluciones, que permitan garantizar los
acuerdos de niveles de servicio; Su alcance inicia desde la clasificacion y registro de los
problemas para determinar sus causas y convertirlos en errores conocidos, identificacion y
registro en un repositorio de soluciones y acciones preventivas y correctivas hasta la
revision post implementacion de las soluciones.

Las actividades principales que se deberan llevar a cabo son las siguientes:

o Identificar y registrar el problema.

o Categorizar y priorizar.

e  Asignar recursos y programar tareas.
o Ejecutar técnica de diagndstico.

o Recomendar solucion.

o Cierre del problema.

o Reportes.

o Realizar seguimiento y comunicacion.

- Gestion de eventos: Tiene como objetivo detectar, clasificar y dimensionar los eventos que
se presenten en los servicios TIC, a través del monitoreo de las alarmas definidas, para
escalar los eventos, evitando interrupciones en la prestacion de los servicios TIC; Su
alcance inicia con el monitoreo y registro de los eventos y sucesos, continua con el
escalamiento de estos, hasta la generacion de las bitacoras de eventos.

Las actividades principales que se deberan llevar a cabo son las siguientes:

o Monitoreo de infraestructura

o Deteccion de Eventos

o Registro de Eventos

o Exanimacién y filtrado de eventos

o Ejecutar acciones resolucion del evento

o Documentacion y cierre de eventos

o Administracion del ciclo de vida de eventos
o Reporte de eventos
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13. MODELO DE USO Y APROPIACION DE TI

Para esto se vincularan a todas las personas y se desarrollara una cultura o comportamientos
culturales que faciliten la adopcion de tecnologia es esencial para que las inversiones en Tl
sean productivas; para ello se realizaran actividades de fomento que logren un mayor nivel de
uso y apropiacion.

Para fomentar el uso y apropiacion de la tecnologia en la Secretaria Distrital de Movilidad se
tendra en cuenta:

e Garantizar el acceso a todos los publicos

e Crear productos o servicios usables

e Brindar independencia del dispositivo y de la ubicacion
e Tener acceso ala red

Y para cada publico se debe ofrecer y garantizar actividades de:
e Capacitacion o Transferencia de conocimiento
e Dotacion de tecnologia o de fomento al acceso
Desarrollar proyectos de evaluacion y adopcion de tecnologia
e Evaluar el nivel de adopcion de tecnologia y satisfaccion en el uso

De igual forma a continuacién se presentan los siguientes grupos de interesados a quienes
debe darse a conocer el PETI, junto con la estrategia definida para cada uno, asi como la
dependencia o persona responsable de ejecutar dicha estrategia para cada grupo objetivo:

Tabla 18. Caracterizacion de grupos de divulgaciéon del PETI

GRUPO OBJETIVO ESTRATEGIA DE DIVULGACION RESPONSABLE

Comité Directivo Secretaria | Presentacion del plan de estratégico de | Oficina de Informacién Sectorial

Distrital de Movilidad sistemas

COMTIC Presentacion del plan de trabajo para cada | Oficina de Informacién Sectorial
proyecto

Alta Consejeria TIC Envio del PETI Oficina de Informacién Sectorial

Servidores Secretaria | Campafa de Sensibilizacion en proyectos de | Oficina de Informacién Sectorial —

Distrital de Movilidad PETI Oficina Asesora de Comunicaciones

Fuente: Elaboracion Propia
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14.

DEFINICION DE LOS OBJETIVOS ESTRATEGICOS DE TI

Para la ejecucion del PETI de la Secretaria Distrital de Movilidad se definieron los siguientes

objetivos estratégicos:

Tabla 19. Objetivos Estratégicos

Objetivos Estratégicos

Descripcion Estratégica

1. Establecer las bases institucionales para el uso y soporte de
las TIC en la SDM vy el Sector.

Ser el Referente y Responsable en la SDM del uso de las TIC.

2. Apoyar mediante el uso de las TIC las actividades propias de
la SDM y el Sector.

Mejorar la percepcién de informacion de movilidad mediante el
uso de TI.

3. Liderar el mejoramiento de los procesos y procedimientos
institucionales haciendo uso de las TIC.

Redisefio, y modernizacién de herramientas TIC que
fortalezcan los procesos y procedimientos institucionales.

4. Impulsar la incorporacién de TIC en los proyectos
estratégicos de movilidad.

Aumentar el conocimiento institucional en el uso de las TIC y
disponer de la tecnologia adecuada para los proyectos
estratégicos institucionales.

5. Proveer una Infraestructura de Tl confiable y segura que
mejore la gestion de movilidad.

Mantener una plataforma tecnoldgica actualizada para asegurar
la operacién de los servicios institucionales

6. Impulsar la Cultura TIC en la SDM

Establecer procedimiento de Tl internos que permitan generar
servicios de calidad.

Mejoramiento permanente de capacidades técnicas del equipo
de trabajo.

Fuente: Elaboracion Propia
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ALINEACION DE LA ESTRATEGIA DE TI CON EL PLAN SECTORIAL O TERRITORIAL

Tabla 20. Alineacion de Estrategia de Tl con Plataforma Estratégica Institucional

PLAN ESTRATEGICO SDM

PLAN DE DESARROLLO PLAN Obijetivo
MAESTRO DE = META PROYECTO DE Estratégico d
EJE / PILAR FRGCTA PROYECTO eV GEICG COMPONENTE ASOCIADO | OBJETIVO ESTRATEGICO INVERSION Statceicolce
ESTRATEGICO MENIEINAD MISION / VISION SDM Hat
Estructurar e implementar 1 | 1. Establecer las bases
dependencia de tecnologia vy | institucionales para el
sistemas de la informacién y las | usoy soporte de las TIC
comunicaciones enlaSDMy el Sector.
Gestionar y mantener el 100% de 2. Apoyar mediante el
los canales de comunicacién | - “POY TIC las
interactivos a cargo de la OIS que actividades propias de
dispongan informacion de 1aSDM v el SthcF/’r
movilidad a la ciudadania v :
Desarrollar y fortalecer el 100% de
los sistemas de informacion Impulsar la
misionales y estratégicos a cargo | incorporacién de TIC en
de la OIS para que sean utilizados proyectos
. como habilitadores en el desarrollo de
Proveer un  ecosistema RS
) L, de las estrategias institucionales y
Logistica de adecuado para la innovacion | ¢ectoriales.
- it : y adopcién tecnologias de i
Fortalecer y modernizar Movilidad Implementacién de un sistema movilidad v de informacién Modernizar el 80% de los sistemas . Iilderar d Iel
j imi de transporte inteligente e Y de informacion administrativos de | Meioramiento. de los
Eje transversal: . Fortalecimiento en un 80% el recurso X y comunicacién y
Gobi leafti Gobierno institucional ¢ 16gi d intermodal que promueve la la SDM para soportar las rocedimientos
° |ern.o. CBIMO, | 4 dadania ins |luC|ona 2 'ecno og|co' ¥ ”e accesibilidad, conectividad, operaciones interna administrativa | titucional
fortalecimiento local | _. través del uso de | sistemas de informacion . : ; » de gestion de la entidad institucionales
L Digital R seguridad vial y la integracion ydeg . haciendo uso de las TIC.
y eficiencia. TIC de las entidades del reional contribuvendo a  la -
Sector Movilidad B¢ v derni | % de | Proveer  una
Modernizar el  80% e la
equidad. s Infraestructura de Tl
plataforma tecnolégica de la SDM y
L confiable y segura que
para asegurar la operacién de los meiore la gestion de
servicios institucionales ) 8
Promover y realizar 4 campafias de
sensibilizacion en Tl que permitan
generar servicios de calidad y la - Impulsar la Cultura
mejora  permanente de las
capacidades técnicas de la SDM
Gestionar  estrategias de Liderar ol
desarrollo  humano, que L"S‘t‘:':tr:;;‘ta' a:Iuallootarade :: mejoramiento de  los
Componente ermitan contar con el
| -p ) | P | lificad sostenibilidad del Subsistema de rocedimientos Y
nstituciona pe.rsona calificado Y| Gestisn  Seguridad de la | Procedi |
orientado al logro de la | nformacion. institucionales

misién y vision de la SDM”.

haciendo uso de las TIC.
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PLAN DE DESARROLLO PLAN PLAN ESTRATEGICO SDM META PROYECTO DE Objetivo
PROYECTO MAESTRO DE | coMPONENTE ASOCIADO | OBJETIVO ESTRATEGICO INVERSION Estratégico de
EJE / PILAR PROGRAMA - META PRODUCTO MOVILIDAD 2 2 PETI
ESTRATEGICO MISION / VISION SDM
Gestionar  estrategias  de Mantener en un 100% la
Eje transversal: Lograr un indice nivel . desarrollo humano, ue i6 ici 5. Proveer una
e PR o R Bre Recurso humano comprometido y . q prestacién de los servicios | | i de TI
Gobierno  legitimo, | Modernizacion Modernizacién medio de desarrollo | Componente . permitan contar con el | administrativos para N
. I . . . altamente calificado para prestar . N confiable y segura que
fortalecimiento local | Institucional Fisica institucional en el | Institucional o, personal calificado y | garantizar el adecuado . I
L . un excelente servicio . | funci ento d |a | Mejore la gestion de
y eficiencia. Sector Movilidad orientado al logro de la mision | funcionamiento de — fa | ooy
y vision de la SDM” entidad.
Eje transversal: | Transparencia, Servicio a la s’\:tziis;taecr;iegne'ci?\% Ictj)i Prestacion de servicios, planeacion g:i?;::ceignaltoje nivslueesstr:i Real!zar ¢ 100%- de -Ias -4' Im?")lsar p
Gobierno  legitimo, | gestién publica y N 3 C Componente » :F?' ’ » ge.stlones adrnlnlstratlvas incorporacién de TIC
fortalecimiento local | servicio R Ia Ciudadania para la | servicios prestados institucional y formulacién de politicas del | usuarios en la prestacion de | orientadas a impulsar los [ en  los  proyectos
eficiencia ciudadania Movilidad por las entidades del sector. los servicios ofrecidos por la | procesos administrativos y | estratégicos de
Y . Sector Movilidad entidad. de cobro coactivo. movilidad.
4. Impulsar la
Mantener en operacién el incorporacion de TIC
en los royectos
99% del sistema semaférico . proy
estratégicos de
movilidad.
4. Impulsar la
Semaforizar 20 incorporacion de TIC
. . en los proyectos
Implementar el 100% intersecciones nuevas estratégicos de
de la segunda fase del movilidad.
Sistema Inteligente de 4. Impulsar la
Transporte. Complementar 70 | incorporacién de TIC
Implementacién de un sistema de intersecciones en los  proyectos
» transporte inteligente e intermodal ) semaforizadas existentes estra}t}eglcos de
. . . - Gestion y control e Garantizar la cobertura del movilidad.
2 Pilar - Democracia | Mejor  Movilidad Transporte que promueve la accesibilidad, .
de la demanda de o L ’ A transporte publico en torno a . N 4. Impulsar la
Urbana para Todos publico conectividad, seguridad vial y la . - Realizar el 100% de las | . 6n de TIC
transporte . » A ) la implementacion del SITP. actividades para la segunda | ncOrPOTacion de
integracion regional contribuyendo A € en los  proyectos
. fase del Sistema Inteligente .
a la equidad. de Transporte - SIT estratégicos de
movilidad.
. 4. Impulsar la
Disefiar e implementar Rea_ll_zar el 100% de las incorporacién de TIC
la segunda fase de actividades para la segunda en los royectos
) g N ) fase de Semaforos estratégicos proy de
semaforos inteligentes Inteligentes. teg|
movilidad.
Disefiar e implementar 4 Im
. . pulsar la
el 100% de la primera Regll;ar el 100% d? las incorporacién de TIC
v actividades para la primera
tividad. [
fase de Deteccidon .| en los  proyectos
L, fase de Deteccién -
Electronica de Electrénica DEI estrategicos de
Infractores. movilidad.
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14.2. INDICADORES

SECRETARIA DE MOVILIDAD

Tabla 21. Indicadores PETI

Objetivos

Dimension .
Estratégicos

No Programa/Proyecto PETI

1. Establecer
las bases
institucionales

parael usoy
soporte de las
TICenla SDM

y el Sector.

AC 13 No. 37 - 35
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Indicador
Detalles
Nombre Formula Fuente de Responsable Periodicidad Meta
Informacién
Formula = (NUmero
de acciones .
implementadas Registros
. o administrativos de | Subsecretaria
identificadas en el . .
PETI) / Subsecretaria de de Gestion
Direccién de Tl ( Ntimero de Gestion Corporativa - Anual 100% a
en la SDM N Corporativa - Oficina de 2020
acciones propuesta Oficina de Informacién
en el PETI)*100 - )
Informacion Sectorial
Unidad de Medida Sectorial
: Porcentaje
Formula = (NUmero
de acciones Registros
implementadas administrativos de
Implementaci identificadas en el Oficina de
) P . PETI) / Informacion Oficina de
6n de acciones . . - 100% a
X ( Numero de Sectorial - Informacion Anual
de Gobierno N . L X 2020
de Tl acciones propuesta Subdireccién Sectorial
en el PETI)*100 Administrativa -
Operador
Unidad de Medida Tecnoldgica
: Porcentaje
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Implementaciéon Repositorio
Institucional (Plataformas, inventarios,
métricas, nomograma, catalogos de
tecnologia, documentos arquitectura
tecnoldgica).

Dimension s No | Programa/Proyecto PETI Detalles Indicador
Estratégicos Nombre Formula Fuente de Responsabl | p . iodicidad | Meta
Informacién e
2. Apoyar Fortalecimiento y
diante el 5 mantenimiento del Portal
medlante € uso Lo p Consolidacién de Solucién de Gestion de
de las TIC las Institucional de la Secretaria X
o = Contenidos WEB para los Portales
actividades Fortalecimiento V2 I
X e institucionales
propias de la 6 mantenimiento del Portal vy
SDMy el Sector. app SIMUR
Evolucion y Consolidacion del ERP
Institucional SICAPITAL
ERP- SI CAPITAL (Migracion a | Mantenimiento al actual SIAP (Sistema
7 dltima version de Base de | |ntegrado de Informacion de Administracion
datos y Ultima version | de Personal)
3. Liderar el Secretaria de Hacienda). Formula = (NGmero
mejoramiento Migracién de informacién del Sistema Basico de Sistemas de
de los procesos de Contratacidn (SBC) a Si Capital Informacién
y Disefio, implementacion vy en mantenimiento o
procedimientos 3 puesta en produccién de un | Evolucion y consolidacion de la plataforma desarrollo de nuevas Registros
institucionales Sistema de gestion | integral de Gestién Documental. - funcionalidades con | administrativos de .
. oenmencal Cubrimiento sobre < . 100 %
haciendo uso de los Sistemnas de proyectos del PETI) / Areas Misionales - Oficina de a
Gestidn de las TIC. " Implementacién modelo unificado de -, ( Nimero de Sistemas Operador i .
=, Hardware habilitante para . e o Informacion de la L . Informacién Anual Junio
Informacion . o comunicacion y colaboracién, incluyendo la PR de Informacién Tecnoldgico - X
implementar  politica cero f q Secretaria Distrital - - Sectorial de
plataforma de Videoconferencia oficiales Oficina de
9 papel (Scanner, Software, = . de Movilidad . ) 2020
Conectividad Implementacion de la Estrategia de de la Secretaria Informacién
A e Mowlldad. incluyendo soporte para el D|§Fr|tal de Sectorial
Teletrabajo Movilidad)*100
Mejoras y evolucion de Sistema de
Informacion Geografica - Anillo Temético de Unidad de Medida :
Movilidad Porcentaje
Mejoras y evolucién de Sistema Integrado
‘4. Impulsar‘ 'Ia 10 | siMUR de ‘Informauon sobre Movilidad Urbano
incorporacion Regional -SIMUR
de TIC en los
proyectos Mejoras y evolucion Sistema de Indicadores
estratégicos de de movilidad bajo el modelo de Inteligencia
movilidad. de Negocios y Big Data
. . Mejoras y  evolucion de  Sistema
qq | Sistema Contravencional | contravencional SICON actual

(actual SICON)

Implementacion y Migracion de nuevo
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Sistema Contravencional

Migracion de informacion de la solucidn
CRM persuasivo y coactivo

Sistema de accidentes de

Apropiacion, Implementacion y

12 transito (Actual SIGAT) Mantenimiento de nuevo sistema de
registro de accidentes de transito
Mejoras y evolucion de Deteccion
13 Sistema Inteligente de | Electrénica de infractores
Transito Mejoras y evolucion al Sistema Inteligente
de Transporte
Implementaciéon Sistema de gestion del
. X ., conocimiento sectorial
Intercambio de informacién —
14 X Implementacion del Modelo de
entre entidades . .
Interoperabilidad de Sistemas de
Informacién a nivel institucional
Mejoras y mantenimiento de actual Sistema
de Informacion de PATIOS y gruas (SIPAG)
Implementaciéon y Migracion de nuevo
Sistema de Informacién de PATIOS y gruas
(SIPAG)
15 | Estrategia GEL — Tramites y | Seguimiento y Apropiacién de Sistema
Servicios a los ciudadanos gestion de Tramites de SIM (QX-Transito)
Fortalecimiento y evolucién del Sistema de
Gestion de Tramites unificado con la
Plataforma de Tramites del Distrito
Mantenimiento y Evoluciéon de Solucién
PQRS, App PQRS via Web
Adelantar iniciativas y
16 | proyectos de Big Data y Open
Data
17 Tecnologia para | Definicion de especificaciones de Tl para el
estacionamiento en via proyecto e Implementacion
18 Tecnologia para cobros por | Definicidn de especificaciones de Tl para el
congestion proyecto e Implementacion
19 Tecnologia para bicicletas | Definicion de especificaciones de Tl para el
publicas proyecto e Implementacion
20 Tecnologias para regulacion y | |mpjlementacién y migracién de datos del
control nuevo Sistema de Control y vigilancia en via
Uso de metodologias vy
27 buenas practicas para el

desarrollo de software
institucional
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L Indicador
. L. Objetivos
Dimensién - No | Programa/Proyecto PETI Detalles Fuente de
Estratégicos Nombre Formula ) Responsable | Periodicidad Meta
Informacién
Adopcion de Modelo de
A . © it Planni
Ejecucion de un capacity apau y a4 I oz [PELE
22 lannin racionalizacion y evolucién de
P g Plataformas (Hardware
Software y Comunicaciones).
Fortalecimiento Datacenter vy
23 Renovacién y Fortalecimiento | Centros de Computo
de Datacenter SDM (acondicionamiento ambiental,
eléctrico, etc.).
Adquisicion de licenciamiento y
24 | Control de licenciamiento
existente
25 Implementaciéon de Ambientes Formula = (Nimero de
5. Proveer una de trabajo para aplicaciones. proyectos del PETI para
SERIEeE segura que e Tecnoldgicos ( Nimero proyectos Oficina de Informacién Informacion Anual 100% a Junio
tecnoldgicos VOS] Implementacion  Tecnologias | confiables y pray . . e . de 2020
mejore la Verdes. seguros propuestos en el PETI)*100 | Sectorial y Subdireccion Sectorial
(E5IE ge Renovacién tecnolégica | Implementacién del modelo de ) ) Administrativa
AL 26 | equipos (Servidores, | Contingencias Canales Un'd;d de Méd'da :
networking y pc) Internet, hacia la RDC y hacia orcentaje
las sedes.
Implementacion del modelo de
alta disponibilidad equipos de
Core
Estructuracion, desarrollo e | jmplementacién Sistema de
27 implementacién de politicas y | Gestién de Seguridad de la
estrategias para la seguridad de | |nformacién y Controles de
la informacion Privacidad
Fortalecimiento, soporte vy
28 | mantenimiento de mesa de
servicios de Tl y mesa de ayuda
. " Evolucidn y consolidacién de la Formula = (NUmero de
Realizar campafias de N . .
29 Y Plataforma de Capacitacion acciones implementadas
sensibilizacion en temas TIC " X . i
Virtual Cultura TIC en identificadas en el PETI) / Registros =
6. Impulsar la " - . . . L . Oficina de .
Usoy Ejecutar planes de capacitacion la Secretaria ( Numero de acciones administrativos de L 100 % a Junio
A Cultura TIC en X X - % - P Informacion Anual
apropiacion para el equipo de trabajo Distrital de propuesta en el PETI)*100 | Oficina de Informacion X de 2020
la SDM L. - X Sectorial
30 | técnico para toma de Movilidad Sectorial

responsabilidades
transversales.

Unidad de Medida :
Porcentaje
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PORTAFOLIO DE PROYECTOS

Tabla 22. Alineacion de Estrategia de Tl con Plataforma Estratégica Institucional

Descripcion de Proyectos

No
Proyecto Descripcion
1 Equipo Este proyecto plantea conformar la estructura organizacional de la dependencia de TI en la Secretaria Distrital de
Humano TI Movilidad que atienda, soporte, supervise y apoye las iniciativas lideradas por esta dependencia.
Seguimiento | Este proyecto plantea una serie actividades y entregables con el fin de apoyar y acompaniar la implementacion de la
Arquitectura | Arquitectura Empresarial de TIC, siguiendo la hoja de ruta de cumplimiento a los logros impuestos por el Gobierno
2 Empresarial Nacional cuyas metas estén asociadas a la adopcién y aplicacion de los lineamientos de "TIC para Gestiéon" para las
TIC de la vigencias de 2016 a 2019 es llegar a un cumplimiento del 100%. Este proyecto aportara lo necesario para obtener los
Secretaria niveles de madures del Sello de Excelencia de GEL, para la Secretaria como entidad de indole territorial.
Dependencia Este proyecto plantea dentro de la reestructuracién organizacional de la entidad, la definicién de una dependencia de
3 de Tl Tl que dependa directamente del Despacho de la entidad, los objetivos y roles de esta dependencia estan descritas
en el citado Decreto.
Este proyecto plantea una serie actividades y entregables con el objetivo de analizar y diagnosticar el conjunto de la
data (modelo fisico y l6gico de entidad relacion) que residen en las bases de datos oficiales de los sistemas de
informacién de la Secretaria, de acuerdo con criterios y métricas de calidad definidas, con el fin de producir las
estadisticas sobre ellos y un informe que defina las estrategias y planes de accién para optimizar la calidad en
aquellos casos encontrados. El alcance del proyecto cubre la definicion de un plan de accién para la mejora de la
Cali calidad de la informacién de los sistemas de informacion, asumiendo los atributos de calidad encontrados como
alidad de e . e L R -
4 los Datos prioritarios. A través d_g la segmentacpn d’e datos objetivo, se r’eallzaran mediciones |n|<:|ales’para conocer el esta_go
. actual de la informacién, se caracterizaran los problemas mas comunes y se establecera la forma de solucion
Misionales ) . . A . ) "
mediante estrategias a seguir. El trabajo de consultoria en este proyecto también cubre la formulacion e
implementacion de los procedimientos de depuracién y estandarizaciéon, contemplando aspectos como:
Almacenamiento y gestion de la informacién de manera integra, confiable y vigente para los sistemas de la Secretaria,
aplicando los mecanismos que permiten realizar la actualizaciéon oportuna de la informacién, con el propodsito de
detectar y eliminar inconsistencias, duplicidad en la informacion, e integracién y estandarizar los datos que se
registran en los sistemas de informacién de la Secretaria acorde al modelo de fuentes Unicas.
Este proyecto propone una serie de actividades y entregables para establecer la definicién y categorizacion de la
Arquitectura | Arquitectura de Datos, representada en el modelo de datos oficial para la Secretaria Distrital de Movilidad y la
Unica de implementaciéon Modelo de Gobierno de la Informaciéon. Con la definicion del Gobierno de la informacion se busca unir
5 Informacién la calidad de datos con la gestion de datos, y la gestion de los riesgos asociados. Asi mismo, fomentar la
para los colaboracion, la estructuracién de politicas y el seguimiento, para procurar la mejora de la calidad, la disponibilidad, la
Sistemas de | confidencialidad e la integridad de los datos. Se requiere definir los duefios y custodios del modelo de datos, con el fin
Informacién de garantizar la apropiacion del modelo de gobernabilidad, los principios, politicas y procedimientos para el
establecimiento y evolucién del modelo de Arquitectura de Informacién.
Este proyecto plantea una serie de actividades y entregables con el fin de implementar el Modelo Operativo de
Implementaci | Gestion de Servicios de TI, que incorpore procesos avanzados de las mejores practicas como ITIL y COBIT que
6 6n de pueden ser adoptados y apoyados por la herramienta Aranda. El alcance cubre la implementacion de 5 procesos de
Procesos de | Operacion del Servicio y Gestion de Eventos, Gestion de Incidentes, Gestion de Problemas, Gestién de
Gestion TIC Requerimientos y Gestion de Acceso, y la implementacion de 4 tres funciones Gestion de Operaciones Tl, Gestion
Técnica y Gestion de Aplicaciones
Este proyecto plantea una serie de actividades y entregables con el fin de revisar, evolucionar y fortalecer los Planes
de Continuidad de Negocios (Business Continuity Plan - BCP), los Planes de Recuperacion de Desastres de
7 BCP Tecnologia de Informacion (Disaster Recovery Plan - DRP), utilizando como base la Metodologia del “Disaster
y DRP : . " . e : g :
Recovery Institute International - DRII" y las mejores practicas. En la vigencia 2016 se implementan los planes y se
ponen en marcha. En las vigencias 2017 y 2018 se realizan ajustes, estabilizacion y actualizaciones a los planes.
Incluye la definicion del Analisis del Impacto al Negocio (Business Impact Analysis - BIA).
. Este catalogo tiene como objetivo llevar el control de todos los elementos o componentes de la infraestructura Tl
Portafolio y . " . o . . f -
Catalogo de (Tecnploglas de la !nformaaon) con el adecuado nivel de detalle y permltlr gestionar dlchz_a’ |nforma’0|on,
8 Servicios de preferiblemente a través de una herramienta. En este proyecto se puede fortalecer o impulsar la adopciéon del médulo
T de la herramienta ARANDA, para la Base de Datos de Configuracién (CMDB (Configuration Management Database),

para que a través de éste componente se pueda consolidar el Catalogo de Servicios requerido para la SDM.
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Descripcion de Proyectos

Proyecto Descripcion

Esta base de conocimiento permitira incluir toda la documentacién actualizada (diagramas de red,
vistas, topologias, catalogos, inventarios, etc.) de la infraestructura, de la arquitectura de servicios,
de las soluciones y disefios implementados, permitiendo contar con informacion centralizada y
9 | Repositorio Institucional actualizada para soportar la operacion tecnolégica de la SDM. Se buscaria igualmente con este
proyecto, que la base de conocimiento sea centralizada y accedida tanto por la Oficina de
Informacién Sectorial, como por las areas o grupo de personas encargas de la operacion e
infraestructura en la entidad.

Este proyecto plantea una serie de actividades y entregables con el fin de implementar nuevos

10 requerimientos y funcionalidades sobre el Portal Institucional de la Secretaria Distrital de Movilidad.
Portales institucionales Debe involucrar la elaboracion de un plan de trabajo para incluir solicitudes de publicaciones
tematicas solicitadas por las dependencias y la liberacion del modelo de contribucién no asistida, lo

11 cual permite el portal con sus herramientas de content management system

Este proyecto propone una iniciativa continua con duraciéon de 2016 a 2020 en la cual el ERP
Sicapital, que es el sistema de informacién integrado (de caracter vertical) para apoyar los
procesos internos del distrito se consolide, se ajuste luego de un andlisis de problemas,
necesidades e incidentes y se adapte cada vez mas a los requerimientos de la Secretaria Distrital
de Movilidad. En la hoja de ruta que se defina para esta mejora y evolucién se debe contemplar la
adopcion de sus modulos para cubrir: la gestion del area de almacén, al igual que el registro de los
ingresos, egresos y movimientos de los elementos, para una adecuada identificacién y control de la
tenencia de dichos elemento, la contabilidad que permite el registro y control sistematico de todas
las operaciones y movimientos generados en los médulos de la gestion (PREDIS, OPGET,
PERNO, SAE/SAI, CONTRATACION), permitiéndole generar informacion financiera significativa de
una forma resumida, ordenada, un moédulo que apoye el Registro y Control de las Etapas de
Planeacion, Pre-Contractual y Contractual de los procesos de Adquisicion de Bienes y Servicios de
la Secretaria, el Programa Anual de Caja que apoya la programacion y reprogramacién mensual de
los gastos de vigencia, reservas y cuentas por pagar del Presupuesto Distrital, la gestion integral
de personal y némina, control de actos administrativos, bienestar, salud ocupacional y capacitaciéon
de los funcionarios de planta, la gestion de Presupuesto (Presupuesto Distrital) que apoye el
proceso de ejecucion, control y seguimiento del presupuesto de la Entidad, el registro de las
operaciones de ingresos y egresos de la Tesoreria, asi como las respectivas afectaciones
contables, presupuestales y de PAC, y un médulo para la gestién transversal de los terceros
(contratistas y proveedores).

Migracion actual Sistema Este proyecto pretende soportar por un coto plazo (vigencia 2016) las necesidades sobre el
Integrado de Informacion de Sistema Integrado de Informaciéon de Administracion de Personal, ya que se planteara dentro del
Administracion de Personal — proyecto de SICAPITAL cubrir la gestion integral del proceso de administracion de Personal y
SIAP Gestion de talento humano segun sea apropiado por la Secretaria.

12 | SICAPITAL

Este proyecto pretende soportar por un coto plazo (vigencia 2016) las necesidades sobre el
Sistema Basico de Contratacion, ya que se planteara dentro del proyecto de SICAPITAL cubrir la
gestion integral del proceso de contratacion seglin sea apropiado por la Secretaria.

Mantenimiento al actual Sistema
Basico de Contratacion (SBC)

Este proyecto plantea una serie de actividades y entregables con el fin de realizar la
implementacion de la plataforma integral de gestion documental para la Secretaria de Movilidad.
Su alcance incluye la definicion del modelo integral de gestién documental para la Secretaria,
basado en las necesidades de todas sus dependencias. La vigencia 2017 cubre el diagndstico y
disefio del modelo a seguir, y en las vigencias 2018 y 2019 la implementacion de la plataforma
integral de gestion documental llevando al estado deseado en el soporte la Ciclo de Vida
Plataforma integral de Gestion Documental cubriendo las etapas de dicho ciclo: Producciéon, Captura, Recepcion, distribucion,
Documental trdmite, organizacion, consulta, conservacion y disposicion final de los documentos, la
formalizacién y aprobacion de las Tablas de Retencion documental e implementarlas, la
implementacion de los médulos funcionales del Sistema de Gestion Documental que soporten las
capacidades identificadas del Ciclo de Vida Documental, y la creacién de los Tipos documentales
fundamentales y configuracion la gestion del Ciclo de Vida Documental de cada flujo documental
requerido en el sistema, alienado a los procesos documentales y gestion del archivo, tanto para lo
electrénico como para lo fisico.

Este proyecto busca implementar un modelo de colaboracién y comunicacion al interior de SDM,
que permita proveer servicios que, por medio de las TIC, ayuden a que funcionarios, sedes, y otras
entidades estatales, incluso los ciudadanos, cuenten con medios y accesos de comunicaciéon
desde y hacia la SDM. Este tipo de proyectos pueden impulsar la comunicacién a distancia cuando
los recursos locales no son suficientes o no se poseen, e impulsan de manera progresiva la
incorporacién de las nuevas tendencias y tecnologias, para ofrecer servicios mas eficientes y de
calidad.

Modelo unificado de comunicacion
y colaboracion
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Descripcion de Proyectos

Proyecto Descripcion

Por medio de esta estrategia se contemplaria la incorporacion de servicios tales como BYOD (Bring Your Own
Device), CYOD (Choose Your Own Device) o COPE (la entidad facilita los dispositivos). Esto con el fin de que
17 | Teletrabajo los funcionarios, ingenieros, operadores, y demas funcionarios cuenten con tabletas o dispositivos méviles que
les permitan realizar sus funciones con mayor agilidad, apalancando la optimizacién de los procesos
institucionales

Este proyecto plantea realizar la definicién y caracterizacion de la informaciéon georreferenciada para el sector
movilidad distrital con una hoja de ruta a 4 afos. Incluye el disefio e implementaciéon de los servicios de
informacién georreferenciada y su publicacién en visores de un Sistema de Informacién Geografica, segin
estandares de la Infraestructura Colombiana de Datos Espaciales (ICDE), con los frentes tematicos que brinden
informacion de valor para la toma de decisiones en la formulacién de politicas sobre la movilidad distrital, toso lo
anterior articulado y alineado al Plan Maestro de Movilidad.

Este proyecto pretende tomar el Sistema Integrado de Informacién sobre Movilidad Urbano Regional -SIMUR, y
dar continuidad en su crecimiento funcional, tanto en su canal portal web como en su version de aplicacion
movil. Entre sus médulos estan Tramites, servicios y consultas, la lista de servicios que ofrece la Secretaria
Distrital de Movilidad de Movilidad y sus consultas, los visores de mapas de la Secretaria Distrital de Movilidad y
19 | SIMUR Google Transit que ayuden a identificar por temas las zonas marcadas en el mapa de Bogotd y permite
identificar las rutas de transporte publico, visualizar imadgenes donde haya camaras que muestren el estado de
congestion de un determinado sitio, descargar documentos relacionados con el tema de movilidad que la
Secretaria Distrital de Movilidad dispone para el ciudadano y la consulta de reportes de indicadores en tema de
movilidad de la Secretaria Distrital de Movilidad.

18 | GIS

Este proyecto plantea una serie de actividades y entregables con el fin de analizar, disefiar e implementar el

Sistema de modelo de aprovechamiento y explotacion de la informacion institucional y sectorial con enfoque de un Sistema
20 | Indicadores de de Indicadores de movilidad, bajo los modelo de big data e Inteligencia de Negocios. Su alcance cubre el disefio
movilidad y construccion de las bodegas de datos y el desarrollo de los tableros de control, reportes e indicadores en un

enfoque intuitivo que apoye la generacion de informacién gerencial y de apoyo a la toma de decisiones.

Este proyecto tiene como objetivo establecer la hoja de ruta de mantenimiento y mejoras al actual SICON, el
21 | SICON actual cual hace esta en concesiéon con empresa externa, pero solo se debe mantener por las vigencias de 2016 y
2017, ya que se planteara otro proyecto para implementar uno nuevo.

Este proyecto tiene como propésito analizar, disefiar e implementar un nuevo SICON que tomando como base
la informacién ya existente en el SICON actual y las funcionalidades que debe cubrir, constituya un nuevo
sistema de informacion que sea de total propiedad de la Secretaria, que cumple con los parametros y

Nuevo Sistema estandares de construccién de software y que adopte un modelo de gestién de requerimientos para que el
22 | Contravencional desarrollo pueda ser asumido por equipos de desarrollo de la Oficina de Informacién Sectorial, 0 como una linea
SICON de produccion y evolucién a cargo de la Fabrica de Software. Se considera que en la vigencia de 2016 se inicie

con la conceptualizacién de la nueva solucion, su andlisis y definicion de la hoja de ruta de la nueva
implementacion, de tal manera que en la vigencia de 2017 se construya, en 2018 se libere a producciéon
(incluida la migracion de la data del sistema previo) y en 2019 se mantenga y brinde soporte

Este proyecto tiene como objetivo evolucionar en la implementacién de la plataforma CRM Siebel de Oracle
apoyando el cobro de las multas de transito y de transporte, mediante la implementacion, soportes y mejoras de
los procesos de cobro persuasivo y de cobro coactivo como la emisién de mandamientos de pago, asi mismo
soportar las excepciones que se presentan contra los deudores, parametrizando las facilidades de pago y en
general el apoyo a resolver todas las peticiones y actuaciones administrativas relacionadas con el proceso de
cobro administrativo ejecutado por la Subdireccion de Jurisdiccion Coactiva de la secretaria por remision
expresa de la ley.

CRM persuasivo y

23 ;
coactivo

Este proyecto tiene como objetivo tomar como base los médulos y aplicativos varios construidos al interior de
las Secretaria para registrar accidentes de transito, y a partir de ellos disefiar, y establecer la hoja de ruta para
la implementacion desde 2016 de un sistema que cumpla con los parametros y estandares de construccion de
software y que adopte un modelo de gestion de requerimientos para que el desarrollo pueda ser asumido por
equipos de desarrollo de la Oficina de Informacion Sectorial, o como una linea de produccién y evolucion a
cargo de la Fabrica de Software, y establecer asi su evolucion en la vigencias siguientes.

Sistema de registro
24 | de accidentes de
transito

Este proyecto pretende dar continuidad en los siguientes afios al conjunto de mejoras, mantenimientos y nuevos
desarrollos a funcionalidades requeridas para la Deteccién Electrénica de Infracciones que busca registrar de
manera expedita la comision de infracciones en via, apoyando la gestién que realiza la Policia Metropolitana de
Transito de Bogota, la informacion detectada mediante los distintos dispositivos electrénicos. Su alcance incluye
las posibles integraciones con SIMUR vy otras plataformas asi como lo requerido para optimizar el
procesamiento, imposicion de orden de comparendo y notificacién al presunto infractor, como soporte al Cédigo
Nacional de Transito

Deteccion electrénica

25 de infractores
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26

Sistema
Inteligente de
Transporte

Este proyecto pretende evolucionar y dar continuidad al Sistema Inteligente de Transporte que recoge, almacena y
provee informacioén del trafico en tiempo real para maximizar el uso eficiente de transporte, de manera conveniente y
segura y reducir el consumo energético mediante la aplicacion avanzada de la electrénica y las TIC en las vias, los
automotores y el transporte de personas y mercancias. Dentro el alcance esta soportar el Centro de Gestiéon que
integra en un mismo espacio diferentes tecnologias que trabajan de manera articulada para la toma de decisiones y
divulgacién en torno a la accidentalidad, congestién, medio ambiente y percepcion ciudadana a partir de la
integracion de informacién, conocimiento, tecnologias y procesos, implementando mejoras en necesidades
especificas esenciales como: Monitoreo del transito vehicular de la ciudad de Bogota, informacién y divulgacién
permanente de las condiciones de transito de la ciudad, integracién de todos los sistemas al interior de la Secretaria
de Movilidad para poder difundir con integralidad las diferentes actuaciones, asi como los mapas, bases de datos,
aplicaciones, etc., integracion de los centros de control y subsistemas al centro de gestién como el NUSE, Policia
Metropolitana de Transito, Grupo Guia, Deteccion Electronica, Semaforizacion entre otros, integracion de los
sistemas del SIT externos a la SDM como Transmilenio, Terminal de Transportes, IDEAM, Secretaria de Ambiente
entre otros, para la toma de decisiones en pro de una movilidad mas eficiente, e integracion de la informacion para
la gestién, administracién y disminucion de los tiempos de respuesta a los incidentes de movilidad para la gestion
del tréfico y al ciudadano, informacién actualizada que permita la toma de decisiones con estadisticas o modelos
estadisticos predictivos, que permita informar los cambios de la movilidad relacionados con los incidentes de la
ciudad

27

Sistema de
gestion del
conocimiento
sectorial

Este proyecto es la implementacién de un gran repositorio de informacion sectorial que permita de una manera
ordenada y catalogada almacenar todo tipo de material de referencia como: estudios sectoriales, resultados de
investigaciones académicas, libreria de publicaciones cientificas o especializadas sobre tematicas relacionadas con
la movilidad, y articulos de analisis sobre casos de éxito en el mundo sobre movilidad.

28

Modelo de
Interoperabilidad
de Sistemas de
Informacioén a
nivel institucional

Este proyecto que plantea una serie de actividades y entregables con el fin de realizar el disefio e implementacién
del modelo de interoperabilidad entre los sistemas de informacién de la SDM, alineados con la arquitectura unica de
informacién. Este proyecto incluye la implementacion de una plataforma de interoperabilidad para los sistemas de
informacion de la SDM, bajo el modelo general de consumo y exposicién de servicios de informaciéon emergiendo a
una arquitectura orientada a servicios. Su alcance cubre el descubrimiento y exposicién de servicios de todos los
sistemas misionales y de apoyo, de tal manera que en la vigencia 2016 se define la hoja de ruta de la
interoperabilidad basado en el directorio oficial de sistemas de informaciéon de la SDM y sus necesidades de
integracion, para luego en las demas vigencias implementar las capas de integraciones y el modelo de servicios

29

SIPAG

Este proyecto pretende soportar por un mediano plazo (vigencias 2016 y 2017) la solucién que soporta
actualmente el proceso y la informacion relacionada con la gestion de patios y gruas del distrito, contrato que
actualmente esta a cargo de terceros, ya que se planteara otro proyecto para implementar uno nuevo software con
el fin de ser apropiado por la Secretaria.

30

Nuevo Sistema
de Informacién
de PATIOS y

gruas (SIPAG)

Este proyecto tiene como proposito analizar, disefiar e implementar un nuevo Sistema de Informacion de PATIOS y
gruas (SIPAG) que tomando como base la informacién ya existente en el SIPAG actual y las funcionalidades que
debe cubrir, constituya un nuevo sistema de informacién que sea de total propiedad de la Secretaria, que cumple
con los parametros y estandares de construccion de software y que adopte un modelo de gestion de requerimientos
para que el desarrollo pueda ser asumido por equipos de desarrollo de la Oficina de Informacién Sectorial, o como
una linea de produccion y evolucion a cargo de la Fabrica de Software. Se considera que en la vigencia de 2017 se
inicie con la conceptualizacién de la nueva solucion, su andlisis y definicion de la hoja de ruta de la nueva
implementacion, de tal manera que en la vigencia de 2018 se construya y libere a produccién (incluida la migracion
de la data del sistema previo) y en 2019 se mantenga y brinde soporte.

31

SIM (QX-
Transito)

Este proyecto plantea la transicion para el seguimiento y apropiacion de las actividades de actualizacion, soporte y
mantenimiento del sistema de informacién QX-Transito para la Secretaria, con el derecho a la actualizacion de
versiones que obedecen a cambios en la legislacion legal vigente, de acuerdo con las especificaciones establecidas
por el andlisis y hoja de ruta de necesidades propias de movilidad distrital. El objetivo es que no sea solo la
adquisicion de una licencia de un producto genérico, sino su adopcién particular a las necesidades de los tramites
de movilidad distrital

32

Sistema de
Gestién de
Tramites
unificado con la
Plataforma de
Tramites del
Distrito

Este proyecto plantea una serie de actividades y entregables con el fin de dar mantenimiento a los tramites y
servicios de la Secretaria de Movilidad que ya estan disponibles en linea, y realizar el andlisis, disefio e
implementacion de nuevos tramites y servicios de movilidad para ciudadanos y empresas. Esta implementacion que
debe estar integrada la Plataforma de Tramites del Distrito, incluye la liberacién de formularios descargables,
diligénciales y transaccionales; certificaciones y constancias en linea, flujos de tramites y servicios, y ventanillas
unicas. En la vigencia 2017 el proyecto valorara la lista de tramites y servicios candidatos, y se hara el plan de
implementacién por afio, para esa las siguientes vigencias.
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Descripcion de Proyectos
No
Proyecto Descripcion
Este proyecto plantea la evoluciéon y mantenimiento del sistema de atencion a peticiones, quejas, reclamos y
Solucion PQRS, solicitudes de la Secretaria; su fortalecimiento con la implementacién de un canal de atencién movil con la App de
33 | App PQRS via PQRS. La evolucion del modelo debe fortalecer las herramientas de chat y contacto ciudadano, y debe incorporar
Web la definiciéon de un procedimiento que vincule la comunicacién via redes sociales asi como un canal de entrada a
la atencioén al ciudadano
Primera iniciativa Este proyecto plantea la implementacion de la primera iniciativa de Big Data y Open Data de movilidad que
34 | Big Data y Open integre multiples fuentes de informacién con grandes voliumenes y a gran velocidad relacionada con movilidad
Data SDM para su analisis y generacion estrategias y politicas asi como su disposicion de forma libre para los interesados
35 Estacionamiento Este proyecto plantea el acompafiamiento por parte de la Dependencia de Tl de la Secretaria para la definicion de
en via especificaciones técnicas y el proceso de implementacién de estos proyectos estratégicos de la entidad.
36 Cobros por Este proyecto plantea el acompafiamiento por parte de la Dependencia de Tl de la Secretaria para la definicion de
Congestion especificaciones técnicas y el proceso de implementacién de estos proyectos estratégicos de la entidad.
Este proyecto tiene como objetivo tomar como base los médulos y aplicativos varios construidos al interior de las
) Secretaria para desempefiar el control vigilancia en via, y a partir de ellos disefiar, y establecer la hoja de ruta
Nuevo Sistema de . i ) " - ”
37 | Control y vigilancia para la implementacion desde 2016 de un S|§'Eema que cu_mpla con los parametros y estandares de construccmn
en via de spﬁware y que adopte un mpdelo de gest|orl1'de requgrlmlentos para que el desarrollo lp’ueda ser aﬁumldo por
equipos de desarrollo de la Oficina de Informacién Sectorial, o como una linea de produccion y evolucién a cargo
de la Fabrica de Software, y establecer asi su evolucion en la vigencias siguientes.
Sistema de Este proyecto tiene como objetivo estructurar y desarrollar los servicios y funcionalidades del proceso de
38 | Informacion de regulacion y control de forma organizada, con una arquitectura fisica y l6gica estandar que permita su integracion
Control y vigilancia | e interoperabilidad con otros sistemas de informacion institucionales o externos.
Este proyecto busca mediante practicas bien definidas, favorecer la productividad y la adaptabilidad de los
39 Fabrica de diferentes actores al ciclo de desarrollo ofreciendo un entorno uniforme con practicas homologadas y reduciendo
Software al maximo la intervencién manual, por parte de la entidad se pretenden adelantar actividades de mantenimiento,
soporte y nuevos desarrollos.
Este proyecto busca definir un modelo que establezca mecanismos suficientes para velar por la 6ptima prestacion
de los servicios de TI, identificando las capacidades de los componentes de infraestructura (redes, canales,
hardware, software, infraestructura, etc.) que soportan los Servicios Tecnolégicos y proyectando estas
40 | Capacity Planning | capacidades, para que cumplan con los niveles de servicio acordados con los usuarios. Como resultado de la
implementacion de este modelo, se originara la respectiva evolucién y por ende el fortalecimiento de la plataforma
tecnolégica de la SDM, con base en la evaluacién de capacidad de componentes, servicios, canales y demas,
logrando implementar mejoras en la infraestructura que conllevaran a una optimizacién de la misma.
Este proyecto busca que la SDM fortalezca toda su plataforma tecnolégica para robustecer su red, permitiendo
que ésta opere dentro de los estandares y bajo las nuevas tendencias en este frente. Adicionalmente, se busca
Datacenter y con este proyecto que el Datacenter pueda otorgar servicios y albergar componentes de una forma eficiente,
41 | Centros de alineado a las guias y estandares internacionales para este tipo de centros de cémputo. Es clave que la SDM
Computo pueda soportar los servicios y sistemas de informacién con plataformas lo suficientemente robustas, operando de
forma idénea y en condiciones ambientales y operacionales adecuadas, enmarcado todo lo anterior dentro de las
mejores practicas
. N Este proyecto busca mantener y gestionar el licenciamiento de propiedad de la Secretaria Distrital de Movilidad
42 | Licenciamiento -
vigente.
43 Ambientes para Este proyecto busca tener los tres ambientes de desarrollo, pruebas y produccion de los sistema, aplicaciones y
aplicaciones servicios de la Secretaria Distrital Movilidad
Este proyecto busca la definicion e incorporacion de los principios de tecnologia en el modelo de Virtualizacién de
los servidores bajo lineamientos para el dominio de tecnologia. Igualmente se busca acordar los criterios
44 | Virtualizacion requeridos para el disefio de la Arquitectura de servidores de aplicaciones, de bases de datos, y de plataformas
bases bajo la adopcion de las mejores practicas y tendencias a nivel mundial, y la optimizaciéon del modelo de
licencias actual de la SDM.
Este proyecto busca implementar tecnologias que permitan hacer un uso de plataformas tecnoldgicas que
respeten el medio ambiente, buscando la optimizacion y el aumento de la produccion y operacion de los servicios
45 Tecnologias tecnoldgicos. Este proyecto servira de guia para que otras entidades del estado también incorporen tecnologias
Verdes verdes en sus centros de cémputo, y asi la SDM pueda ser pionera en proyectos en este frente, buscando no solo
la 6ptima implementacién de la infraestructura, sino la mas conveniente, respetando las medidas ambientales
necesarias. Esto redundaran respectivamente en servicios mas eficientes
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46

Modelo de Contingencias
Canales Internet, hacia la
RDC y hacia las sedes

Este proyecto es muy importante para la SDM, ya que actualmente se encuentra una falencia a nivel de
comunicaciones, especificamente lo referente a la disponibilidad de la red de comunicaciones hacia sedes y
hacia Internet. Es por esto y siguiendo las mejores practicas y estandares, que los canales deben estén
respaldados, no solo a nivel de medio, sino a nivel de proveedores, buscando desligar puntos Unicos de
fallo, y previendo fallas de las redes que puedan impactar negativamente los servicios tecnoldgicos para los
funcionarios, asi como los servicios ofrecidos hacia otras entidades, o la comunicacién con la RDC

47

Modelo de alta
disponibilidad equipos de
Core

Este proyecto busca que los equipos mas criticos de la Red de comunicaciones de la SDM, tengan un
respaldo, ya que actualmente si estos equipos sufren una falla, no hay ningln tipo de contingencia y esto
afectaria gravemente la operacion de la red en la entidad, y no habria un tiempo ni un plan de respaldo que
aseguren un restablecimiento de los servicios tecnolégicos. Por tanto, es clave implementar y desarrollar
este proyecto a la mayor brevedad para que estos equipos estén respaldados y por ende se pueda
garantizar la continuidad de los servicios de Tl

48

Sistema de Gestién de
Seguridad de la
Informacion

Este proyecto propone la implementacion del sistema de gestion de seguridad de la informacién, bajo las
recomendaciones de la norma ISO/IEC 27001, incorporando los lineamientos de cumplimiento normativo de
proteccion de datos personales y el Decreto 1078 de 2015 — Estrategia de Gobierno en Linea, Modelo de
Seguridad y Privacidad de la Informacién (MSPI). Su alcance incluye la incorporaciéon de controles de
privacidad basados la Ley 1581 y Ley 1712 de 2014.

49

Mesa de servicios/Mesa
de Ayuda

Este proyecto busca utilizar e implementar el modelo del Ministerio de Tecnologias de Informacién y
Comunicaciones para los procesos de mesa de ayuda y/o mesa de servicio de la Secretaria Distrital de
Movilidad prestando un servicio m{as eficiente medido a través de ANS establecidos entre las partes.

50

Capacitacion Virtual

Este proyecto propone la evolucién de la plataforma de Capacitacion Virtual, mediante la definicion y
elaboracién de nuevos programas y contenidos, la definicién de un repositorio de piezas de formacion bajo
un modelo colaborativo. Este proyecto involucra la consolidacién en cursos internos de la Secretaria para
apoyo de los procesos de desarrollo de capacidades de los integrantes de la Oficina de Informacion
Sectorial o de cualquier otra dependencia, asi como posibles cursos externos como los de formacion a
infractores.

51

Plan de Capacitacion

Este proyecto esta orientado a establecer un programa de capacitacion en habilidades técnicas de Tl al
equipo humano de la dependencia de TI, con el fin de prestar un mejor servicio a los usuarios de TI
institucionales y mejorar la percepcién de los mismos.
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Descripcion de Proyectos Valor
No
Proyecto 2016 2017 2018 2019 2020

1 Equipo Humano TI $1°273'584°906 | $1°350°000°000 | $1°431°000°000 | $ 1°516°860°000 | $ 1°607°871°600
2 Seguimiento Arquitectura Empresarial TIC de la Secretaria $ 300°000°000 | $ 350°000°000 | $ 250°000°000 | $ 267°500°000
3 Dependencia de TI $ 600°000°000 | $§ 642°000°000 | $ 2507000000 | $ 267°500°000
4 Calidad de los Datos Misionales
5 Arquitectura Unica de Informacién para los Sistemas de

Informacion
6 Impl tacion de P de Gestion TIC

mplementacton de Trocesos de Zeston $ 12000000000 | $ 127°200000 | § 134832000 | § 142°921°920
7 BCP y DRP
8 Portafolio y Catalogo de Servicios de Tl .
9 Repositorio Institucional
10 Portales institucionales $ 4000007000 | $ 400°000°000 | $ 424°000°000 | $§ 4497440000 | $ 476°406°400
12 S| CAPITAL
13 Migracion actual Sistema Integrado de Informacion de

Administracion de Personal — SIAP $ -| $ 3000000000 | $ 348°000°000| $ 4036807000 | $ 431'937°600
14 Mantenimiento al actual Sistema Basico de Contratacion (SBC)
15 Plataforma integral de Gestion Documental $ - | $6°000°000°000 | $ 720°000°000 | $ 7707400000 | $ 824°328°000
16 Modelo unificado de comunicacién y colaboracién $ 310°000°000
17 Teletrabajo $ 185000000 | $ 210°000°000 | $ 230°000°000 | $ 243°800°000
18 GIS $ 280°000°000 | $ 320°000°000 | $ 350°000°000 | $ 380°000°000 | $ 402°800°000
19 SIMUR $ 210°000°000 | $ 230°000°000 | $ 245°000°000 | $ 257°000°000 | $ 27274207000
20 Sistema de Indicadores de movilidad $ 240°000°000 | $ 320°000°000 | $ 340°000°000 | $ 360°000°000 | $ 381°600°000
21 SICON actual $ 300°000°000 | $ 180°000°000
22 Nuevo Sistema Contravencional SICON $ 2000007000 | $ 480°000°000 | $ 510°000°000 | $ 530°000°000 | $ 561°800°000
23 CRM persuasivo y coactivo $ 210°000°000
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Descripcion de Proyectos Valor
No
Proyecto 2016 2017 2018 2019 2020
24 Sistema de registro de accidentes de transito $1°200°000°000 | $264°000°000 | $ 269°808°000 | $§ 275743776
25 Deteccidn electronica de infractores $ 5°500°000°000 | $660°000°000 | $ 739200°000 | $ 790°944°000
26 Sistema Inteligente de Transporte $ 250°000°000 | $ 500°000°000 | $520°000°000 | $ 545°000°000 | $ 577°700°000
27 Sistema de gestién del conocimiento sectorial $ 240°000°000
28 :\rlllgtcijtilgg:allnteroperabiIidad de Sistemas de Informacién a nivel $  330°000°000 | $280°000°000 | $ 2657000000 | $ 2807900000
29 SIPAG $ 170°000°000 | $ 230°000°000
30 Nuevo Sistema de Informacién de PATIOS y gruas (SIPAG) $ 320°000°000 | $430°000°000 | $ 450°000°000
31 SIM (QX-Transito) $ 170°000°000 | $ 310°000°000 | $330°000°000 | $ 3557000000 | $ 376°300°000
32 Slstema de Gqstpn de Tramites unificado con la Plataforma de $  340°000°000 | $360°000°000 | $ 3807000000 | $ 4027800000
Tramites del Distrito
33 Solucién PQRS, App PQRS via Web $ 380°000°000 | $350°000°000 | $ 330188679 | $ 311'498'754
34 Primera iniciativa Big Data y Open Data SDM $ 500°000°000 | $530°000°000 | $ 561°800°000 | $ 595'508°000
35 Estacionamiento en via $ 100°000°000 | $ 1067000000 | $ 112°360°000 | $ 119°101°600
36 Cobros por Congestion $ 100°000°000 | $106°000°000 | $ 112'360°000 | $ 119°101'600
37 Nuevo Sistema de Control y vigilancia en via $ 230°000°000 | $270°000°000 | $ 285°000°000 | $ 302°100°000
38 Sistema de Informacion de Control y vigilancia $ 450°000°000 | $477°000°000 | $ 5056207000 | $ 535957°200
39 Fabrica de Software $ 950°000°000 | $ 1°800°000°000 $17908°000°000 $2°022°480°000 | $27143°828°800
40 Capacity Planning $ 645°000°000
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Descripcion de Proyectos Valor
No
Proyecto 2016 2017 2018 2019 2020
41 Datacenter y Centros de Computo $2°500°000°000 | $ 2'650°000°000 $ 1°325°000°000 | $ 1°404°500°000
42 Licenciamiento $ 1700°000°000 | $ 1°810°000°000 | $ 1918°600°000 $2°033'716°000 | $ 2155738960
43 Ambientes para aplicaciones $ 300°000°000 | $ 300°000°000 $ 300°000°000 | $ 300°000°000
44 Virtualizacion $ 500°000°000
45 Tecnologias Verdes $ 440°000°000 $ 510°000°000
46 Modelo de Contingencias Canales Internet, hacia la RDC y hacia $ 6148007000 $ 651'688°000 | $ 690°789°280
las sedes

47 Modelo de alta disponibilidad equipos de Core $ 540°000°000 $ 572°400°000 | $ 606°744°000
48 Sistema de Gestién de Seguridad de la Informacion $ 70°000°000 | $ 521°000°000 | $ 55272607000 $ 585395600 | $§ 620519336
49 Mesa de servicios/Mesa de Ayuda $ 750°000°000 | $ 795°000°000 | $ 842°700°000 $ 893262000 | $§ 946857720
50 Capacitacion Virtual $ 210°000°000 $ 2226007000 | $ 235'956°000
51 Plan de Capacitacion $ 200°000°000 | $ 212°000°000 $ 224°720°000 | $ 238°203200

Pagina 120 de 120
AC 13 No. 37 - 35
Tel: 3649400

I 4
www.movilidadbogota.gov.co BOGOTA
info: Linea 195

MEJOR

PARA TODOS



